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INTRODUCCION

El Instituto Nacional de Medicina Legal y Ciencias acoge los lineamientos establecidos de MIPG,
que precisa a partir de la 72 Dimension los parametros para el tratamiento, manejo y seguimiento a
los riesgos que afectan el logro de los objetivos institucionales. En tal sentido, este informe presenta
el andlisis y seguimiento de los riesgos identificados por los responsables de los procesos de la
Entidad; los resultados del segundo seguimiento como tercera linea de defensa en el periodo
comprendido entre el 1 de mayo al 31 de agosto de 2023, a saber:

1. Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias
(DAFP, 2019).

2. Riesgo de corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar
la gestidon de lo publico hacia un beneficio privado (DAFP, 2022)

3. Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

A continuacion, se presentan los resultados del andlisis y seguimiento realizado, conclusiones y
recomendaciones del segundo cuatrimestre 2023.
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OBJETIVOS

OBJETIVO GENERAL
Verificar la gestion y cumplimiento de la Politica de Gestion de Riesgos Institucionales.

OBJETIVOS ESPECIFICOS

1.1. Verificar el cumplimiento de las actividades ejecutadas, asociadas a las no
conformidades, de acuerdo con los controles establecidos a cada riesgo descrito en el
Mapa de Riesgos Institucional.

1.2. Presentar los resultados de seguimiento del segundo cuatrimestre 2023, como tercera
linea de defensa, a la gestién del riesgo del Instituto Nacional de Medicina Legal y
Ciencias Forenses, a partir del monitoreo realizado por la segunda linea de defensa
(Oficina de Planeacién) y con base al registro efectuado por los responsables del mapa
de riesgos, en su roll de primera linea de defensa, durante el periodo comprendido
entre el 1 de mayo y 31 de agosto de 2023.

1.3. Presentar observaciones y recomendaciones que permitan la toma de decisiones y
correctivos, si a ello se diera lugar, para el cumplimiento de las metas trazadas.

. ALCANCE

Inicia con la revision de la aplicacidon de la normatividad vigente, la aplicacion de la Politica
de Gestion del Riesgo Institucional, la validacion del riesgo en sus etapas del analisis,
valoracion, autoevaluacion y la revision de la gestion de las No Conformidades asociadas a
riesgos identificados para la vigencia 2023. Incluye la comprobacion de los riesgos
materializados y termina con la verificacion a la implementacion de las recomendaciones
dadas en los informes anteriores.

Lo anterior se desarrollé para los diez y seis (16) procesos que integran el Mapa de Procesos
Institucional: en el periodo comprendido entre el 1 de mayo al 31 de agosto de 2023.

. CRITERIOS
3.1. EXTERNOS

3.1.1. Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones”, Articulo 2 Objetivos del Sistema de Control Interno, literal f:
“Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos”.

3.1.2. Articulo 73 de la Ley 1474 de 2011, Plan Anticorrupcion y de Atencion al
Ciudadano. “Cada entidad del orden nacional, departamental y municipal
debera elaborar anualmente una estrategia de lucha contra la corrupcion y de
atencion al ciudadano”. Dentro de los componentes del PAAC-2023 del Instituto
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3.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

3.1.9.

se contempla la fase de monitoreo y seguimiento al anexo 1: Matriz de
Monitoreo de los Riesgos de Corrupcion y el Componente 1: Gestion de
Riesgos.

Guia para la Gestion de Riesgos de Corrupcion- 2015, de la Presidencia de la
Republica. Numeral 3.2.3 — Matriz del Mapa de los Riesgos de Corrupcion y
numeral 3.3 Consulta y Divulgacion y numeral 3.4 Monitoreo y revision. (Valido
porque en él se determina la publicacién del monitoreo de los riesgos de
corrupcion).

Decreto 1083 de 2015 (26 de mayo). Decreto Unico Reglamentario del Sector
de Funcion Publica, articulo 2.2.21.5.5 “Politicas de control interno
disefiadas por el Departamento Administrativo de la Funcion Publica. Las
guias, circulares, instructivos y demas documentos técnicos elaborados por el
Departamento Administrativo de la Funcién Publica constituiran directrices
generales a través de las cuales se disefian las politicas en materia de control
interno, las cuales deberan ser implementadas al interior de cada organismo y
entidad del Estado’.

Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de
administracion de riesgo institucional.

Resolucién 1519 de 2020 — Mintics — “Por la cual se definen los estandares y
directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos”.

Manual Operativo del Sistema de Gestion MIPG- versién 5 — marzo 2023 -
Componente Evaluaciéon de Riesgos del Sistema de Control Interno.

Guia para la Administracion del Riesgo y Disefio de Controles en Entidades
Publicas, version 6, noviembre de 2022, DAPF.

Resolucion No. 193 de 2016 de la Contaduria General de la Nacion.
Procedimiento para la Evaluacion del Control Interno Contable.

INTERNOS

3.2.1.

3.2.2.

3.2.3.

Resolucion No.001142 del 29 de diciembre de 2022, “Por la cual se actualiza la
Politica de Gestion del Riesgo en el Instituto Nacional de Medicina Legal y
Ciencias Forenses”.

Resolucion 000123 de marzo 4 de 2019. Articulo 11 Seguimiento y Evaluacion.
“La Oficina de Control Interno, mediante auditorias internas y seguimientos al
componente de riesgos institucionales, realizara seguimiento y evaluacion de
controles, a su vez, a las acciones para abordar riesgos, establecidas por los
lideres de los procesos que hacen parte del Sistema Integrado de Gestion”.

Procedimiento de Gestion de Riesgos del INMLCF, Cdédigo: DG-E-P-022-
version 8 con vigencia del 21 de abril de 2023.
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4. METODOLOGIA

Las Oficinas de Planeacion y Control Interno del Instituto Nacional de Medina Legal y Ciencias
Forenses, adelantaron las siguientes actividades previas para el cumplimiento de los objetivos del
presente seguimiento:

4.1.

4.2.

4.3.

Mediante Oficio No. 071-OFCI-DG-2023 de fecha 2023-08-31, se solicitd a la Oficina de
Planeacion la siguiente informacion:

4.1.1. Matriz de Monitoreo de Riesgos, con corte a 31 de agosto de 2023.
4.1.2. Matriz de Informe de Monitoreo de los Riesgos de Seguridad de la Informacion, con

corte a 31 de agosto de 2023.

4.1.3. Estado de los indicadores establecidos en la Politica de Gestion del Riesgo, segun

Resolucién No.001142 de 2022 (Paragrafo del articulo 2- Objetivos) con corte al 31 de
agosto de 2023, adjuntando las respectivas evidencias.

4.1.4. Relacion de riesgos materializados durante la vigencia 2023 con corte al 31 de agosto

de 2023 (Nombre del riesgo, proceso involucrado, unidades organizaciones, clase de
riesgo (gestién, corrupcion o seguridad digital), causas, efectos, acciones, riesgo
inherente, riesgo residual y descripcion de los controles para mitigarlo).

4.1.5. Relacion de riesgos institucionales (de gestién, de corrupcién y de seguridad de la

informacion) que se han incorporado o actualizado en el Mapa de riesgos institucional
durante la vigencia 2023-Segundo cuatrimestre (Nombre del riesgo, causas, efectos,
acciones, proceso involucrado, riesgo inherente y riesgo residual).

4.1.6. Relacion de riesgos transversales identificados para la vigencia 2023 y su medicion a

nivel nacional, segundo cuatrimestre.

4.1.7. Acciones de mejora verificadas por la Oficina de Planeacién producto del monitoreo a

la gestion del riesgo, segundo cuatrimestre.

4.1.8. Reporte de nivel de avance de las acciones emprendidas acorde a los resultados del

informe de seguimiento de gestion del riesgo presentado en el primer cuatrimestre.

Aplicacion de la matriz de trazabilidad de los riesgos y las No Conformidades asociadas

a eventos no deseados con el fin de establecer su estado para la vigencia 2023 del

segundo cuatrimestre.

La evaluacion de seguimiento a los riesgos de corrupcion segundo cuatrimestre 2023, se

realizd a través de la “matriz de trazabilidad de los riesgos y las No Conformidades

asociadas”, donde se incluyen las preguntas que debe resolver la tercera linea de defensa

en relacion a la evaluacion del riesgo de corrupcion desde la Oficina de Control Interno,

asi:

4.3.1. ¢, Si los Riesgos estan adecuadamente definidos?

4.3.2. ¢ Los riesgos estan siendo gestionados apropiadamente?

4.3.3. ¢ A partir de la evaluacion se han identificado aspectos que se consideran una
amenaza para el cumplimiento de los objetivos operacionales y estratégicos?

4.3.4. ¢,Los controles son pertinentes y efectivos?
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4.3.5. ¢Los riesgos de control fiscal estan incluidos en el mapa de riesgos, se
previenen, mitigan y administran?

4.3.6. ¢,Cual es el nivel de implementacién de la politica y resultado frente a la
materializacion de riesgos evidenciado?

4.3.7. ¢El riesgo esta integrado en la toma de decisiones, compensaciones y
objetivos? (Denota la participacion total de la organizacién)

4.3.8. ¢ El enfoque Institucional para la gestion del riesgo sigue siendo adecuado?

5. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION
DEL RIESGO DE CORRUPCION

5.1. RIESGOS DE CORRUPCION
El riesgo de corrupcion corresponde a la posibilidad de que por accion u omision se utilice el poder
para desviar la gestion de lo publico hacia un beneficio privado o de un tercero, lo que significa
(CONPES, 2013) que son acciones realizadas por el servidor publico o contratista con poder e
incidencia en la toma de decisiones y en la administracion de un bien publico.

Los riesgos de corrupcion se identifican en los procesos y en los tramites. Su redaccion no debe
generar ambigiedad o confusion con la causa raiz o con las causas inmediata; debe permitir una
clara identificacion y visualizacion de los componentes de su definicion conforme a los sefialado en
la “Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas" v6,
noviembre 2022, pagina 84, como a continuacién se sefiala:

,_-—‘;;;? =

Desvia .
% Uso de| poder % la gestion de % beneficio
lo publico- privado

Accion u
Omision

Figura No. 1 Redaccion del riesgo de corrupcion. Fuente DAFP 2022

5.2.  Analisis de la Identificacidon del Riesgo de corrupcion

La tabla No. 1 sobre la identificacion del riesgo exhibe que de los 23 identificados solo en la
estructura de 2 riesgos (GSEC 31 y GSF 175 identificados en color verde) concurren los
componentes definidos en la "Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas" v6, noviembre 2022, a los 21 restantes seria importante revisarles la redaccion
y estructura. Tener en cuenta que al describir un riesgo se debe evitar iniciar con palabras que
indiquen un factor de riesgo "Deficiencia”; se requiere registrar con precision lo relacionado en el Art
11 de la Ley 1437 de 2011 (GCPF27) y no ceiiirse a citar los datos que identifican la norma.




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES - SEGUNDO CUATRIMEMSTRE

Pagina 8 de 50

o
=2
<
|
o
(7))
1 GA
2 GA
3 GA
GC
4 oM
GC
5 pF

CONSECUTIVO

108

109

110

13

27

UNIDAD
ORGANIZACIONAL

Secretaria
General

Secretaria
General

Subdireccion
Administrativa

RC-Deficiencia en la
supervision, control y
vigilancia de los
contratos celebrados por
el instituto para la
adquisicién de bienes o
servicios, para beneficio
propio o favorecimiento
de un tercero

RC-Posibilidad de
influenciar la etapa
precontractual, para
beneficiar a un tercero al
momento de adjudicar el
contrato

Posibilidad de que se
pierdan elementos bajo
custodia del Grupo
Nacional de Gestion de
Bienes e Inventarios,
para beneficio propio o
de un tercero.

y Financiera

Direccion
General

Direccion
General

Posibilidad de recibir o
solicitar cualquier dadiva
0 beneficio a nombre
propio o de terceros por
la pérdida de la
integridad de la
informacion publicada a
través de los canales de
comunicacion

Posibilidad de que por
accion u omisiéon no se
declaren uno o varios

conflictos de interés para

beneficio propio o de un
tercero, conforme a lo
sefialado en el Articulo

11 de la Ley No. 1437 de

2011.

IDENTIFICACION

(1) Accion u
Omisién

(2) Uso del
poder

Deficiencia en la
supervision, control y
vigilancia de los
contratos celebrados

Posibilidad de
influenciar la etapa
precontractual

bajo custodia

Grupo
Posibilidad de que se Nacional de

pierdan elementos  Gestién de
Bienes e
Inventarios
Posibilidad de recibir o)
o solicitar cualquier .
dadiva o beneficio
no se
Posibilidad de que 9€¢iaren uno
o0 varios

or accioén u omisién .
p conflictos de

interés

por el instituto

(3) Desviar la (4) Beneficio privado
gestion de lo

publico

para beneficio propio o
favorecimiento de un
tercero

para la adquisicion
de bienes o servicios

para beneficiar a un

? tercero al momento de
adjudicar el contrato
) para beneficio propio o de
3 un tercero.
pérdida de la

integridad de la
informacion publicada
a través de los
canales de
comunicacion

a nombre propio o de
terceros

para beneficio propio o
de un tercero, conforme a
lo sefialado en el Articulo
11 de la Ley No. 1437 de

2011.
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No.

SIGLA

PF

GC
PF

GIT

GS
CF

GS
EC

CONSECUTIVO
UNIDAD
ORGANIZACIONAL

Posible fuga de
informacion confidencial
del Proceso de
Certificacion de Peritos
Forenses, para beneficio
propio o de un tercero

29

Direccion
General

Posibilidad de que por
presion o influencia
indebida (interna o
externa) se favorezca a
uno o varios peritos que
aspiren o participen en el
proceso de certificacion
de peritos forenses, para
beneficio propio o de un
tercero

30

Direccion
General

Posibilidad de entregar,
manipular o alterar la
informacion contenida en
los sistemas de
informacion el cual
Subdireccion puede ser utilizado para
Administrativa beneficio propio o a un
y Financiera tercero.

27

Posibilidad de asignar

25 recursos a proyectos de
investigacion cientifica
para beneficio propio o
Subdireccion de un tercero en el
Investigacion marco de los convenios
Cientifica de cooperacion
RC-Posibilidad de recibir
=0 o solicitar durante las
Oficina actuaciones
Control disciplinarias beneficios
Interno a nombre propio o de

Disciplinario  terceros.

IDENTIFICACION

(1) Accion u (2) Uso del
Omision poder

Posible fuga de
informacién

confidencial del ')
Proceso de

Certificacion de
Peritos Forenses

se favorezca
a uno o varios
peritos que
aspiren o
participen en
el proceso de
certificacion

Posibilidad de que
por presion o
influencia indebida
(interna o externa)

de peritos
forenses
Posibilidad de
entregar, manipular o
alterar la informacion
contenida en los
sistemas de
informacién
asignar
N recursos a

. proyectos de
investigacion
cientifica

¢ Posibilidad de  durante las
recibir o solicitar ...? actuaciones
disciplinarias

(3) Desviar la (4) Beneficio privado

gestion de lo

publico
? Para beneficio propio o de
un tercero
? para beneficio propio o de

un tercero

el cual puede ser  para beneficio propio o a

utilizado...? un tercero.
para beneficio propio o de
? un tercero en el marco de
los convenios de
cooperacion
beneficios 7 a nombre propio o de

terceros.
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No.

11

12

13

14

15

SIGLA

EC

CONSECUTIVO

31

171

172

173

174

UNIDAD

Oficina de
Control
Interno

Subdireccién
de Servicios

Forenses

Subdireccion
de Servicios

Forenses

Subdireccion
de Servicios

Forenses

Subdireccién
de Servicios

Forenses

—

<Z( (1) Accién u

o) Omisién

O

<

N

=2

<

O

o

o
Posibilidad de afectacion
reputacional a la entidad Posibilidad de
por evaluaciones de la  afectacion
OFClI sin la efectividad  reputacional a la
requerida debido al entidad
ocultamiento de

informacion y/o
alteracion de resultados

Omisién en la
declaracion de los
conflictos de interés,
conforme con lo
sefialado en el Articulo
11 de la Ley No. 1437 de
2011 o normatividad
vigente para beneficio
propio o de un tercero

Omisién en la
declaracién de los
conflictos de interés,

Posibilidad de abuso
Posibilidad de abuso del del poder
poder para el cambio,
pérdida o alteracion de
un EMP para beneficio
propio o de un tercero.

Posibilidad de abuso del Posibilidad de abuso
poder para la retencion, del poder

pérdida o alteracion de

un informe o dictamen

pericial para beneficio

propio o de un tercero.

Posibilidad de pérdida o
uso inadecuado del
papel de seguridad
empleado en los
dictamenes de estado
grave por enfermedad
para beneficio propio o
de un tercero

Posibilidad de
pérdida o uso
inadecuado

evaluaciones
de la OFC

?

?

IDENTIFICACION

(2) Uso del
poder

(3) Desviar la (4) Beneficio privado
gestion de lo

publico

debido al ocultamiento de
informacion y/o alteracion
de resultados

sin la efectividad
requerida

conforme con lo
sefialado en el
Articulo 11 de la Ley
No. 1437 de 2011 o
normatividad vigente

para beneficio propio o de
un tercero

para el cambio,
pérdida o alteracion
de un EMP

para beneficio propio o de
un tercero.

para la retencion,
pérdida o alteracion
de un informe o
dictamen pericial

para beneficio propio o de
un tercero.

del papel de
seguridad empleado
en los dictamenes de
estado grave por
enfermedad

para beneficio propio o de
un tercero
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No.

16

17

18

19

20

SIGLA

CONSECUTIVO

175

176

177

178

179

UNIDAD
ORGANIZACIONAL

Subdireccion
de Servicios
Forenses

Subdireccién
de Servicios
Forenses

Subdireccion
de Servicios
Forenses

Subdireccion
de Servicios
Forenses

Subdireccion
de Servicios
Forenses

(1) Accién u
Omisién

Posibilidad de presién o
influencia (interna y/o
externa) indebida para
alterar la gestion de las
solicitudes, para
beneficio propio o de un
tercero.

Posibilidad de
presion o influencia

interna y/o
externa

Posibilidad de recibir

dinero o dadivas para  Posibilidad de recibir ?
beneficio propio o de un dinero o dadivas ’
tercero por tramite de

alguno de los servicios

misionales prestados por

el INMLCF.

¢ Posibilidad de ?
Posibilidad de entrega de entrega?
informacion confidencial
0 sujeta a reserva, para
beneficio propio o de un
tercero

Posibilidad de uso
indebido o apropiacion
de bienes e insumos del
Instituto Nacional de
Medicina Legal y
Ciencias Forenses para
beneficio propio o de un
tercero

Posibilidad de abuso del
poder para beneficio
propio o de un tercero
con relacion al
direccionamiento de Posibilidad de abuso ’7
procesos contractuales del poder

con pluralidad de

oferentes en los

proyectos de inversion

de la SSF.

Posibilidad de uso )
indebido o .
apropiacion

IDENTIFICACION

(2) Uso del
poder

(3) Desviar la (4) Beneficio privado
gestion de lo

publico

indebida para alterar
la gestién de las
solicitudes,

para beneficio propio o de
un tercero.

por tramite de alguno

de los servicios para beneficio propio o de
misionales prestados un tercero

por el INMLCF.

de informacién
confidencial o sujeta a
reserva

para beneficio propio o de
un tercero

para beneficio propio o de

de bienes e insumos
un tercero

con relacion al
direccionamiento de

procesos
contractuales con para beneficio propio o de
pluralidad de un tercero

oferentes en los
proyectos de
inversion de la SSF.
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IDENTIFICACION

—
e = (1) Accibnu  (2) Uso del  (3) Desviar la (4) Beneficio privado
E 50 Omisién poder gestion de lo
) (@) publico
o O 5<
Z | s N
[9))] b
pd °2Z
< o] )
— O x
S @)
n
1 GS a0 Posibilidad de abuso del Posibilidad de abuso P cniageneradion del ara heneficio propio o de
F poder para beneficio del poder - . un tercero
propio o de un tercero en pericial no autorizado.
Subdireccion la generacion del informe
de Servicios o dictamen pericial no
Forenses autorizado.
» |55 Posibilidad de recibir durante las ’? beneficios a nombre
J RC-Posibilidad de recibir o solicitar actuaciones? propio o de terceros.
o solicitar durante las
actuaciones beneficios a
Oficina nombre propio o de
Juridica terceros.
Posibilidad de utilizacién UG (el 268 62
indebida de la Eiemres b
23 GT 16 informa_cic')n y registros Posibilidad de ? ’) reig;:lg%?sig::;esmdos para beneficio propio o de
H contenidos en las : terceros

laborales de los
servidores publicos
del INMLCF

historias laborales de los

servidores publicos del
Oficina de INMLCEF, para beneficio
Personal propio o de terceros

Tabla No 1. Fuente de elaboracion propia. Identificacion del Riesgo de corrupcion, segundo cuatrimestre de 2023.

5.3. Analisis de Causas y Controles del Riesgo de corrupcién

La tabla No. 2 sobre el andlisis de causas y controles a los riesgos de corrupcién para el segundo
cuatrimestre 2023, evidencia que:

1. En (20) veinte de los riesgos identificados de corrupcion los controles no tienen impacto sobre
estos de forma significativa, conservan el mismo nivel y la disminucion se refleja en la
posibilidad de ocurrencia.

2. Las evidencias de las NCP 1064 y 1065 para el riesgo GSF-179 demuestran que se esta
mitigando, no obstante, la evaluacion realizada por la primera linea de defensa arroja como
resultado el mismo nivel para el riesgo inherente y el riesgo residual. La segunda linea de
defensa no se pronuncia al respecto.

3. Se encuentran tareas duplicadas entre acciones para dar tratamiento a un mismo riesgo (NCP
1028 y 1029).

4. Elriesgo GITS 27 aun cuando corresponde a riesgo de corrupcion puede asociarse a la tabla
gue consolida los riesgos de seguridad de la informacion.
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5. Se advierte desviacion de requisitos establecidos, se verifico en las evidencias relacionadas
enlas NCP 1023, 1032y 1049, que pueden derivar en la materializacion del riesgo, se requiere
evaluar los controles y redefinir de ser necesario.

En varias acciones del aplicativo Isolucion, para dar tratamiento a los riesgos, se registran
tareas que no posibilitan la aplicacién del control y las medidas adoptadas no estan alineadas
con la mitigacion del riesgo entre ellas las NCP: 1042,1045,1057,1058,1061 y1063.

Es importante sefialar que el nivel del riesgo inherente no puede ser el mismo nivel del riesgo residual
(Excepto cuando el riesgo de corrupcion llegue al minimo de su nivel), por cuanto significaria que el

control establecido no es efectivo para la mitigacion del riesgo.

CAUSAS CONTROLES
z
g 2
= 0?8 o >
SR <O i EVALUACION COMPLEMENTARIA
S| 8 o) ﬁ o OFICINA DE CONTROL INTERNO —
»n 2 % <EE 8 TERCERA LINEA DE DEFENSA.
o
o]
o £
(e] Evaluacion OCI — Evaluacion OCI — Tercera
Tercera Linea de Linea de Defensa
Defensa
1) La segunda linea de defensa limito
el monitoreo a la verificacion de los
seguimientos de la NCP asociada.
2) Verificada la NCP 1023 se
Tras la aplicacion del control e".cue"t’a que la R’_eglonal_ p
) - Noroccidente no ha realizado ningin
S Iy se evidencia no fue e L ;
RC-Deficiencia en la supervision, i e seguimiento a la actividad asignada.
control y vigilancia de los contratos oo VO p 3) La evidencia acta de seguimiento de
Secretari celebrados por el instituto para la TIEEEET del_ riesgo, por fecha 2023-07-07 de la Regional
1 || @2 la General adquisicion de bienes o servicios, VERIFEADE cu_a_n_to salle d|sm|nuyq L Suroccidente se registra dificultades
L ) posibilidad de ocurrencia de
para beneficio propio o 4-Probable a 3-Posible. pero en el normal desarrollo de la
favorecimiento de un tercero e sivle, p contratacion del Mantenimiento de la,
no tuvo injerencia en el
. PTAR, pero no se observa la
impacto. ) N
definicion de controles correctivos
gue aseguren la terminacién del
contrato en los términos previstos.
Se requiere revisar controles con el
fin de evitar se materialice el riesgo.
Tras la aplicacion del control
se evidencia no fue
Gesti6 [RC-Posibilidad de influenciar la folamefe efoctivo paia a
ISecretari |n etapa precontractual, para beneficiar TITEEEET €' 1esgo, por
2 | GA |109 - ' P VERIFICADO cuanto solo disminuy¢ la NO APLICA
a General|Admini fa un tercero al momento de adjudicar L -
. posibilidad de ocurrencia de
strativa el contrato :
3-Posible a 2-Improbable,
pero no tuvo injerencia en el
impacto.
§ubd|recc Posibilidad de que se pierdan L2 causa eiiesa Tras la aplicacién del control Se duplican actividades para dar
ion . . no estéa alineada con el . . ! ] ; -
L .. | elementos bajo custodia del Grupo - ; o se evidencia este no fue tratamiento a un mismo riesgo: La
IAdministr |Gesti6 N o ¥ riesgo identificado, se . e - Lo g
Livay  |n Nacional de Gestion de Bienes e TR G [ GEER efectivo para la mitigacion dellactividad #2 de la NCP 1028 es igual a
Financier [Admini Inventarlos&girnatl;i::;fécm propio o raiz y la causa r|esgor,npi)ser;n(;z;r?\?gle enel la actividad plzirgggada enla NCP
3 | GA|110fa strativa ) inmediata. ) )
Tras la aplicacion del control
- - - se  evidencia no fue
P05|bll!dad a Qe reC|b|r_ © sallhiey La causa identificada nojtotalmente efectivo para 1]
cualquier dadiva o beneficio a nombre|_ . e Imiticacion  del  ri
ropio o de terceros por la pérdida de pSE GMCEEE G ClnLEEEED GGl HEHye: PO
prop! . ) .. [riesgo identificado, sejcuanto solo disminuyd 3] NO APLICA
.. lla integridad de la informacion P .
Gestio e a Els ob s ks o confunde entre la causalposibilidad de ocurrencia dej
h de Ia” Py raiz y la causa inmediata.j4-Probable a 3-Posible, pero
. . comunicacion e :
GCO Direccion [Comun no tuvo injerencia en el
4 M | 13 |General licacion impacto.
Gestio Tras la aplicacion del control
n  de|Posibilidad de que por acciéon u| se evidencia no fuel
Ce_rltlflc omision no se_declgren uno o varios toFa}Ime_nlte efectlv_o para IaLa fecha de registro de la NCP #1020
acion |conflictos de interés para beneficiol mitigacion del riesgo, por| ) ’
. VERIFICADO Lo 2 es la misma a la fecha de cierre|
de propio o de un tercero, conforme a lo| cuanto solo disminuy6 g S
Peritos |sefialado en el Articulo 11 de la Ley| posibilidad de ocurrencia delP"Y ’
GCP Direccion |Forens [No. 1437 de 2011. 4-Probable a 3-Posible, pero
5 F | 27 |General |es no tuvo injerencia en el
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CAUSAS CONTROLES
z
g Z
= a2 > -
SR <O o EVALUACION COMPLEMENTARIA
slo|Q| 25 Q OFICINA DE CONTROL INTERNO —
»n % % 3 8 TERCERA LINEA DE DEFENSA.
5 a
o £
(¢} Evaluaciéon OCI — Evaluacién OCI — Tercera
Tercera Linea de Linea de Defensa
Defensa
impacto.
1) Tras la aplicacion del
control se evidencia no fue
totalmente efectivo para la
mitigacion del riesgo, por
cuanto solo disminuy6 la
posibilidad de ocurrencia de
4-Probable a 3-Posible, pero
no tuvo injerencia en el
impacto. A .
Posible  fuga de  informacion &) L2 EEzEnfaz e L) Eemivel 12)0L2%’\(l)§Plf lgildﬁasi\r:zrqﬁzggddzs::
) g no guarda la estructura by ys s
confidencial  del Proceso  de s gestion. Realizar solicitud como lo
Py . VERIFICADO definida por el DAFP en la ! -
Certificacion de Peritos Forenses, e~ L .| refiere la NCP #1021, no es suficiente
L . Guia para la Administracion -
para beneficio propio o de un tercero del Riesgo y el disefio de para dar tratamiento a las causas
controles en entidades CEEIIEERES:
Gestio publicas” v6, noviembre
n de 2022. El control C1 - C2.
Certific "Socializar las politicas
acion institucionales de seguridad
de de la informacién”,
Peritos "socializar" por si solo no es
GCP Direccion |Forens control, requiere de la
6 F | 29 |General [es medicién de la comprension.
1) Tras la aplicacion del
Gestio Posibilidad de que por presién o control se eV|de_nC|a no fue|
n de| L s totalmente efectivo para | L L
.. _[influencia indebida (interna o externa) N ’ El seguimiento a la actividad 2 de la
Celilitz Ise favorezca a uno o varios peritos| ifepielen G e POTINCP # 1022, se realizé posterior al
acion ; - p VERIFICADO cuanto solo disminuy6 | ’ . postel
e que aspiren o participen en el proceso| bosibilidad de ocurrencia decorte para el monitoreo a los riesgos|
Peritos de certificacion de peritos forenses, 1-Probable a 3-Posible erosegundo cuatrimestre (2023-08-31).
. - para beneficio propio o de un tercero. L : P
GCP Direccion |Forens no tuvo injerencia en el
7 F | 30 |General |es impacto.
Gestio
n de L . .
La accion asociada al riesgo NCP 1071
Infraest] - f na ha
—— Posibilidad de entregar, manipular o cuenta con anotacion en la evaluacién
Subdireccfrecnol alterar la informacion contenida en los| de la eficacia global, ain no se ha
on bt sistemas de informacién el cual VERIFICADO IVERIFICADO cerrado, pero las acciones no se|
- 9 .Ypuede ser utilizado para beneficio pueden cerrar y requiere de mas|
IAdministr [Servici ] o . L
. s propio o a un tercero. seguimiento debido a que la aplicacion|
Einancierylnform de controles debe continuar.
8 |GITS| 27 aticos
Sl El plan de tratamiento a través de las
n  del - . f Tras la aplicacién del control p o
Conoci Posibilidad de asignar recursos alLa causa establecida noleo evidencia no fue efectivolfcciones no debe cefiirse solo a tareas|
S ubdirecclmiento proyectos de investigacion cientificaj]guarda relacion con el ara la mitigacion del riesgo € el marco de una actividad del
on Cientifi P22 beneficio propio o de un tercerofriesgo, se confunde entre por p—— gl e riesg (;procesq debe contar el establecimiento|
. en el marco de los convenios defla causa inmediata y | P ; 904 controles que permitan evidenciar la|
Investiga |co . p inherente es el mismo all ~." """ del ri a fortal del
Gsc ion Forens [cOOPeracion causa raiz. riesgo residual. mitigacion del riesgo y la fortaleza de
9 F | 25 [Cientifica |e IO,
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CAUSAS CONTROLES
-
9 2
= a2 8 -
S| R <O o EVALUACION COMPLEMENTARIA
slo|Q| 25 Q OFICINA DE CONTROL INTERNO —
»n % % 3 8 TERCERA LINEA DE DEFENSA.
[os
S| ¢
o Evaluacion OCI — Evaluacién OCI — Tercera
Tercera Linea de Linea de Defensa
Defensa
1) Si bien se registra un|
control en la matriz de
monitoreo este no fue efectivol
para la mitigacion del riesgo,
por cuanto solo disminuy6 la|
posibilidad de ocurrencia de|
4-Probable a 3-Posible, pero
no tuvo injerencia en el
Gestio impacto.
Oficina ndel RC-Posibilidad de recibir o solicitar La causa est{i,blecida noj2) No se_da cumplimiento a lo|
GSE Control |Sistem durante las actuaciones disciplinarias| g_uarda relacion con elestable_uc_io en el
10 30 | Interno | ade v . riesgo, se confunde entrefprocedimiento  DG-E-P-022 NO APLICA
C Discinlinal Eval beneficios a nombre propio o deI . diat | i | | d
isciplina| Evalua a causa inmediata y lalen cuanto al plan €|
. by terceros. p . .
rio ciony causa raiz. tratamiento, a lo establecido|
Control en el numeral 7.5.1.
IACTIVIDAD No 5 -
FORMULAR LAS ACCIONES
tareas 1y 2, debido a que se
registra en la matriz de|
riesgos monitoreo segundo
cuatrimestre " no requiere de|
seguimiento” y en acciones de|
control "No requiere".
Si bien se registra un control
[ osoag g sectacio oD
Oficina h reputacional a la entidad por = :
1 GSE 1 de Slstem evaluaciones de la OFCI sin la VERIFICAD mltlgamonldzl_ resgo, lp;:)r NO APLICA
C g Control  [2%€  lefectividad requerida debido al CAe cu_a_n_to Sl RIS O C
Interno E_\{alua ocultamiento de informacion y/o p05|b|I|(_:1ad @ ocurrencia ot
CloNY L iteracién de resultados 3-Posible a _2-_|mprobab|e,
Control pero no tuvo injerencia en el
impacto.
Tras la aplicacién del control
se evidencia no fue efectivo
.. |Omisién en la declaracion de los para la mitigacion del riesgo,
Subdirecc S conflictos de interés, conforme con lo . por cuanto el nivel del riesgo
[y n del = _ Se registran las causas . ’
12 lese| 171 [N d‘e_ Servici Isefialado en el Articulo 11 d}e}la Ley inmediatas, pero no se _|nherente_ es el mismo al NO APLICA
Servicios No. 1437 de 2011 o normatividad A ! P riesgo residual, por cuanto
0 h i " determina la causa raiz. h p o
Forenses . . [vigente para beneficio propio o de un solo disminuy6 la posibilidad
Pericial -
tercero de ocurrencia de 2-
improbable a 1- raro, pero no
tuvo injerencia en el impacto.
NCP 1031-Verificado
NCP1032- Tras reporte por parte de la
primera linea de defensa, se advierte
la posible desviacién a un requisito el
cual debe analizarse y asociar nuevos
controles de tipo correctivo. Requiere
Tras la aplicacion del control | toma de decisiones. (ver evidencia
se e\;|derl1tc_:|a no f“g ‘lff?C“VO "En el informe preliminar se adicion6
. ” ’ para la mitigacion del riesgo, | j imi i icio
§ubd|recc (Gestio Posibilidad de abuso del poder para La causa esta_l?lemda no por cuanto el nivel del riesgo Itggg: Ssgg\',gigtgnas'?éjﬂfggs'Cu'gn
joplce pes lel cambio, pérdida o alteracién de un GLEIEE (EEEER G 6 inherente es el mismo al i q
e EMP para’ beneficio propio o de un iize(e, 5 @il riesgo residual, por cuanto figuran coma fo entregado
Forenses [0 entre la causa inmediata e - presentada por el Grupo Nacional de
bericial tercero. y la causa rafz. solo dlsmlnu_yo la posibilidad Patologia).
de ocurrencia de 4-Probable
a 3- Posible, pero no tuvo | NPC 1033-Requiere de una actividad
injerencia en el impacto. de control que dé cuenta de la
efectividad de la directriz respectiva.
NCP-1035 -Se duplica la actividad
propuesta en la NCP 1032 a cargo del
Grupo Nacional de Patologia sobre
Realizar monitoreo semestral en
SIRDEC a los cuerpos sin registro de
inhumacioén o entrega.
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No.

SIGLA

CONSECUTIVO

UNIDAD
ORGANIZACIONAL

PROCESO

CAUSAS

CONTROLES

Evaluacion OCI —
Tercera Linea de
Defensa

Evaluacién OCI — Tercera
Linea de Defensa

EVALUACION COMPLEMENTARIA
OFICINA DE CONTROL INTERNO —
TERCERA LINEA DE DEFENSA.

NCP 1036-La Regional Sur no ha
realizado seguimientos durante la
vigencia 2023

NCP 1037- la actividad de monitoreo
"Realizar un monitoreo semestral en
SIRDEC al registro de los casos
inhumados estatalmente” de una u otra]
forma se ve asociada con la NCP 1032
Y 1035.

NCP 1038-Requiere de actividad para
el seguimiento a las acciones tomadas
tras la socializacion de incidentes en
donde ademas se mida el impacto

NCP 1039-El propésito es similar al
descrito en la NCP 1038, aplica el
mismo comentario de la OFCI.

NCP 1040-Las actividades estan
encaminadas a realizar inventario de
EMP dispuestos en las respectivas

zonas de almacenamiento. Se
complementa con la actividad de
seguimiento que hace parte de la NCP
1041

NCP 1041-Seguimiento a las
actividades registradas en la NCP
1040.

14

GSF

173

ISubdirecc
ion de
[Servicios
Forenses

Gestio
n del
Servici

Pericial

Posibilidad de abuso del poder para
la retencion, pérdida o alteracion de
un informe o dictamen pericial para]
beneficio propio o de un tercero.

La causa establecida no|
guarda relacién con el
riesgo, se confunde entre|
la causa inmediata y |

causa raiz.

Tras la aplicacion del control
se evidencia no fue efectivo
para la mitigacion del riesgo,
por cuanto el nivel del riesgo|
inherente es el mismo al
riesgo residual, por cuanto|
solo disminuy6 la posibilidad
de ocurrencia de 3- Posible a]
2-improbable, pero no tuvol
injerencia en el impacto.

NCP 1046-La actividad a cargo de la|
Regional Sur no cuenta con
seguimientos durante la vigencia 2023.
NPC 1047-Verificado

NCP 1048-La matriz de autorizaciones
diligenciada ya constituye un control
que no requiere de actividad en cuanto|
a la “implementacion” si el seguimiento|
a esta implementacion.

NCP 1049-Se observan informes de |
Regional Sur: pendiente de hacer
correcciones del afio 2022 a informes|
de médicos rurales; del incumplimiento|
a la revision de informes de organismos|
de inspeccion que datan del afio 2022
(ver informe Regional Bogotd). Se|
requiere replantear los controles. El
Grupo Nacional de Patologia y el Grupo
Nacional de Clinica no han registrado
seguimientos durante la vigencia 2023.
NCP1050-Verificado
NCP1051-Verificado. El Grupo|
Nacional de Tecnologias de I3
informacion y el Grupo Nacional de|
Patologia Forense no han registrado
seguimientos durante la vigencia.

15

GSF

174

Subdirecc
ion de|
Servicios
Forenses

Gestio
n del
Servici
o
Pericial

Posibilidad de pérdida o uso
inadecuado del papel de seguridad|
lempleado en los dictamenes de
lestado grave por enfermedad para
beneficio propio o de un tercero

La causa establecida no
guarda relacion con el
riesgo, se confunde entre
la causa inmediata y la|
causa raiz.

ITras la aplicaciéon del control
se evidencia no fue efectivo
para la mitigacion del riesgo,
por cuanto el nivel del riesgo|
inherente es el mismo al
riesgo residual, por cuanto
solo disminuy6 la posibilidad
de ocurrencia de 3- Posible a

NCP 1042-Se registran tareas, ninguna|
de las actividades posibilita el control y}
las medidas adoptadas no estan|
alineadas con la mitigacién del riesgo|
"Pérdida o uso inadecuado del papel de
seguridad”, el seguimiento realizado
por la Regional Suroccidente es]
posterior al periodo de monitoreo de|
riesgos (2023-08-31)

2-improbable, pero no tuvo
injerencia en el impacto.

NCP1043-Verificado
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CAUSAS CONTROLES
z
g Z
= a2 > -
SR <O o EVALUACION COMPLEMENTARIA
slo|Q| 25 Q OFICINA DE CONTROL INTERNO —
»n % % 3 8 TERCERA LINEA DE DEFENSA.
5 [os
o £
(¢} Evaluaciéon OCI — Evaluacién OCI — Tercera
Tercera Linea de Linea de Defensa
Defensa
NCP 1053-El Grupo Nacional de Clinic
ly el Grupo Nacional de Patologia no
han realizado seguimientos durante |
\vigencia 2023.
NCP 1054-Verificado
NCP 1055-Verificado. No cuenta con|
una actividad que dé cuenta de la]
- » L s laplicacion del control, solo "realizar el
SubdirecciGestio oo qipiligad de presion o influencial-2 causa establecida no programa”.
lon gl deI(interna /o externa) indebida araguarda TEEEET o G
16 GSF (175 [Servicios [Servici alterar Iay s o[BS soIicitch)ies riesgo, se confunde entre VERIFICADO NCP 1056- Verificado
Forenses [0 ge . 'la causa inmediata y la| - -
Pericial[Para beneficio propio o de un tercero.| . "o NCP 1057-Se registran tareas, ningun
posibilita el control y las medidas]
ladoptadas. La accién no cuenta con|
actividad que permita corroborar que|
actividades transversales se han|
adoptado para tratar los reportes sobre|
posible materializacién del riesgo de|
corrupcion.
Nota: Se repiten evidencias entre NCP
NCP 1044-La Regional Norte y la
Regional  Noroccidente registraron|
T | ezt Gl ; Iseguimientos posteriores al periodo]
ras la apiicacion el controliggiap|acido para el monitoreo de|
se evidencia no fue efeCt'Voriesgos
) " ) para la mitigacion del riesgo :
§ubd|recc Cfzsits Posibilidad de recibir dinero o dadivas L& EEue est_albleada o por cuanto el nivel del riesgo[NCP 1045- Las tareas relacionadas
lon i ara beneficio propio o de un terc:erogu""rda RN Gl eIinherente es el mismo alpara dar tratamiento al riesgo no
17 |GSF (176 [Servicios |Servici p P S . __riesgo, se confunde entre| . . [Pl g .
por tramite de alguno de los servicios h A riesgo residual, por cuantolposibilitan el control y no estan
Forenses.|o L. la causa inmediata y la| L A S - P )
. . misionales prestados por el INMLCF. P solo disminuy6 la posibilidadjalineadas con la mitigacion del riesgo
Pericial causa raiz. ) : - ;
de ocurrencia de 4-Probable ajse requiere de controles que evidencien
3- Posible, pero no tuvojse han adoptado medidas preventivas
injerencia en el impacto. transversales segin evidencias|
anexas: Oficio No. 00153-OFPL-DG-
2023 y Oficio No. 00154-OFPL-DG-|
2023 de la Oficina de Planeacion.
NCP 1058-Las tareas relacionadas]
para dar tratamiento al riesgo no|
posibilitan el control y no estan|
Tras la aplicacién del controlfalineadas con la mitigacion del riesgol
se evidencia no fue efectivo/S€ requiere de controles que evidencien
itigacio i se han adoptado medidas preventivas
Subdirecc|Gestié La causa establecida nolP2r2 ! mmgam_on atl nesgo'transversales
= . . - = por cuanto el nivel del riesgo :
ion dejn  dellPosibilidad de entrega de informaciénjguarda relaciéon con elj; - -
- S ) ] : 2 inherente es el mismo al[NCP 1059-Las tareas relacionadas
18 |GSF (177 [Servicios [Servici [confidencial o sujeta a reserva, parajriesgo, se confunde entre| . ’ b eEma | i
Forenses.|o beneficio propio o de un tercero la causa inmediata y Ia['e390 residual, por cuantopara dar-tratamiento al riesgo no
IPericial e ——"— solo disminuy6 la posibilidad|posibilitan el control y no estan|
’ de ocurrencia de 4-Probable alalineadas con la mitigaciéon del riesgo
3- Posible, pero no tuvolse requiere de controles que evidencien
injerencia en el impacto. se han adoptado medidas preventivas
transversales.
NCP 1060-verificado
Tras la aplicaciéon del controlNCP 1061-Las tareas relacionadas]
se evidencia no fue efectivojpara dar tratamiento al riesgo no
Subdirecc|Gesti6 |Posibilidad de uso indebido ofLa causa establecida nofpara la mitigacion del riesgo,|posibilitan el control y no estan|
ion dejn  dellapropiacién de bienes e insumos dellguarda relaciéon con ellpor cuanto el nivel del riesgojalineadas con la mitigacion del riesgo
19 |GSF| 178 [Servicios [Servici [Instituto Nacional de Medicina Legal y|riesgo, se confunde entrelinherente es el mismo allse requiere de controles que evidencien|
Forenses |0 Ciencias Forenses para beneficiola causa inmediata y lafriesgo residual, por cuantojse han adoptado medidas preventivas|
Pericial propio o de un tercero causa raiz. solo disminuy6 la posibilidadtransversales. La toma fisica del

de ocurrencia de 3- Posible g

inventario por si solo no constituye un|

2-improbable, pero no tuvo

control.




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES - SEGUNDO CUATRIMEMSTRE

Pagina 18 de 50

No.

SIGLA

CONSECUTIVO

UNIDAD
ORGANIZACIONAL

PROCESO

CAUSAS

CONTROLES

EVALUACION COMPLEMENTARIA
OFICINA DE CONTROL INTERNO —
TERCERA LINEA DE DEFENSA.

Evaluacion OCI —
Tercera Linea de
Defensa

Evaluacién OCI — Tercera
Linea de Defensa

injerencia en el impacto.

NCP 1062- La Regional Sur, e;l
Laboratorio de Toxicologia de |
Regional Bogotd, Laboratorio de|
Balistica de la Regional Bogot4,
Laboratorio de Evidencia Traza de Ig|
Regional Bogotd y Laboratorio de
Estupefacientes de la Regional Bogot§
durante la vigencia 2023 no han|
registrado seguimientos a la accién que|
da tratamiento al riesgo asociado.

NCP 1063-Las tareas relacionadas]
para dar tratamiento al riesgo no|
posibilitan el control y no estan|
alineadas con la mitigacion del riesgo|
se requiere de controles que evidencien|
se han adoptado medidas preventivas
transversales. La toma fisica del
inventario por si sola no constituye un|
control.

20

GSF

179

Subdirecc
ion de
Servicios

Forenses.

Gestio
n
Servici
o
Pericial

del

Posibilidad de abuso del poder para
beneficio propio o de un tercero con
relacion al direccionamiento  de|
procesos contractuales con pluralidad
de oferentes en los proyectos de
inversion de la SSF.

La causa establecida no|
guarda relacién con el
riesgo, se confunde entre|
la causa inmediata y |
causa raiz.

Tras la aplicacion del control
se evidencia no fue efectivo
para la mitigacion del riesgo,
por cuanto el nivel del riesgo|
inherente es el mismo al
riesgo residual.

NCP1064-VERIFICADO
NCP1065-VERIFICADO

Nota: Las evidencias permiten|
lestablecer se esta mitigando el riesgo,
no obstante, la primera linea de|
defensa evalla el riesgo inherente y el
riesgo residual en el mismo nivel y |a]
segunda linea de defensa registra" Se|
realiz6 seguimiento en segundo
cuatrimestre”.

21

GSF

180

Subdirecc
ion de
Servicios

Forenses.

Gestio
n
Servici
o
Pericial

del

Posibilidad de abuso del poder paral
beneficio propio o de un tercero en la|
generaciéon del informe o dictamen
pericial no autorizado.

La causa establecida no
guarda relacién con el
riesgo, se confunde entre
la causa inmediata y la|
causa raiz.

NCP1066-Durante la vigencia 2023 no|
ha registrado seguimientos: Grupo]
Nacional de Patologia, Grupo Nacional
de Ciencias Forenses y Grupo Nacional
de Clinica.

Tras la aplicaciéon del control

NCP1067-Durante la vigencia 2023 no|
ha registrado seguimiento E
Subdireccién de Servicios Forenses.

se evidencia no fue efectivo
para la mitigacion del riesgo,
por cuanto el nivel del riesgo|

NCP1068-Durante la vigencia 2023 no|
ha registrado seguimientos el Grupo]
Nacional de Clinica.

inherente es el mismo al
riesgo residual.

NCP1069-Durante la vigencia 2023 no|
han registrado seguimientos el Grupo|
Nacional de Clinica y la Regional Sur.

Nota: Durante la etapa de monitoreo|
por parte de la segunda linea de|
defensa no se observa andlisis sobre
decisiones tomadas acerca de la}
gestion del riesgo realizada por parte de|
la primera linea de defensa.

22

GSJ

Oficina
Juridica

Gestio
n
Soport
e

Juridic
o

YRC-Posibilidad de recibir o solicitar,

durante las actuaciones beneficios a
nombre propio o de terceros.

VERIFICADO

ITras la aplicaciéon del control
se evidencia no fue efectivo
para la mitigacion del riesgo,
por cuanto el nivel del riesgo|
inherente es el mismo al
riesgo residual, por cuanto
solo disminuy6 la posibilidad
de ocurrencia de 4-Probable g
3- Posible, pero no tuvo
injerencia en el impacto.

NCP 1030-Verificado.

Nota: Durante la etapa de monitoreo|
por parte de la segunda linea de|
defensa no se observa analisis sobre|
decisiones tomadas acerca de la}
gestion del riesgo realizada por parte de
la primera linea de defensa.

23

GTH

16

Oficina de
Personal.

Gestio
n

Human
0

del
[Talento

Posibilidad de utilizacién indebida de
la informacion y registros contenidos|
en las historias laborales de los|

eneficio propio o de terceros

La causa establecida no|
guarda relacién con el
riesgo, se confunde entre|

la causa inmediata y la|

causa raiz.

|servidores publicos del INMLCF, para]
b

VERIFICADO

NCP 1076-VERIFICADO

Nota: Durante la etapa de monitoreo
por parte de la segunda linea de|
defensa no se observa andlisis sobre|
decisiones tomadas acerca de Ia
gestion del riesgo realizada por parte de|

la primera linea de defensa.
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CAUSAS CONTROLES
<
g z
= a2 > -
5 =) < O m EVALUACION COMPLEMENTARIA
% o 8 a ﬁ (@) OFICINA DE QONTROL INTERNO —
) % % 3 8 TERCERA LINEA DE DEFENSA.
o o
o £
o Evaluaciéon OCI — Evaluacién OCI — Tercera
Tercera Linea de Linea de Defensa

Defensa

Tabla No 2. Fuente de elaboracion propia. Andlisis de causas y controles a los Riesgos de corrupcion segundo cuatrimestre 2023.

5.4. Analisis de Monitoreo del Riesgo de corrupcién

La tabla No. 3 relacionada con el monitoreo a riesgos de corrupcion, expone datos a partir de la
labor realizada por la segunda linea de defensa para el segundo cuatrimestre de 2023,
encontrandose que este se centr6 en el nimero de actividades programadas y numero de
seguimientos realizados por los responsables de las NCP asociadas a los riesgos y registradas en
el aplicativo Isolucion.

De lo anterior se establece que el monitoreo es parcial si se tiene en cuenta que la segunda linea
de defensa para el segundo cuatrimestre del 2023 no proporciona informacion sobre el nivel de
aseguramiento de los controles asociados a los riesgos, ni la verificacion de practicas eficaces para
mitigar estos, como tampoco se visualiza el analisis sobre evidencias aportadas por la primera linea
de defensa en consecucion de las actividades registradas en las acciones para abordar riesgos , no
se observa el analisis consolidado de informacion sobre temas clave para la Entidad, base para la
toma de decisiones. Acorde con la Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas Version 6 pagina 25 (segunda linea de defensa).

Estas actividades entre otras, para asegurar que la primera linea de defensa esté operando segun
lo previsto en el marco del control interno de la Entidad.

-
0 2
E a2 8
< |2 < © ol NCP
2lo|Q] S5 Q ASOCIAD
0 9 Sz o A Reporte y monitoreo de Sl/
o 5 o primera linea de defensa [NO/PARCIAL
o 4
(@]
RC-Deficiencia en la supervision, Indica el reporte de monitoreo
control y vigilancia de los contratos de la segunda linea: De 7
1| GA (108 Secretaria ceIeb_rqd_qs por e_l instituto el la 1023 actividades, no se réalizé PARCIAL
General ladquisicion de bienes o servicios, seguimiento de cinco (5)
para beneficio propio o actividades
favorecimiento de un tercero )
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-
o 2
E a8 8
. i o) < © i NCP
o8] S5 O ASOCIAD
n % % Z g A Reporte y monitoreo de SI/
o g o primera linea de defensa |[NO/PARCIAL
O o
(@)
1) La Regional Noroccidente
no ha realizado seguimientos
.. |RC-Posibilidad de influenciar la etapa durante la vigencia.2) La
Secretaria GE‘.St.IOI’] Jprecontractual, para beneficiar a un actividad a cargo del Grupo
2 [GA (109 [Administrati ’ - 1074 - - PARCIAL
General va tercero al momento de adjudicar el Nacional de Gestién
contrato Contractual no cuenta con
seguimiento para el segundo
cuatrimestre.
Subdireccio, Posibilidad de que se pierdan a evidencia del monitoreo se
n elementos bajo custodia del Grupo centra en la verificacién de PARCIAL
Administrati| Gestion Nacional de Gestion de Bienes e 1077 actividades asociadas a las
vay |Administrati| Inventarios, para beneficio propio o NCP
3 | GA [110| Financiera va de un tercero.
Posibilidad de recibir o solicitar La evidencia del monitoreo se
cualquier dadiva o beneficio a centra en la verificacion de PARCIAL
Gestion de [nombre propio o de terceros por la 1028 actividades asociadas a las
la pérdida de la integridad de la NCP
GC Direccion [Comunicacifinformacion publicada a través de los
4 |OM| 13| General on canales de comunicacion
5 | GC | 27 | Direccién |Gestién de [Posibilidad de que por accién ul 1020 [La evidencia del monitoreo se| PARCIAL
PF General [Certificacié|omisién no se declaren uno o varios centra en la verificacion de
nde |[conflictos de interés para beneficig actividades asociadas a las
Peritos |propio o de un tercero, conforme a |o| NCP
Forenses [sefialado en el Articulo 11 de la Ley
No. 1437 de 2011.
6 [ GC |29 | Direccion |Gestion de [Posible  fuga  de informacion| 1021 |La evidencia del monitoreo se] PARCIAL
PF General |Certificacid|confidencial del Proceso de| centra en la verificacion de
n de Certificacion de Peritos Forenses, actividades asociadas a las
Peritos |para beneficio propio o de un tercero NCP
Forenses
7 | GC | 30 | Direccion |Gestion de [Posibilidad de que por presion of 1022 |[La evidencia del monitoreo se| PARCIAL
PF General |Certificacidlinfluencia indebida (interna o externa) centra en la verificacion de
nde |se favorezca a uno o varios peritos actividades asociadas a las
Peritos |que aspiren o participen en el proceso NCP
Forenses [de certificacion de peritos forenses,
para beneficio propio o de un tercero
8 [GIT | 27 |Subdirecci6| Gestion de [Posibilidad de entregar, manipular of 1071 [La evidencia del monitoreo se| PARCIAL
S n Infraestructfalterar la informacion contenida en los centra en la verificacion de
Administrati ura sistemas de informacion el cual puede) actividades asociadas a las
vay Tecnologic [ser utilizado para beneficio propio o al NCP
Financiera ay un tercero.
Servicios
Informatico
s
9 | GS | 25 [Subdireccié|Gestion del[Posibilidad de asignar recursos al 1078 [La evidencia del monitoreo se| PARCIAL
CF n Conocimie |proyectos de investigacion cientifical centra en la verificacion de
Investigacio, nto para beneficio propio o de un tercero, actividades asociadas a las
n Cientifica| Cientifico |en el marco de los convenios de NCP
Forense [cooperacion
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-
o 2
E a8 8
. i o) < © i NCP
o8] S5 O ASOCIAD
n % % Z 2 A Reporte y monitoreo de SI/
o g o primera linea de defensa |[NO/PARCIAL
O o
(@)
10|GSE| 30| Oficina |Gestion del|RC-Posibilidad de recibir o solicitarj 1034 |La evidencia del monitoreo se] PARCIAL
C Control |Sistema de|durante las actuaciones disciplinarias centra en la verificacion de
Interno |Evaluacion jpeneficios a nombre propio o de actividades asociadas a las
Disciplinari| y Control [terceros. NCP
0
11|GSE| 31 | Oficina de |Gestion del|Posibilidad de afectacion reputacionall 1070 |La evidencia del monitoreo se] PARCIAL
C Control |Sistema defa la entidad por evaluaciones de la centra en la verificacion de
Interno  |Evaluacién [OFCI sin la efectividad requeridal actividades asociadas a las
y Control (debido al ocultamiento de informacion NCP
/o alteracion de resultados
12|GSF|171|Subdirecci6|Gestion delOmision en la declaracién de los La evidencia del monitoreo se] PARCIAL
n de Servicio [conflictos de interés, conforme con lo centra en la verificacion de
Servicios | Pericial [sefialado en el Articulo 11 de la Ley] 1026 actividades asociadas a las
Forenses No. 1437 de 2011 o normatividad] 1027 NCP.
vigente para beneficio propio o de un NCP 1026 -La actividad a
tercero cargo del Genética convenio
no cuenta con seguimientos
durante la vigencia.
NCP 1027-La actividad a
cargo del Grupo Nacional de
Clinica Forense no cuenta
con seguimientos durante la
vigencia
13|GSF|172|Subdireccid|Gestion del|Posibilidad de abuso del poder para el La evidencia del monitoreo se| PARCIAL
n de Servicio [cambio, pérdida o alteracion de un| 1031 centra en la verificacion de
Servicios | Pericial [EMP para beneficio propio o de un| 1032 actividades asociadas a las
Forenses tercero. 1033 NCP (# de planificadas vs.
1035 namero de ejecutadas).
1036
1037
1038
1039
1040
1045
14|GSF|173|Subdireccio|Gestion del|Posibilidad de abuso del poder para lal La evidencia del monitoreo se| PARCIAL
n de Servicio [retencidn, pérdida o alteracion de un| 1046 centra en la verificacion de
Servicios | Pericial |informe o dictamen pericial para] 1047 actividades asociadas a las
Forenses beneficio propio o de un tercero. 1048 NCP (# de planificadas vs.
1049 namero de ejecutadas).
1050
1051
1052
15|GSF|174|Subdireccio|Gestion del[Posibilidad de pérdida o uso La evidencia del monitoreo se| PARCIAL
n de Servicio [inadecuado del papel de seguridad| 1042 centra en la verificacion de
Servicios | Pericial [empleado en los dicthmenes del 1043 actividades asociadas a las
Forenses estado grave por enfermedad para NCP (# de planificadas vs.

beneficio propio o de un tercero

numero de ejecutadas).
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-
o 2
E a8 8
. i o) < © i NCP
o8] S5 O ASOCIAD
n % % Z g A Reporte y monitoreo de SI/
o g o primera linea de defensa |[NO/PARCIAL
o 4
(@)
16 (GSF|175|Subdireccié|Gestion del|Posibilidad de presion o influencial La evidencia del monitoreo se| PARCIAL
n de Servicio [(interna y/o externa) indebida para] 1053 centra en la verificacion de
Servicios | Pericial [alterar la gestion de las solicitudes,| 1054 actividades asociadas a las
Forenses para beneficio propio o de un tercero.| 1055 NCP (# de planificadas vs.
1056 numero de ejecutadas).
1057
17|GSF|176|Subdireccio|Gestion del[Posibilidad de recibir dinero o dadivas La evidencia del monitoreo se| PARCIAL
nde Servicio [para beneficio propio o de un tercero| 1044 centra en la verificacion de
Servicios | Pericial |por trdmite de alguno de los servicios| 1045 actividades asociadas a las
Forenses misionales prestados por el INMLCF. NCP (# de planificadas vs.
numero de ejecutadas).
18|GSF|177|Subdireccié|Gestion del|Posibilidad de entrega de informacion La evidencia del monitoreo se|] PARCIAL
nde Servicio |confidencial o sujeta a reserva, paral] 1058 centra en la verificacion de
Servicios | Pericial [|beneficio propio o de un tercero 1059 actividades asociadas a las
Forenses 1060 NCP (# de planificadas vs.
numero de ejecutadas).
19|GSF|178|Subdireccio|Gestion del[Posibilidad de uso indebido o La evidencia del monitoreo se| PARCIAL
n de Servicio [apropiacion de bienes e insumos dell 1061 centra en la verificacion de
Servicios | Pericial |Instituto Nacional de Medicina Legaly] 1062 actividades asociadas a las
Forenses Ciencias Forenses para beneficio] 1063 NCP (# de planificadas vs.
propio o de un tercero numero de ejecutadas).
20|GSF|179|Subdirecci6|Gestion del[Posibilidad de abuso del poder para La evidencia del monitoreo PARCIAL
nde Servicio [beneficio propio o de un tercero con| 1064 [por segunda linea de defensa
Servicios | Pericial [relacion al direccionamiento del 1065 |se centra en la verificacion de
Forenses procesos contractuales con pluralidad actividades asociadas a las
de oferentes en los proyectos de NCP (# de planificadas vs.
inversion de la SSF. numero de ejecutadas).
21|GSF|180|Subdirecci6|Gestion del[Posibilidad de abuso del poder para La evidencia del monitoreo PARCIAL
n de Servicio |beneficio propio o de un tercero en la] 1066 [por segunda linea de defensal
Servicios | Pericial |generacion del informe o dictamen| 1067 |se centra en la verificacion de
Forenses pericial no autorizado. 1068 actividades asociadas a las
1069 NCP (# de planificadas vs.
numero de ejecutadas).
22|GSJ| 7 Oficina | Gestiény |RC-Posibilidad de recibir o solicitar La evidencia del monitoreo PARCIAL
Juridica Soporte [durante las actuaciones beneficios a por segunda linea de defensa,
Juridico [nombre propio o de terceros. se centra en la verificacion de
1030 actividades asociadas a las
NCP (# de planificadas vs.
numero de ejecutadas).
23|GTH| 16 | Oficina de |Gestion del[Posibilidad de utilizacion indebida de La evidencia del monitoreo PARCIAL
Personal | Talento [la informacion y registros contenidos por segunda linea de defensa,
Humano [en las historias laborales de los se centra en la verificacion de
servidores publicos del INMLCF, para] 1076 actividades asociadas a las

beneficio propio o de terceros

NCP(# de planificadas vs.

numero de ejecutadas).

Tabla No 3. Fuente de elaboracion propia. Monitoreo a los Riesgos de corrupcion segundo cuatrimestre 2023.
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5.5. Analisis de Riesgos de corrupcion materializados

La segunda linea de defensa con base a lo informado por parte de la Oficina de Control Interno
Disciplinario, mediante oficio No. 000607-OFCD-DG-2023 de fecha 7 de septiembre de 2023, para
el segundo cuatrimestre de 2023, relaciona la posible materializacion de 3 riesgos del total de riesgos
de corrupcion identificados, los cuales cuentan con auto remisorio y corresponden a:

1. Riesgo GSF-172 Posibilidad de abuso del poder para el cambio, pérdida o alteracion de un
EMP para beneficio propio o de un tercero.

2. Riesgo GSF-176 “Posibilidad de recibir dinero o dadivas para beneficio propio o de un tercero
por tramite de alguno de los servicios misionales prestados por el INMLCF.”

3. GSF-178 “Posibilidad de uso indebido o apropiacion de bienes e insumos del Instituto Nacional
de Medicina Legal y Ciencias Forenses para beneficio propio o de un tercero”.

Para los riesgos GSF-172, GSF-176 la probabilidad de ocurrencia antes y después de controles paso
de 4 a 3 para el riesgo GSF-178 de una probabilidad de ocurrencia luego de controles paso de 3 a
2, sin tener en cuenta que se materializaron. Conforme a lo anterior la tercera linea de defensa no
evidencio en el informe de monitoreo las acciones emprendidas por parte de la primera y segunda
linea de defensa, acorde con la Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas Version 6 pagina 25 (primera y segunda linea de defensa).

Se requiere:

1) Realizar el tratamiento a la desviacion de los requisitos establecidos que originaron la presunta
materializacion del riesgo de forma inmediata y con alcance a la vigencia 2023.

2) Revisar los controles asociados y establecer controles correctivos para combatir o eliminar las
causas que generaron la posible materializacion del riesgo.

3) Planificar actividades transversales como tratamiento a la mitigaciéon del riesgo previa
actualizacion, comunicacion y socializacion del mapa de riesgos.

4) Planificar actividades de monitoreo en periodos mas cortos sobre los riesgos presuntamente
materializados, con el fin de hacer seguimiento a la eficacia de las medidas implementadas
tras la materializaciéon del riesgo.

6. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION
DEL RIESGO DE SEGURIDAD DE LA INFORMACION

Como lo expresa el DAFP en la guia para la gestion de riesgos 2022, los riesgos de seguridad de la
informacion se alinean con la arquitectura de Tl y componentes de la politica de gobierno digital
(seguridad de la informacion, arquitectura y servicios ciudadanos digitales), los riesgos inherentes a
la seguridad de la informacion son de tres tipos:

1. Pérdida de la confidencialidad.
2. Pérdida de la integridad
3. Pérdida de la disponibilidad
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El riesgo de seguridad de la informacion debe estar alineado a la identificacion de los activos del
proceso y ser analizados a la luz de las amenazas y vulnerabilidades. Para el segundo cuatrimestre
la Entidad identificd un riesgo, cuyo andlisis a partir del reporte de monitoreo realizado por la segunda

linea de defensa, se deja a continuacion:

UNIDAD EVALUACION GENERAL DE LA OCI (terceralinea de
No. SIGLA CONSECUTIVO ORGANIZACIONAL RIESGO defensa)
1 GITS 28 Todas las unidades 1) Riesgo nuevo en el mapa de riesgos a segundo
organizacionales a cuatrimestre del 2023.
Nivel Nacional que 2) No guarda correlacion con los lineamientos

estan expuestas a  establecidos en la "Guia para la Administracion del
la pérdida de Riesgo y el disefio de controles en entidades publicas”

disponibilidad en v6, noviembre 2022, en cuanto a su estructura (ver

los servidores que  numeral 6.2 Identificacion del riesgo), como tampoco

soportan los con lo establecido en el anexo "lineamientos para la
sistemas de gestion del riesgo de la seguridad digital en entidades
informacién publicas". Debe estar alineadas ademas con el alcance
institucionales, del sistema de seguridad de la informacién.
dafian laimagen o 3) La evaluacion del riesgo debe guardar relacién y dar
Gestion de reputacion del aplicabilidad al numeral 6.1.2 de la norma ISO/IEC
Infraestructura Instituto y pérdida 27001.
Tecnoldgica y de confianza por 4) Los controles no se encuentran estructurados
Servicios parte de las conforme a los preceptos institucionales. Por ejemplo: el
Informaticos entidades y respaldo de la informacién por si solo no es un control,

ciudadanos que deberia ponerse a prueba de forma periédica y estar
usan los servicios alineada con politicas de copias de respaldo (véase el
del INMLCF, por  numeral 6.4 controles asociados a la seguridad de la

causa del informacidn de la "Guia para la Administracion del
aprovechamiento Riesgo y el disefio de controles en entidades publicas"
de las V6, noviembre 2022)

vulnerabilidades de 5) Los controles deben considerar los riesgos para la
la plataforma seguridad de la informacidn y los riesgos relacionados
tecnologica y de la IPP.
debilidades en el  6) Al determinar la probabilidad y el impacto, tener en
aseguramiento de cuenta se realiza con base a la amenaza mas no a la
la misma. vulnerabilidad identificada.
Tabla No 4. Fuente de elaboracion propia. Riesgos de Seguridad de la informacion, segundo cuatrimestre 2023.

7. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DEL
RIESGO DE GESTION

7.1. Riesgos de Gestion.

Acorde con la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version 6 Riesgo es el “Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos”.

Para el presente informe los riesgos de gestién incluyen los riesgos que no se identifican como
riesgos de corrupcion, ni como riesgos de seguridad de la informacion.
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Acorde con la Guia la identificacion de los riesgos del DAFP V6 la descripcion del riesgo debe
contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso y debe contener la siguiente estructura:

Figura 10 Estructura propuesta para la redaccion del riesgo
L Qué? ¢Cémo? .Por qué?

l

Riesgo ' Canen

Inmediata

@-+++» Subcausa 1

“+*#® Subcausa 2

|

%
; Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por Ia Direccion de Gestion y
Desempeiio Institucional de Funcion Puablica, 2020.

7.2. Andlisis de la identificacion del riesgo de gestion

La tabla No. 5 sobre la identificacién del riesgo se encuentra que en nueve (9) de los cuarenta y dos
(42) riesgos no se cumple con lo establecido en la “Guia para la Administracién del Riesgo vy el
disefio de controles en entidades publicas" v6, noviembre 2022, para la identificacion de riesgos por
lo que se considera importante revisar la redaccion y estructura; en lo relacionado con el impacto,
causa inmediata y/o causa raiz.

Cons Regional-
ite . > | Secciona | PROCES @) (2) Causa .
Sigla | ecuti . - 3) Causa raiz
m 9 vo I-Unidad (@) Impacto Inmediata ®
Basica
Posibilidad de pérdida de imagen por vinculacién de or falta de Sﬁbcll?&cién dg
- Gestion del servidores publicos sin las condiciones requeridas imagen p ; - p
Oficina de ) ) ) f L2 competencia para | servidores sin
GTH 18 Personal Talento debido al nombramiento sin las competencias, institucional el desempefio de | cumplimiento  de
Humano capacidades y habilidades para el desempefio de los | ? p pll
los cargos requisitos
1 cargos. .
normativos.
- P05|b|I_|dad _d,e pérdida de imagen por |ncumpl|m|ento _ por incumplimiento
- Gestion del | ala Ejecucion del Plan Nacional Anual de Bienestar | imagen : L .
Oficina de . . ; A a la ejecucion del | debido a falta de
GTH 19 Personal Talento Social y de Estimulos debido a la falta de institucional lan  anual  de | conocimiento
Humano conocimiento del efecto positivo que genera una ? p
S : - L bienestar
2 actividad de bienestar en el servidor publico.
L. Posibilidad de pérdida econdmica, en relacion con
Gestion de . h : .
la dias de ausentismo por ocurrencia de accidentes y
Oficina de . enfermedades laborales, en los servidores publicos, | pérdida por accidentes vy | debido a falta de
GSST 11 Seguridad ; ) . L - P T
Personal Salud en debido a la insuficiente capacitacién en prevencion de | econdmica | enfermedades capacitacion
y : accidentes y enfermedades laborales y autocuidado
el Trabajo
3 de la salud.
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Cons Regional-
ite . > | Secciona | PROCES @) (2) Causa .
Sigla | ecuti : . raiz
m g Vo |-Unidad (0] Impacto Inmediata (8) Causara
Bésica
Gestion y Posibilidad de pérdida reputacional por no actuar - _debido . a
Oficina o ) ) e pérdida por no actuar dentro | incumplimiento de
GSJ 8 o Soporte dentro del término debido al incumplimiento de los . :
Juridica - . o reputacional | del termino deberes de
Juridico deberes del abogado con funciones juridicas.
4 abogado
o ” Posibilidad de afectacion reputacional por quejas o debido a
Direccién Gestion : L - - . » h
: . . acciones constitucionales por insatisfaccion de la afectacion . inadecuada
GA 111 Regional Administrati A P ) ; - - . por quejas . L
Norte va ciudadania debido a |r)adecuada asignacion de reputacional asignacion . de
5 correspondencia ingresada al Instituto correspondencia
Posibilidad de afectacién econémica y reputacional . .
o - P s 2 - por incumplimiento
Subdireccion | Gestion del | por pérdida o suspension de acreditacion de ensayos | afectacion - -
- - ) - - - - pérdida de | de requisitos
GSF 182 de Servicios Servicio en los laboratorios y organismos de inspeccion, economicay ditacio blecid
Forenses Pericial debido al i limiento de | it tacional | 26"€ itacion establecidos  por
ericial ebido al incumplimiento de los requisitos reputaciona
- ) N ONAC
establecidos por el organismo de acreditacion.
6
Posibilidad de afectacién reputacional por
Subdireccion | Gestion del incumplimiento de tiempos en el servicio de genética por incumplimiento | debido a
GSF 183 de Servicios Servicio ICBF, debldo_a la recepcion inadecuada de afectam_on en tiempo (en el | inadecuada
Forenses L Elementos Materiales Probatorios que no cumplen reputacional - P
Pericial . o . servicio) recepcion
con los requisitos de aceptacion en materia
7 documental.
Oficinade | Gestiondel | o4 uiia4 de afectacion reputacional por nulidades | . L i ) limi
GSEC 32 Control Slstema_ge procesales debido a la incursién en cualquiera de las a ectam_on por nulidades | por incump imiento
Disciplinario | Evaluacion . L reputacional | procesales normativo
Interno causales establecidas en la ley disciplinaria.
y Control
8
Posibilidad de afectacion reputacional por quejas o
Direccién Gestion acciones constitucionales por insatisfaccion de la afectacion debido al deterioro
GA 112 Regional Administrati ciudadania debido a pérdida y/o deterioro de ) por quejas de documentos
Norte ; A reputacional .
va documentos sensibles de consulta periddica en el sensibles
archivo central
9
Posibilidad de afectacién reputacional por no proveer
Subdireccion Gestion oportunamente los bienes y servicios metrolégicos por incumplimiento | por ausencia de
ubai 1 . P s iz ..
GA 113 de Servicios | Administrati | . r_equerldo; para el cumpll_mlento dela mision del . afectau_on de servicios de | control de
Foren instituto, debido a la ausencia de control del inventario | reputacional p . .
orenses va L . . metrologia inventario
y seguimiento de los equipos que requieren control
10 metrolégico
Posibilidad de afectacién reputacional por la emision por emision de
Subdireccion Gestion de certificados de control metrolégico con informacién | afectacién certificados .
ol = . - A . debido a errores
GA 114 de Servicios | Administrati | que no corresponda con lo requerido por el cliente y | presupuesta | metrolégicos  con humanos
Forenses va por la normatividad, debido a errores humanos enel || informacién que no
registro de la informacion corresponde
11
o > Posibilidad de afectacién reputacional por pérdida de .
Subdireccion | Gestion del cadaveres post-estudiados, debido a la falta de afectacion | por pérdida de debido a falta de
GSF 184 de Servicios Servicio imol o | | . | ional . controles en
Forenses Pericial implementacion de los controles asociados al reputacional | cadaveres almacenamiento
12 almacenamiento y custodia de EMP en el GNASV
Grupo Gestion de | Posibilidad de pérdida reputacional por uso incorrecto . )
Nacional de la de piezas de comunicacion, debido al incumplimiento | pérdida por uso incorrecto | debido a
GCOM 14 Divulgacion y L P o o - B de piezas de incumplimiento de
Comunicacie | Comunicaci de requisitos de disefio, estructura, estética y reputacional s L o
- : comunicacion requisitos disefio
n on lenguaje claro.
13
Posibilidad de afectacion reputacional debido a la debido a )
o ” - o : ! p . - - debido a errores
Subdireccion | Gestion del indisponibilidad, inoportunidad, incompletitud e L indisponibilidad de
- . . h : " P afectacion : ..~ | humanos en el
GSF 185 de Servicios Servicio imprecision de la informacion estadistica que genera reputacional la informacion registro . de  los
Forenses Pericial el INMLCF, debido a errores humanos en el registro P estadistica del g
: : - datos
de los datos en los sistemas de informacion INMLCF
14
por ausencia de
Posibilidad de afectacién econédmica y reputacional . o recursos para
o por incumplimiento de la normatividad ambiental afectacion por |n(_:ump||m|ento controles que
Subdireccion | egfign aplicable al INMLCF, debido a ausencia de recursos o normativo mitiguen los
GAM 5 de Servicios |\ : ) " economicay | gmbiental B
Forenses mbiental | paraimplementar controles operaciones para mitigar reputacional impactos
los impactos ambientales o desconocimiento de la debido a falta de
normatividad. controles de
15 operacion
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Cons Regional-
ite . > | Secciona | PROCES @) (2) Causa .
Sigla | ecuti . . raiz
m g Vo I-Unidad (0] Impacto Inmediata (8) Causara
Basica
Posibilidad de incumplimiento o no desarrollo de las
o estrategias de gestion ambiental disefiadas para
Subdireccion | Gegtign | mitigar y reducir los aspectos e impactos ambientales
GAM 6 de Servicios > ; . ha ? ? ?
Forenses Ambiental del INMLCF, debido a ausencia de seguimiento a la
ejecucion de los programas y estrategias
16 ambientales.
Subdireccion Gestlo_n_del PQSIbIlIdad de afectacion reput_au_:lonal por |_noportuna afectacion por inoportuna
GSF 186 de Servicios Servicio o inadecuada respuesta de solicitudes realizadas por ) ?
Forenses b ) reputacional | respuesta
Pericial las partes interesadas.
17
o . Posibilidad de afectacién reputacional por quejas )
Direccion Gestion laci d . isf i6n de | iudadani f .. debido a
GA 115 Regional Administrati relacionadas con insatisfaccion de 'aclucagania afectacion por quejas inoportunidad  en
Nort debido a inoportunidad en la prestacion del servicio | reputacional .
orte va . mantenimiento,
de mantenimiento
18
Posibilidad de afectacién econémica y reputacional .
o - ] e - . ) ” h debido a
Subdireccion | Gestion del | por acciones constitucionales de la ciudadania debido | afectacion por acciones | . .
ol . . ; : . N inadecuado manejo
GSF 187 de Servicios Servicio al inadecuado manejo y entrega de Elemento Material | econémicay | constitucionales de d
Forenses L h b e . ) . e cadena de
Pericial Probatorio por incumplimiento del Manual de Cadena | reputacional | la ciudadania ;
- custodia
de Custodia
19
G Gestion de
rupo e
GCPF 31 Nacional de Cer::fac:uo Incumplimiento en el disefio y desarrollo del proceso ) s s
Certificacion ; de Certificacion Peritos Forenses. ' ' :
Forense Peritos
20 Forenses
Gestion de
N G_ruprle Certificacié | Falla en el Sistema de Informacién de Certificacion de
GCPF 32 C:&:gg:déi nde Peritos Forenses (SICPF) en la aplicacion de los ? ? ?
Forense Peritos instrumentos de evaluacion teéricos.
Forenses
21
- - P05|b|I|dac_i de afect_acwn econdémica y _rg:putauonal y por  inoportunidad debldq 5 a
Subdireccion Gestion por inoportunidad en la contrataciéon de afectacion - tercerizacion
- = . S . ) . en contratacion de
GA 116 de Servicios | Administrati mantenimiento de los equipos, debido a la econdémicay S procesos
Forenses i2a0iG - ; mantenimiento  de o .
va tercerizacion de los mantenimientos que genera reputacional equinos administrativos
22 procesos administrativos demandante de tiempo quip complejos
Subdireccion Gestion Posibilidad de afectacién econémica y reputacional afectacion .| debido a una
ol = . - : . . por obsolescencia .
GA 117 de Servicios | Administrati | por cumplimiento de la obsolescencia de los equipos, | econémicay de equinos ausencia de plan
23 Forenses va debido a la ausencia de un plan de renovacion. reputacional quip de renovacion
Posibilidad de afectacién econémica por
o - incumplimiento en la ejecucién presupuestal en . o debido a falta de
Subdireccion | Gestion rocesos contractuales y asignaciones a nivel afectacion | PO" incumplimiento | o iiento en
GA 118 de Servicios | Administrati p : Y 8slg . e en ejecucion | . guirm
Forenses nacional para la Subdireccion de Servicios Forenses, | econémica ejecucion
va ) - > - presupuestal
debido a la falta de seguimiento en la ejecucion presupuestal
24 presupuestal
Gestion de Posibilidad de pérdida econémica por incumplimiento
de los requisitos en Seguridad y Salud en el Trabajo, . . debido a
- la ) ; _m por incumplimiento | . e
Oficina de . para entes de control, debido a la inadecuada e pérdida P insuficiente
GSST 12 Seguridad . . ) L, . L P de requisitos en | . e
Personal Salud en insuficiente identificacion de peligros y valoraciéon de | econémica ssT identificacion de
y - riesgos. Que pudieran desencadenar en multas o peligros
el Trabajo - -
25 sanciones para la entidad.
Gestion de | Posibilidad de pérdida de imagen por una incorrecta
Oficina de la ejecucion del Plan Anual de Trabajo, en Seguridad y | pérdida de | por incorrecta | debido a
GSST 13 Pér'sonal Seguridad Salud en el Trabajo debido a una inadecuada imagen? ejecucion del plan | inadecuada
y Salud en | planeacion. Que pudieran desencadenar en multas o | Institucional | de trabajo en SST planeacién
el Trabajo sanciones para la entidad.
26
Posibilidad de incumplimiento de los requisitos
institucionales por falta de aplicacion de los incumplimie or falta de
Subdireccion | Gestion del documentos del Sistema Integrado de Gestién nto de por - .
ol . ) . o - aplicacion de | debido a falta de
GSF 188 de Servicios Servicio durante la ejecucion de los procesos misionales en la | requisitos documentos del | difusion
Forenses Pericial Regional Occidente, debido a la falta de difusién y institucional SIG
uso de mecanismos de control que permitan verificar | es
27 la implementacién de los mismos.
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Cons Regional-
ite . > | Secciona | PROCES @) (2) Causa .
Sigla | ecuti : . raiz
m g Vo |-Unidad (0] Impacto Inmediata (8) Causara
Bésica
Direccion Gestion Posibilidad de pérdida de imagen por un inadecuado - por inadecuado | debido a
: . . p h h ) : pérdida de ’ -
GA 120 Regional Administrati | manejo de los inventarios a cargo de los funcionarios imagen manejo de | desconocimiento
Bogota va debido al desconocimiento en la gestion a realizar. 9 inventarios en la gestion
28
Subdireccion Gestlo_n Qel P05|b|I|q.s_1d de afectacion econdmica por vencimiento g por vencimiento de
GSCF 26 de Conpmm{en de la pdliza de responsabllldadprll _extracontractual afectaupn poliza de s
Investigacion | to Cientifico en caso de presentarse una situacion que genere econ6mica . '
Cientifica F = : ; responsabilidad
orense dafio a personas o bienes materiales
29
Gestion de
Infraestruct
Grupo ura _— " . debido a
Nacional de Tecnoldgic Posibilidad de afectacion reputacional por vulnerar los afectacion por vulnerar activos | incumplimientos en
GITS 29 Tecnologias activos de informacién debido al incumplimiento en la ) . ) .
de la ay o ! ) . reputacional | de informacion politica de
e politica de seguridad de la informacion :
Informacion Servicios seguridad
Informéatico
30 S
Gestion de
Infraestruct debido al
Grupo ura Posibilidad de afectacién reputacional por el manejo .| incumplimiento de
Nacional de . : : 4t f -z por manejo - .
b Tecnolégic inadecuado del recurso informatico debido al afectacion ! los lineamientos,
GITS 30 Tecnologias . o . . . . inadecuado de o
de la ay incumplimiento de los lineamientos, politicas, reputacional - - politicas, procesos
) 7 o A recurso informatico e
Informacion Servicios procesos y procedimientos establecidos y  procedimientos
Informético establecido
31 S
. Gestién del Posibilidad de Afectacién Reputacional por inoportunidad  de
Oficinade | gistema de | inoportunidad en las actividades de Control Interno | afectacién pe por  insuficientes
GSEC 33 Control L h - P ) actividades de
Interno Evaluacion debido a los Insuficientes recursos (logisticos, reputacional - recursos
- P control interno
32 y Control econdmicos, de talento humano) para su realizacion
Subdireccién i Posibilidad de realizar pagos o transacciones
Administrativ Gestion i .
GF 76 ay Financiera financieras a cuentas que no corresponden al ? ? ?
Financiera beneficiario del pago.
33
. por falta de
Posibilidad de Afectacién econémica y pérdida de Pomg‘lelldad recursos para
Direccion Gestion imagen |nst|tut_:|0_nal por falta d_e recursos para realizar Afectacion reallz_ar_los )
- = . los mantenimientos preventivos y correctivos de P mantenimientos debido al embargo
GA 121 Regional Administrati - . econdmica . .
Nororiente infraestructura y equipos, que puedan afectar la - preventivos y de la caja menor
va ) S ] - y pérdida de :
calidad del servicio, debido al embargo de la caja imagen correctivos de
menor institugional infraestructura y
34 equipos
i‘é?ﬁi:f?i‘;’ic Gestion Posibilidad de presentarse un inadecuado Re archivo inadecuado Re
GA 122 a; a Administrati de los documentos devueltos en condicién de ? archivo ?
35 Financiera va prestamo.
Subdireccion Gestion Posibilidad de que se presenten diferencias entre la diferencias  entre
GA 123 Administrativ Administrati cantidad gene_rgda_gn e,l _reporte del sistema SIAF 2 SIAF y verificacion 2
ay versus la verificacion fisica de los elementos en fisi
36 Financiera va bodega. Isica
o - Posibilidad de atraso en el desarrollo de los proyectos
Subdireccion | Gestion | 4o ngaecinuctura por incremento en los tiempos en la atraso en desarrollo
GA 124 Administrativ | Administrati ctura p ) P ? de proyectos de ?
financiera estructuracién de procesos y estudios previos para h
ay va infraestructura
37 adelantar la etapa contractual.
Gestion del Posibilidad de Pérdida de Imagen, por una . debido a deficiente
- ) . . - ] A por inadecuada L
Oficina de Sistema de inadecuada Gestion de las Acciones, debido auna | pérdida de . . formulacion,
GSEC 34 ) L o " e > ; gestion de acciones .
Planeacion | Evaluaciéon | deficiente formulacién, seguimiento, y evaluaciéon de | imagen seguimiento y
A CORRECTIVAS? O
38 y Control su eficacia. eficacia
- - Posibilidad de Pérdida de Imagen, por la inadecuada P . ?or |n?p(qp|ada
SIG 14 Oficina de | Administrac toma de decisiones, debido a la inapropiada pérdidade | por inadecuada ormufacion,
Planeacion | ién del SIG - A P U imagen toma de decisiones | medicién y anélisis
formulacion, medicién y andlisis de indicadores. ™
de indicadores
39
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Cons Regional-
ite . > | Secciona | PROCES @) (2) Causa .
m Sigla et:/gtl I-Unidad (@) Impacto Inmediata () Rz e
Bésica
L debido al
Gestion de | Posibilidad de afectacion econémica por disminucion Ipor d|sm|nq<:|on en incumplimiento
. : - L a asignacion
GPI 12 Oficina de la . _en [a aS|gnlaC|on‘presupl'Je§tal de recursos de ) afect:ilcpn presupuestal de legal ] ”de la
Planeacion | Planeacién | inversion, debido al incumplimiento legal establecido | econémica [ECUISOS de constitucion de
Institucional para la constitucion de reserva presupuestal. inversién reserva
40 presupuestal
debido a
- Posibilidad de Pérdida de Imagen, por incumplimiento inadecuada
Gestion de - P . ) -
- de los objetivos estratégicos, debido a la inadecuada g . . formulacion,
GPI 13 Oficina de la - formulacién, conocimiento, ejecucion y seguimiento perdlda de | por mcgmpllmlento conocimiento
Planeacion | Planeacién ! A A imagen de objetivos ) - !
L de los Planes Operativos Anuales e indicadores ejecucion y
Institucional . -
estratégicos. seguimiento de
41 POA e indicadores
Gestion del | Posibilidad de Pérdida de Imagen, por incumplimiento érdida de | incumpliendo en
GRC 9 Oficinade | Relacionam | en los tiempos de respuestas de las PQRSD, debido irina en? tiem ops de debido a
Planeacion | jento con la | ala inoportunidad en la gestién del requerimiento, por gen: p inoportunidad
’ o A A Institucional | respuesta
Ciudadana parte de las distintas Unidades Organizacionales.
42

Tabla No 5. Identificacion de Riesgos de Gestién, segundo cuatrimestre 2023

7.3. Analisis de Causas y Controles del Riesgo de Gestion.

Se presenta la estructura de controles segun la "Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas" v6, noviembre 2022,

Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

a traveés de una lista de chequeo donde
estan los requisitos de informacion y la
revisa con la informacidn fisica suministrada

verifica que la informacion
suministrada por el proveedor

El profesional de ew
corresponda con los requisitos

Eortiatacian por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
A contratacion, informacion de contratacion.
| | |
b & é
Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefo Institucional de Funcian Piblica, 2020

La tabla No.6 sobre el andlisis de causas y controles a los riesgos para el segundo cuatrimestre
2023, evidencia que:

1. En (35) treinta y cinco de los riesgos identificados de gestidn, los controles no tienen impacto
sobre estos de forma significativa, conservan el mismo nivel y la disminucion se refleja en la
posibilidad de ocurrencia.
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En algunas acciones de las NCP en el aplicativo Isolucion, para dar tratamiento a los riesgos,
se registran tareas que no estan alineadas con las causas identificadas entre ellas las NCP:
1112, 1106 y 1090.
En algunos riesgos se encuentra que las causa no estan plenamente identificas y se
confunde la causa inmediata con la causa raiz.
La segunda linea de defensa no aporta informacion relacionada con la construccion de los
riesgos, analisis de causas o efectividad de los controles, en el informe de monitoreo que se
encuentra publicado en la pagina institucional.

Regio
Accio Con Sr:eilc-:i MAC
ITE | " |Sigl | sec ~ | RO CAUSAS CONTROLES
de 9 ; Sn_a(.jl PRO PRSOOCE Evaluacién OCI — Tercera Evaluacién OCI — Tercera
M contr a utiv n(:" al cgs Linea de Defensa Linea de Defensa
ol 0 s O
Basic
a
Posibilidad de pérdida de
Accién L, imagen por vinculacién de No se establece claramente | Tras la aplicaciéon del control se
ara Oficin Gestion | servidores pablicos sin las | la causa raiz, se confunde | evidencia no fue totalmente
aborda ade | Apoy del condiciones requeridas con la raiz inmediata | efectivo para la mitigacién del
GTH | 18 p Talento | debido al nombramiento sin | En la NCP 1083 se incluyen | riesgo, por cuanto solo disminuyd
) r €rso o Human las competencias, unas causas adicionales, | la posibilidad de ocurrencia de
riesgos nal o capacidades y habilidades pero las acciones no van | MEDIA a BAJA, pero no tuvo
-1083 para el desempefio de los dirigidas a estas causas. injerencia en el impacto
1 cargos.
Tras la aplicacién del control se
evidencia no fue totalmente
Posibilidad de pérdida de efectivo para la mitigacién del
Accidn ., imagen por incumplimiento a riesgo, por cuanto solo disminuy6
ara Oficin Gestion | ja Ejecucion del Plan Nacional la posibilidad de ocurrencia de
aborda ade Apoy del Anual de Bienestar Social y de | VERIFICADO MEDIA a BAJA, pero no tuvo
= | GTH| 19 Talento | Estimulos debido a lafaltade | Acorde conlo establecido en | injerencia en el  impacto
) r Perso o Human conocimiento del efecto la NCP 1084
riesgos nal o positivo que genera una Este control no cumple los
-1084 actividad de bienestar en el requisitos de disefio de los
servidor publico. controles; dentro del
procedimiento existen controles y
2 actividades de gestion
Tras la aplicacién del control se
Posibilidad de pérdida evidencia no fue totalmente
.. econdmica, en relacion con efectivo para la mitigacién del
Accidén Gestion dias de ausentismo por ?;ER;EIISQZS% de la NCP riesgo, por cuanto solo disminuy6
ara Oficin de Ia_ ocurrencia de accidentes y 1085 no se han realizado. de la posibilidad de ocurrencia de
GSS Segurid enfermedades laborales, en PR MEDIA a BAJA, pero no tuvo
aborda 11 ade | Apoy ady los servidores publicos las 3 solo se realiz6 una injerencia en el impacto
r T Perso 0 Salud debido a la insuficientey parcialmente con registro en
riesgos nal enel | capacitacion en prevencion de Iriglilgg(ci:t!ONécti,\\/li%adS:s hgg Este control no cumple los
-1085 Trabai accidentes y enfermedades o requisitos de disefio de los
abajo laborales y autocuidado de la capacitacion. controles; dentro del
salud. procedimiento existen controles y
3 actividades de gestion
Accion o e Tras Ia‘apllcamon del control se
e . o Posibilidad de pérdida evidencia no fue totalmente
ara Oficin Gestion reputacional por no actuar VERIFICADO efectivo para la mitigacion del
aborda GSJ ) a Apoy y dentro del término debido al | las actividades de la NCP | riesgo, por cuanto solo disminuy6
r Juridi 0 Soporte | incumplimiento de los deberes | 1092 no permiten | la posibilidad de ocurrencia de
riesgos ca Juridico del abogado con funciones | seguimiento en ISOLUCION | MEDIA a BAJA, pero no tuvo
4 1092 juridicas. injerencia  en el impacto

(CATASTROFICO)
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Posibilidad de afectacién

Tras la aplicacion del control se

co%r Direc rgputacional ‘por_quejas o evidgncia no fue_ ] tote_t[mente
SO cién Gestion | acciones c_onstlt_uplonales POT | VERIFICADO e_fectlvo para la mitigacion de]
midad GA 111 | Regio Apoy Adminis insatisfaccion de la La NCP 1087 se cierra 21 de | "1€90, por cuanto solo disminuy6
potenc 9 0 . ciudadania debido a . la posibilidad de ocurrencia de
nal trativa . A ‘e septiembre
ial- inadecuada asignacion de MUY ALTA a BAJA, pero no tuvo
1&7 Norte correspondencia ingresada al injerencia en el impacto
== Instituto (MODERADO)
Subdi Posibilidad de afectacién
Accion u ' econdémicay reputacional por | VERIFICADO
reccio - ardi i6 inclui
ara Gestién pérdida o suspension de Las causas incluidas en la
nde ‘i acreditacion de ensayos en NCP 1086 son coherentes VERIFICADO
aborda GSF | 182 | Servic Misio del los laboratorios y organismos | con las actividades, sin
) r ios nal Ser\_llc_:lo de inspeccion, debido al embargo, no hay registros ?(?r:ltlfoe;;;%e‘?[gi’ltﬁllggad de incluir
riesgos Foren Pericial incumplimiento de los de ningn seguimiento a la
-1086 ses requisitos establecidos por el | fecha de corte
organismo de acreditacion.
La causa establecida como
Posibilidad de afectacion raiz se confunde con la
Accién Subdi reputacional por causa inmediata, en la NC | Tras la aplicacién del control se
- reccié - incumplimiento de tiempos en | 1088 se incluyen causas | evidencia no fue totalmente
ara n de | Gestidn | el servicio de genética ICBF, |que no son causas sino | efectivo para la mitigacion del
aborda GSF | 183 | servic Misio del debido alarecepcion acciones. riesgo, por cuanto solo disminuyd
r N nal Servicio inadecuada de Elementos Las acciones no incluyen | la posibilidad de ocurrencia de
rieszos 10s Pericial | Materiales Probatorios que no | actividades de verificacion | ALTA a BAJA, pero no tuvo
_g_1088 Foren cumplen con los requisitos de | que permitan visualizar su | injerencia en el impacto
—==c0 ses aceptacion en materia eficacia: “definir requisitos e | (MODERADO)
documental. incluirlos (y difundirlos) en el
procedimiento”.
Oficin L N
i Gestion La causa identificada no
Accion ade Evalu del Posibilidad de afectacion coincide con la establecida | Tras la aplicacion del control se
ara Contr acion | Sistema reputacional por nulidades en al NCP 1089, se |evidencia no fue totalmente
aborda | GSE 32 ol de procesales debido ala confunde la raiz con la | efectivo para la mitigacion del
r C Discip y Eval incursion en cualquiera de las | inmediata. riesgo, por cuanto No tuvo
riesgos linario Contr Valuac | causales establecidas en la | Las acciones si atacan la | injerencia en la probabilidad, ni
1089 Intern ol on yl ley disciplinaria. raiz identificada a en la | en el impacto
= Contro NCP.
(0]
No Posibilidad de afectacion La Causa raiz se confunde Tras la aplicacién del control se
— Direc reputacional por quejas o : " evidencia no fue totalmente
confor - . con la inmediata, en la NCP f L
Lo P4 i acciones constitucionales por efectivo para la mitigacion del
- cion Gestion : f - 1094 se coloca causas y | . L
midad GA 112 | Regio Apoy Adminis insatisfaccion de la acciones para mitigarlo. no | €90, por cuanto solo disminuyé
potenc gl o] . ciudadania debido a pérdida ha accior?es ara I% os’:ible la posibilidad de ocurrencia de
ial- Nn?t trativa ylo deterioro de documentos cal)J/sa de de?erioro %e los MUY ALTA a BAJA, pero no tuvo
lal- orte ] . - .
1094 sensibles de consulta documentos. injerencia en el impacto

periodica en el archivo central
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http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mw==&IdObjeto=NTkw&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mw==&IdObjeto=NTkw&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mw==&IdObjeto=NTkw&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mw==&IdObjeto=NTkw&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mw==&IdObjeto=NTkw&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mw==&IdObjeto=NTkw&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mg==&IdObjeto=NTkx&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mg==&IdObjeto=NTkx&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mg==&IdObjeto=NTkx&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mg==&IdObjeto=NTkx&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mg==&IdObjeto=NTkx&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2Mg==&IdObjeto=NTkx&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NA==&IdObjeto=NTky&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NA==&IdObjeto=NTky&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NA==&IdObjeto=NTky&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NA==&IdObjeto=NTky&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NA==&IdObjeto=NTky&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NA==&IdObjeto=NTky&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NQ==&IdObjeto=NTkz&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NQ==&IdObjeto=NTkz&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NQ==&IdObjeto=NTkz&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NQ==&IdObjeto=NTkz&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NQ==&IdObjeto=NTkz&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2NQ==&IdObjeto=NTkz&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI3MA==&IdObjeto=NTk0&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI3MA==&IdObjeto=NTk0&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI3MA==&IdObjeto=NTk0&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI3MA==&IdObjeto=NTk0&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI3MA==&IdObjeto=NTk0&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI3MA==&IdObjeto=NTk0&Objeto=Umllc2dvc0RhZnBWNQ==

INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES - SEGUNDO CUATRIMEMSTRE

Pagina 32 de 50

Posibilidad de afectacién
reputacional por no proveer

14

informacion

se midio su eficacia.

Accidn Squ,' oportunamente los bienes y
ara reccio » servicios metroldgicos VERIFICADA
aborda n dPT Apoy GESt_IO_n requeridos para el Las acciones incluidas en la
GA | 113 | Servic Adminis | cumplimiento de la misién del | NCP 1090 no permiten | VERIFICADO
) C ios 0 trativa | instituto, debido ala ausencia | visualizar que ataquen las
riesgos Foren de control del inventario y causas identificadas.
-1090 ses seguimiento de los equipos
que requieren control
metrolégico
10
. Posibilidad de afectacién
Accidn Squ,' reputacional por la emisién de | La causa raiz identificada | Tras la aplicacion del control se
ara reccio » certificados de control (errores  humanos)  se | evidencia no fue totalmente
aborda n dg Apoy Gest_lo_n metrolégico con informaciéon | confunde con la causa | efectivo para la mitigacién del
GA | 114 | Servic Adminis | que no correspondaconlo | inmediata. riesgo, por cuanto solo disminuy6
) r ios 0 trativa requerido por el cliente y por | Enla NCP 1091 se incluyen | la posibilidad de ocurrencia de
riesgos Foren lanormatividad, debido a acciones que atacan las | ALTA a MUY BAJA, pero no tuvo
-1091 ses errores humanos en el otras causas identificadas. injerencia en el impacto
registro de la informacién
11
Accién Subdi Posibil_idad de afe-’cte}cién Tre_as la _aplicacién del control se
- reccié ., reputacional por pérdidade | VERIFICADA evidencia no fue totalmente
ara n de Gestion | cadaveres post-estudiados, la NCP 1093 establece | efectivo para la mitigacion del
aborda GSF | 184 | seni Misio del debido ala falta de acciones hacia la | riesgo, por cuanto solo disminuy6
. (_arVIC nal Servicio implementacion de los capacitacion que no se | la posibilidad de ocurrencia de
ries_os 10S Pericial controles asociados al encuentra identificada como | MEDIA a MUY BAJA, pero no
_g__1093 Foren almacenamiento y custodia de | causa. tuvo injerencia en el impacto
=22 ses EMP en el GNASV (ALTO)
12
Grupo Se confunde la causa raiz
Accién Nacio Posibilidad de pérdida con la inmediata
ara ngl de Gestion reputacional por uso La NCP 1096 incluye | Tras la aplicacion del control se
Divulg incorrecto de piezas de actividades de | evidencia no fue efectivo para la
aborda | GC 9| Estrat | dela >eto © ’ ades 5 IAencl ¢
14 acion | . . comunicacioén, debido al comunicacion, divulgacion y | mitigacién del riesgo, por cuanto
) r oM y €gico Coml:Jnl incumplimiento de requisitos | sensibilizacion, pero el tnico | no  tuvo injerencia en la
riesgos Comu cacion | de disefio, estructura, estética | registro es el plan de trabajo, | probabilidad ni el impacto.
56
13 on
Posibilidad de afectacién La causa raiz se confunde
Accion Subdi reputacional debido ala con la inmediata
para reccio i6 indisponibilidad, Las acciones de la NCP
ara n de o Gestion | inoportunidad, incompletitud e 1095 van dirigidas a talleres
aborda GSF | 185 | Servic Misio de.l . Imprecision de lainformacion de monitoreo, generacion de | VERIFICADO
r N nal Servicio estadistica que genera el Co - .
. 10S .. INMLCE. debido a errores dlccmnarlo‘ de va_rlables del
riesgos Foren Pericial ’ h enfoque diferencial. En las
-1095 humanos en el registro de los cuales se avanzd, pero no
—= ses datos en los sistemas de !
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Regio
Accio Con Sr::l(':i MAC
ITE | " | Sigl | sec |ona- | RO | proCE (Gl CONTROLES
de . Unid PRO SO Evaluacién OCI — Tercera Evaluacion OCI — Tercera
M contr a utiv "(; al ces Linea de Defensa Linea de Defensa
ol 0 b (0]
Basic
a
Posibilidad de afectacién
Subdi econdémicay reputacional por
ccién 2 incumplimiento de la ras la aplicacion del control se
Accid ubdi i limiento de | VERIFICADA Tras la aplicacion del |
ara reccio » normatividad ambiental La causa raiz identificada es | evidencia no fue totalmente
bord GA n de A Gestion | aplicable al INMLCF, debido a | "ausencia de recursos" sin | efectivo para la mitigacion del
aborda : poy . : - . P
5 Servic Ambient ausencia de recursos para embargo no se visualiza en | riesgo, por cuanto solo disminuy6
) r M ios 0 al implementar controles la NCP 1097 acciones | la posibilidad de ocurrencia de
riesgos Foren operaciones para mitigar los | directas a consecucion de | BAJA a MUY BAJA, pero no tuvo
-1097 ses impactos ambientales o recursos. injerencia en el impacto (ALTO)
desconocimiento de la
normatividad.
La causa identificada es
Posibilidad de incumplimiento | “falta de seguimiento”, sin
Accién Subdi o no desarrollo de las embargo no se coloca en las
- reccié estrategias de gestion acciones de la NCP 1098 la Tras la aplicacion del control se
ara n de Gestién ambiental disefiadas para realizacién de actividades evidenciapno fue efectivo para la
aborda | GA 6 Servic Apoy Ambient mitigar y reducir los aspectos | de seguimiento al | cion del riesao. por ?:uanto
r M ) o e impactos ambientales del cumplimiento de las 9 ! 118500, p
- 10s al INMLCF, debido a ausencia de | est i no tvo injerencia en la
riesgos ' estrategias. probabilidad ni el impacto
1098 Foren seguimiento a la ejecucion de )
=== ses los programas y estrategias En el plan se incluye una
ambientales. actividad de evaluacion,
mas no una de seguimiento.
Accion Squ,' Tras la aplicacién del control se
ara reccio Gestién Posibilidad de afectacién evidencia no fue totalmente
aborda n de Misio del reputacional por inoportuna o efectivo para la mitigacion del
GSF | 186 | Servic | servici inadecuada respuesta de VERIFICADO riesgo, por cuanto solo disminuy6
) r ios na EIVICIO | golicitudes realizadas por las la posibilidad de ocurrencia de
riesgos Foren Pericial partes interesadas. ALTA a MUY BAJA, pero no tuvo
17 -1099 ses injerencia en el impacto (ALTO)
VERIFICADO
No _ Posibilidad de afectacion | o 18 NCP 1106 No hay
Direc reputacional por queias actividades encaminadas a
confor ) 2 p h por quey eliminar la causa de "falta
- cion Gestion relacionadas con iz
midad A Apoy L ) . B de  programacion  de
— | GA 115 | Regio Adminis insatisfaccién de la mantenimiontos breventivos VERIFICADO
m nal ° trativa cludadania debido a a equipos de copnservacién
ial- Norte inoportunidad en la prestacion de quip cadaveres
1106 del servicio de mantenimiento - y
18 == acondicionadores de
ambiente”
Subdi PO?'b'.“dad de afectacion Tras la aplicacion del control se
No i0 econémica y reputacional por evidencia no fue totalmente
confor reccio Gestign | acciones constitucionales de cfectivo para Ia. mitioaclén del
midad n de Misio del la ciudadania debido al riesgo oe cuanto sologdisminu 0
—— | GSF | 187 | Servic . inadecuado manejo y entrega | VERIFICADO 90, po Inuy
potenc X nal Servicio ; la posibilidad de ocurrencia de
- ios L de Elemento Material MUY ALTA a MUY BAJA pero
ial- Foren Pericial | probatorio por incumplimiento no tuvo injerencia en el im'chto
1102 ses del Ma“‘éi'ggdci:‘de”a de (CATASTROFICO)
Grupo - s
peson
ara nal de de Incumplimiento en el disefio y | NCF 1100 Actividades | oo oiu0”hara 1a mitigacion del
GCP e . Certifica p Y| desarrolladas dentro de los | € P gactor .
aborda Certifi | Misio y, desarrollo del proceso de P f riesgo, por cuanto solo disminuy6
31 S cién de P - términos establecidos g ;
r F caclo nal . Certificacion Peritos L la posibilidad de ocurrencia de
- Peritos F excepto la solicitud de
; n orenses. - BAJA a MUY BAJA, pero no tuvo
riesgos e Forense personal calificado, que no injerencia  en el impacto
- oren i
20 1100 s se ha realizado. (MENOR)

se
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No cumple con el esquema
de identificacion de un

25

multas o sanciones parala
entidad.

Accién ﬁ';gg Gestion ) riesgo: impacto + causa
— de Falla en el Sistema de inmediata  + causa Taiz | oo oo ieo el el control se
ara nal de Certifica | 'nformacion de Certificacion | Se confunde la CAUSA : ap )
aborda | GCP qp | Certifi | Misio | ZAHAR | de Peritos Forenses (SICPF) | RAIZ e".'t‘.’e"‘?','"‘ n If“.e efectivo para {a
r F cacio nal ‘;°’!t e en la aplicacién de los En la NCP 1101 No hay nmc; 'gatfj'\?g ein,-”;zggi’aporecﬁané
riesgos n eritos instrumentos de evaluacion | correspondencia entre las probabilidad ni el impacto
1101 Foren Forense tedricos. causas identificadas y las '
—== se S actividades proyectadas
2 1 Las actividades estan dentro
de los términos establecidos
Posibilidad de afectacién
Accion Subdi econc_’)micay re_putacional por Trgs la _aplicacién del control se
—_— reccio inoportunidad en la evidencia no fue totalmente
barz n de A Gestion contratacion de efectivo para la mitigacion del
aborda . poy . . | mantenimiento de los equipos, riesgo, por cuanto solo disminuy6
r GA 116 S_erV|c o Admlnls debido alatercerizacion de VERIFICADO la posibilidad de ocurrencia de
ries_gos los trativa los mantenimientos que MEDIA a BAJA, pero no tuvo
1104 Foren ~ genera procesos injerencia en el impacto
— ses administrativos demandante (MODERADO)
de tiempo
22
Accién Sub(_ij bosibil B Trgs la _aplicacién del control se
—_— reccid osibilidad de afectacion evidencia no fue totalmente
barz n de A Gestion | €conémicay reputacional por efectivo para la mitigacion del
aborda . poy o cumplimiento de la riesgo, por cuanto solo disminuy6
r GA 117 S_erV|c o Adm_lms obsolescencia de los equipos, VERIFICADO la posibilidad de ocurrencia de
riesgos 10s trativa debido a la ausencia de un BAJA a MUY BAJA, pero no tuvo
23 _g_—1105 F:::n plan de renovacién. i(r’ageDrE:Ii_fADo(;n el  impacto
Posibilidad de afectacién
Accion Subdi econémica por Tras la aplicacién del control se
—_— reccié incumplimiento en la evidencia no fue totalmente
barz n de Gestién ejecucion presupuestal en efectivo para la mitigacion del
aborda . Apoy o procesos contractuales y riesgo, por cuanto solo disminuy6
r GA 118 S'erVIC o Admlnls asignaciones a nivel nacional VERIFICADO la posibilidad de ocurrencia de
riesgos 10s trativa para la Subdireccién de MEDIA a BAJA, pero no tuvo
—g—_1103 Foren Servicios Forenses, debido a injerencia en el impacto
e ses la falta de seguimiento en la (MODERADO)
ejecucion presupuestal
24
Posibilidad de pérdida
econémica por
Accion Gestion incumplimiento de los
- _ de la requisitos en Seguridad y
ﬁ GSss Oflgln A Segurid Salug en el Trlabdaj(l)),(;3.':1raI
aborda ade poy entes de control, debido ala
- T 12 | perso | o Sa;ill}/d ,Lna(:_‘?:”aq"fl eénsuflipieme VERIFICADO VERIFICADO
; identificacién de peligros y
r_l—isl%% nal en e! valoracion de riesgos. Que
N Trabajo pudieran desencadenar en
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Posibilidad de pérdida de

Tras la aplicacion del control se
evidencia no fue totalmente
efectivo para la mitigacion del

30

Accion Gestion imagen por unaincorrecta Ir|esgo,'p$rcuanto solo d'sm.'nuyo
- - de la : s a posibilidad de ocurrencia de
ara ejecucion del Plan Anual de
Oficin Segurid | Trabajo, en Seguridad y Salud MEDIA a BAJA, pero no tuvo
aborda | GSS ade | Apoy o, eguridady injerencia  en el impacto
13 p ady en el Trabajo debido a una VERIFICADO (MODERADO)
) r T ﬁ;slo 0 Salud inadecuada planeacion. Que
riesgos i
108 enel m?tlzgag g:sggziie:::aﬁg Este control no cumple los
— Trabajo entidad requisitos de disefio de los
' controles; dentro del
26 procedimiento existen: controles
y actividades de gestion.
Posibilidad de incumplimiento
de los requisitos L
Subdi institucionales por falta de Tras la aplicacion del control se
No ubdi aplicacion de los documentos evidencia no fue totalmente
confor reccio Gestién del Sistema Integrado de efectivo para la mitigacion de]
midad nde Misio del Gestion durante la ejecucion riesgo, por cuanto solo disminuy6
— | GSF | 188 | Servic | servici de los procesos misionales en | VERIFICADO la_posibilidad de ocurrencia de
potenc ios na €IVICIO | |3 Regional Occidente, debido MEDIA a BAJA, pero no tuvo
ial- Foren Pericial ala falta de difusién y uso de injerencia  en el impacto
1111 ses mecanismos de control que (MODERADO)
permitan verificar la
implementacion de los
mismos.
Tras la aplicacién del control se
evidencia no fue totalmente
efectivo para la mitigacién del
pecin Dire posiiaa de peraica e por o sl gy
ara cion iy i i
aborda Regio | Apoy Gestion r;\";?]gefg é’;’lroi””']'ﬁ‘r’]fgr‘f?g‘; VERIFICADO se reformulo | MUY ALTA a ALTA, pero no tuvo
. GA | 120 nal o At?arlnil\;]ells cargo de 0s funcionarios la NCP 979 injerencia en el impacto (ALTO)
riesgos B°9°t debldlg aLgteigﬁO:?:;:?Z'zpm en Este control no cumple los
-979 a 9 . requisitos de disefio de los
controles; dentro del
28 procedimiento existen: controles
y actividades de gestion.
Subdi s p
Accidn reccio Gestion Posibilidad de afectacion gﬁe}:ﬁﬁr;i}éi:teafzzmlijeldi
del econémica por vencimiento de ’ 9 Tras la aplicacién del control se
ara nde ; o i no cumple con esquema de : . )
aborda | GSC Invest | Misio Conoci la péliza de responsabilidad IMPA evidencia no fue efectivo para la
- e CTO + CAUSA o ;
26 |. | miento | civil extracontractual en caso INMEDIATA+CAUSA RAjZ | Mitigacion del riesgo, por cuanto
r F Igacio na Cientific | de presentarse una situacion no tuvo injerencia en la
i n o Enla NCP 1110 las e b
riesgos e o que genere dafio a personas o acciones no atacan las probabilidad ni el impacto.
-1110 Cienti E bienes materiales o
=2 fica orense causas identificadas
Gestion
Grupo de
Accidn Nacio Infraestr ibili i6
nal de Posibilidad de afectacion VERIFICADO
ara uctura | reputacional por vulnerar los | NCP 1112 La accion de
Tecno
aborda | GIT 29 |logias Apoy | Tecnold | activos de informacion debido | “Revisar Politicas de VERIFICADO
r S dg | o gicay a el incumplimiento en la seguridad...” no va dirigida
riesgos | ef a Servicio politica de seguridad de la a las causas identificadas
nior informacion
-1112 [ S
—_— macio -
Informét
n -
icos
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Grupo Gejgon
Nacio " Posibilidad de afectacion
Se esta nal de Infraestr re_putacional por el manejo
Austa | Gy Tecno | sy | Tocnolo | voimanco sebiie a
ndo en 30 |logias | 7POY | '€ [ntormatico debido & NO SE ENCUENTRA EN | VERIFICADO
. S o) gicay incumplimiento de los
Isoluci de la Servicio lineamientos, politicas, ISOLUCION LA NCP
on. Infor s procesos y procedimientos
mar..lCIO Informét establecidos
31 icos
No Oficin Gestion Posibilidad Qe Afectacion
confor ade | Evalu| del insegrttl?r?ilgggleaolras Tras la aplicacién del control se
B acion | Sistema _nop evidencia no fue efectivo para la
midad | GSE Contr actividades de Control Interno idenci: 6
33 y de ; L NO APLICA mitigacién del riesgo, por cuanto
potenc C ol contr | Eval debido alos Insuficientes no  tuvo inierencia  en la
ial- Intern | O | EV8 HAC recursos (logisticos, robabilidad niJeI impacto
1H4 o ol ony economicos, de talento P p :
=== Control | humano) para su realizacion
Subdi
Accion reccié
- ’ Tras la aplicacién del control se
ara n -
. Gestion | Posibilidad de realizar pagos o | e ieicapo evidencia no fue efectivo para la
aborda Admi | Apoy . . | transacciones financieras a iyt ) ) )
GF 76 . Financi (La descripcion del riesgo no | mitigacion del riesgo, por cuanto
r nistrat o cuentas que no corresponden - - !
.- . era al beneficiario del pago cumple con los requisitos) no tuvo injerencia en la
riesgos vay pago. probabilidad ni el impacto.
3 3 -1116 Finan
ciera
Tras la aplicacién del control se
evidencia no fue totalmente
- L2 VERIFICADO efectivo para la mitigacion del
Accién . Pec::solgglrgidade /-(\S,fr?j(i:(tj?:joen En la NCP 1125 No hay | riesgo, por cuanto solo disminuyd
— Dl_r,ec imagen instituzignal por falta actividades establecidas | la posibilidad de ocurrencia de
ara cion > “
; Gestion | de recursos para realizar los para la causa “Porque no _M_EDIA_ a BAJA, pero no tuvo
aborda GA 121 Regio | Apoy Adminis | mantenimientos preventivos hay los recursos para el |injerencia en el impacto
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Tabla No 6. Analisis de causas y controles a los Riesgos de Gestidn, segundo cuatrimestre 2023.
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7.4. Anadlisis del monitoreo del Riesgo de Gestion

La tabla No. 7 sobre el monitoreo a riesgos de gestidn, expone datos a partir del reporte de monitoreo
por parte de la segunda linea de defensa para el segundo cuatrimestre de 2023, encontrandose que
este se centré en el nUmero de actividades programadas y numero de seguimientos realizados por
los responsables de las NCP asociadas a los riesgos y registradas en el aplicativo Isolucion.

Acorde con Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas,
Version 6 pagina 25 se establece el marco general para la definicién de actividades o acciones propias de
cada linea y para la sequnda linea define: Desde la 29 linea de defensa, el Jefe de planeacion o quien haga sus veces
debe periodicamente hacer un sequimiento a todos los riesgos, permitiendo que se generen recomendaciones y posibles
ajustes a los mapas de riesgos, de manera tal que las instancias de 19 linea pueden establecer mejoras a los riesgos y
controles, asi mismo garantizar su aplicacion efectiva, lo que implica que se deben incorporar ejercicios de asesoria y
acompaiamiento a los lideres de los procesos y sus equipos para la mejora de este tema.

De lo anterior, se establece que el monitoreo realizado fue parcial ya que no se proporcioné
informacion sobre recomendaciones y posibles ajustes al mapa de riesgos, que faciliten a la primera
linea mejoras a los riesgos y controles

Regi
onal
Con Secc
ite | Sigl secy | o2 | PROC
m a N I- ESO
tivo o
Uni
dad
Basi NUMERO Monitoreo de la 2 linea de OBSERVACIONES 3
ca DE NCP defensa LINEA DE DEFENSA
Ofici ieztello 'Posllbl!l'da((jj de pe_réilda de'lg}agen _polr Accion
na vincufacion de servidores publicos sin 1as para De 2 actividades, no se realizd . .
Talent condiciones requeridas debido al - Este monitoreo informa
GTH | 18 de . . ) abordar | seguimiento en segundo .
P o nombramiento sin las competencias, : trimestre. de 1 actividad resultados parciales
ersi Huma capacidades y habilidades para el %gs% cuatrimestre, de L actividad.
onall o desempefio de los cargos. 1083
1
| Gesti6 'P05|b|I|_da_d de perdlda de imagen por -
Ofici n del incumplimiento a la Ejecucién del Plan Accion
N | olent Nacional Anual de Bienestar Social y de para No se realiz6 seguimiento en Este monitoreo informa
GTH | 19 de o Estimulos debido a la falta de abordar | segundo cuatrimestre, de 1 resultados parciales
Pers H conocimiento del efecto positivo que riesgos- | actividad que no ha sido eficaz. P
onal | MM | genera una actividad de bienestar en el 1084
no servidor publico.
2
Gesti6 _— g -
ndela Posibilidad de pérdida econdmica, en
Ofici Seguri relacion con dias de ausentismo por Accion
na ocurrencia de accidentes y enfermedades para De 3 actividades, no se realiz6 . -
GSS dady : P L Este monitoreo informa
T 11 de Salud laborales, en los servidores publicos, abordar | seguimiento en segundo resultados parciales
Pers | debido a la insuficiente capacitacion en riesgos- | cuatrimestre, de 2 actividades. P
onal | €™ | prevencion de accidentes y enfermedades 1085
Trabaj laborales y autocuidado de la salud.
3 [e]



http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OA==&IdObjeto=NTg1&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OA==&IdObjeto=NTg1&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OA==&IdObjeto=NTg1&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OA==&IdObjeto=NTg1&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OA==&IdObjeto=NTg1&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OQ==&IdObjeto=NTg3&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OQ==&IdObjeto=NTg3&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OQ==&IdObjeto=NTg3&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OQ==&IdObjeto=NTg3&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI1OQ==&IdObjeto=NTg3&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2MA==&IdObjeto=NTg4&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2MA==&IdObjeto=NTg4&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2MA==&IdObjeto=NTg4&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2MA==&IdObjeto=NTg4&Objeto=Umllc2dvc0RhZnBWNQ==
http://isolucion.medicinalegal.gov.co:9126/IsolucionMedicinaLegalPro/Mejoramiento/frmAccion.aspx?TipoAccion=MQ==&IdAccion=NDI2MA==&IdObjeto=NTg4&Objeto=Umllc2dvc0RhZnBWNQ==

INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES - SEGUNDO CUATRIMEMSTRE

Pagina 39 de 50

Regi
onal
Con Secc
ite | Sigl iona | PROC
secu
m a X I- ESO
tivo o
Uni
dad
Basi Monitoreo de la 2 linea de OBSERVACIONES 3
ca defensa LINEA DE DEFENSA
Gestid L
ofici| ny | Posibilidad de pérdida reputacional Accion.
y osibilidad de pérdida reputacional por no ara . o Este monitoreo informa
G 3 na' Soport gctuar dgn_tro del término debido al abLordar No se rea |z9 seguimiento en resultados parciales
Juri e incumplimiento de los deberes del =~ | segundo cuatrimestre.
dica | Juridic abogado con funciones juridicas. %%
o 1092
4
Dire
cci6 | Gestié | Posibilidad de afectacion reputacional por No
n n guejas o acciones constitucionales por conformid | Se  realiz6 seguimiento en Este monitoreo informa
GA | 111 | Regi | Admin | insatisfaccion de la ciudadania debido a ad segundo  cuatrimestre.  Dos resultados parciales
onal | istrati inadecuada asignacion de potencial- | actividades fueron eficaces. P
Nort | va correspondencia ingresada al Instituto 1087
e
5
Sub Este monitoreo informa
dire | Gestio Posibilidad de afectacion econémica 'y resultados parciales
cci6 | ndel reputacional por pérdida o suspension de Accion_
- . | acreditacién de ensayos en los laboratorios para . .
nde | Servici - . L. . No se realizé6 seguimiento en
GSF | 182 Serv o y organismos de inspeccion, debido al abordar seeundo cuatrimestre
o Perici incumplimiento de los requisitos riesgos- € ’
Icios | Fericia establecidos por el organismo de 1086
Fore ! acreditacion.
6 nses
Sub No se realizd seguimiento en Este monitoreo informa
dire | Gestig | Posibilidad de afectacion reputacional por segundo cuatrimestre. resultados parciales
. incumplimiento de tiempos en el servicio Accidn_
ccié | ndel e . -
nde | servici de genética ICBF, debido a la recepcion para
GSF | 183 Serv o inadecuada de Elementos Materiales abordar
o Perici Probatorios que no cumplen con los riesgos-
Iclos | Fericia requisitos de aceptacién en materia 1088
Fore ! documental.
7 nses
Ofici Se realizdé seguimiento en Este monitoreo informa
na | Gestid segundo cuatrimestre resultados parciales
de | ndel -
. - L . Accién
Con | Sistem | Posibilidad de afectacion reputacional por ara
GSE trol | ade | nulidades procesales debido a la incursiéon pare.
32 R . : abordar
C Disc | Evalua | en cualquiera de las causales establecidas | =~ —
iplin | ciény en la ley disciplinaria. flesgos
) 1089
ario | Contr
Inte ol
8 rno
No se realizd seguimiento en Este monitoreo informa
Dire L . d tri tre. Itad ial
ccié | Gestio Posibilidad de afectacion reputacional por No segundo cuatrimestre resuftados parciales
n n ~quejas o acciones cc_)nstltucpnales_ por conformid
’ . insatisfaccion de la ciudadania debido a -
GA | 112 | Regi | Admin g . ad
|| istrati perdl_da y/o deterioro de d_qct_lmentos otendial-
ona sensibles de consulta periddica en el p—g
Nort | va archivo central 1094
e
9
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Con Secc
ite | Sigl iona | PROC
secu
m a X I- ESO
tivo q
Uni
dad
Basi Monitoreo de la 2 linea de OBSERVACIONES 3
ca defensa LINEA DE DEFENSA
sub Se realizd seguimiento en Este monitoreo informa
dire Posibilidad de afectacion reputacional por segundo cuatrimestre resultados parciales
ccié Gestié | no proveer oportunamente los bienes y Accion
n de n servicios metrolégicos requeridos para el para
GA | 113 Serv Admin cumplimiento de la misién del instituto, abordar
- istrati debido a la ausencia de control del riesgos-
iclos 1\ q inventario y seguimiento de los equipos 1090
Fore que requieren control metrolgico
10 nses
sub Se realizd seguimiento en Este monitoreo informa
dire Gestic Posibilidad de afectacién reputacional por Accién segundo cuatrimestre resultados parciales
ccié n la emision de certificados de control Tpara
nde ) metrolégico con informacién que no pare.
GA | 114 Admin . . abordar
Serv | . trati corresponda con lo requerido por el cliente Hesgos.
icios | y por la normatividad, debido a errores —1g91—
Fore | V@ humanos en el registro de la informacién =821
11 nses
Sub De 3 actividades, no se realizé Este monitoreo informa
dire | Gestio seguimiento en segundo resultados parciales
cci6 | ndel | Posibilidad de afectacion reputacional por Accion | cuatrimestre, de 1 actividad.
nde | servici pérdida de cadaveres post-estudiados, para
GSF | 184 Serv o debido a la falta de implementacién de los abordar
o Perici controles asociados al almacenamiento y riesgos-
Iclos | Fericla custodia de EMP en el GNASV 1093
Fore | I
12 nses
Se realizd seguimiento en Este monitoreo informa
Gru segundo cuatrimestre resultados parciales
po
Naci
onal - o - . -
de Gestio | Posibilidad de pérdida reputacional por uso Accion
. ndela incorrecto de piezas de comunicacion, ara
GCO Divu : . . e
M 14 lgaci Comu | debido al incumplimiento de requisitos de abordar
,gn nicaci disefio, estructura, estética y lenguaje riesgos-
NVl gn claro. 1096
Com —
unc
acio
n
13
De 3 actividades, no se realizd Este monitoreo informa
seguimiento en segundo resultados parciales
Sub cuatrimestre, de 1 actividad.
dire | Gestio Posibilidad de afectacion reputacional
cci6 | n del debido a la indisponibilidad, inoportunidad, Accibn
. incompletitud e imprecision de la para
nde | Servici . s o
GSF | 185 Serv o informacion estadistica que genera el abordar
o Perici INMLCF, debido a errores humanos en el riesgos-
icios | Fericia | ragistro de los datos en los sistemas de 1095
Fore ' informacion
nses

14
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Regi
onal
Con Secc
ite | Sigl secy | iona | PROC
m a X I- ESO
tivo o
Uni
dad
Basi NUMERO Monitoreo de la 2 linea de OBSERVACIONES 3
ca DE NCP defensa LINEA DE DEFENSA
De 2 actividades, no se realizd Este monitoreo informa
seguimiento en segundo resultados parciales
cuatrimestre, de 1 actividad.
Sub - ig P
dire Posibilidad de afectacion econémicay
. . reputacional por incumplimiento de la Accion_
ccié | Gestid g . X
normatividad ambiental aplicable al para
GA nde n - .
M 5 serv | Ambie INMLCF, debido a ausencia de recursos abordar
o tal para implementar controles operaciones riesgos-
iclos |- nta para mitigar los impactos ambientales o 1097
Fore desconocimiento de la normatividad.
nses
15
No se realizd seguimiento en Este monitoreo informa
Sub segundo cuatrimestre. resultados parciales
dire Posibilidad de incumplimiento o no
Iy . desarrollo de las estrategias de gestion Acci6n
ccié | Gestid - S o .
GA nde n ambiental disefiadas para mitigar y reducir ara
6 . los aspectos e impactos ambientales del abordar
M Serv | Ambie : - -
o | INMLCF, debido a ausencia de riesgos-
icios | nta seguimiento a la ejecucion de los 1098
Fore programas y estrategias ambientales.
nses
16
sub No se realizd seguimiento en Este monitoreo informa
dire | Gestio segundo cuatrimestre. resultados parciales
L o L . Accidn
cci6 | ndel | Posibilidad de afectacion reputacional por I
nde | Servici inoportuna o inadecuada respuesta de
GSF | 186 - X abordar
Serv o solicitudes realizadas por las partes Hiesa0s
icios | Pericia interesadas. niesgos-
1099
Fore | I—
17 nses
No se realizd seguimiento en Este monitoreo informa
Dire segundo cuatrimestre. resultados parciales
ccié | Gestid . . . No
n n Posibilidad de afectacién reputacional por conformid
. . quejas relacionadas con insatisfaccionde | —
GA | 115 | Regi | Admin . J . . - ad
1| istrati la cmdat_jgnla debld(_) a |noportun|d_ald_ enla otendial-
ona prestacion del servicio de mantenimiento botencia-
Nort va 1106
e
18
Sub De 13 actividades, no se realizd Este monitoreo informa
dire | Gestid | posibilidad de afectacion econdmicay |y, | CEUMentoensegundo | resultados parciales
cci6 | ndel | reputacional por acciones constitucionales P ¢ :
- . . . . conformid
nde | Servici de la ciudadania debido al inadecuado -
GSF | 187 . X ad
Serv o manejo y entrega de Elemento Material tencial
icios | Pericia | Probatorio por incumplimiento del Manual botencia-
Fore | de Cadena de Custodia 1102
nses

19
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F 31 Cert de del proceso de Certificacion Peritos abordar
ifica Perito Forenses. riesgos-
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Forens
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Gru Gesti6 No se realizd seguimiento en Este monitoreo informa
po n de segundo cuatrimestre. resultados parciales
Naci e -,
Certifi . ., Accién
onal cacion Falla en el Sistema de Informacion de Toara
GCP de Certificacion de Peritos Forenses (SICPF) para
32 de N . abordar
F Cert Perit en la aplicacion de los instrumentos de s
ifica | @ evaluacion tedricos. Ll
L S 1101
cion -
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Fore os
21 nse
sub No se realizd seguimiento en Este monitoreo informa
. - - — segundo cuatrimestre. resultados parciales
dire Gesti6 Posibilidad de afectacion econémica y Accién J P
ccié reputacional por inoportunidad en la R
n .. L para
nde . contratacion de mantenimiento de los
GA | 116 Admin . . L abordar
Serv | . trati equipos, debido a la tercerizacion de los o
icios | Strat! mantenimientos que genera procesos f1€sg0s-
Fore | V@ administrativos demandante de tiempo 1104
22 nses
sub Se realizd seguimiento en Este monitoreo informa
dire segundo cuatrimestre. resultados parciales
.. | Gestio o L, . Accidn
ccié Posibilidad de afectacion econémica 'y
n . . para
nde . reputacional por cumplimiento de la
GA | 117 Admin - . X abordar
Serv | . trati obsolescencia de los equipos, debido a la I
icios | 'Stra! ausencia de un plan de renovacion. el
va 1105
Fore I
23 nses
sub No se realizd seguimiento en Este monitoreo informa
dire Posibilidad de afectacién econémica por segundo cuatrimestre. resultados parciales
ccié Gestio incumplimiento en la ejecucion Accion
n presupuestal en procesos contractuales y para
nde . - . . ;
GA | 118 Ser Admin asignaciones a nivel nacional para la abordar
26V | strati Subdireccion de Servicios Forenses, riesgos-
icos | \a debido a la falta de seguimiento en la 1103
Fore ejecucion presupuestal
nses
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seguimiento en segundo resultados parciales
cuatrimestre, a 1 actividad.
Gesti6 Posibilidad de pérdida econémica por
Ofici | N dela incumplimiento de los requisitos en Accion
na Seguri Seguridad y Salud en el Trabajo, para Tpara
GSS dady | entes de control, debido a la inadecuada e pare.
12 de . L . Y : abordar
T p Salud insuficiente identificacion de peligros y =
ersi enel valoracion de riesgos. Que pudieran ”—islgoﬁ
oM | Trabaj | desencadenar en multas o sanciones para 1107
o la entidad.
25
Gestié Se realizd seguimiento en Este monitoreo informa
- - . segundo cuatrimestre. Falta resultados parciales
ofici | de |&} Posibilidad de pérdida de imagen por una Accion | hacer el cierre de I Accidn,
na Seguri incorrecta ejecucion del Plan Anual de Tpara
GSS 13 | de dady Trabajo, en Seguridad y Salud en el abLordar
T Per Salud Trabajo debido a una inadecuada rieszos.
€ SI enel | planeacion. Que pudieran desencadenar | €895
ONal | rrabaj | en multas o sanciones para la entidad. 1108
26 °
Sub Posibilidad de incumplimiento de los No se realizd seguimiento en Este monitoreo informa
dire | Gestio requisitos institucionales por falta de segundo cuatrimestre resultados parciales
‘s aplicacion de los documentos del Sistema No
ccié | ndel . . P .
.| Integrado de Gesti6n durante la ejecucién | conformid
nde | Servici L !
GSF | 188 Serv o de los procesos misionales en la Regional ad
o Perici Occidente, debido a la falta de difusiény | potencial-
Iclos | Fericia uso de mecanismos de control que 1111
Fore ! permitan verificar la implementacién de los
27 nses mismos.
De 21 actividades, no se realizd Este monitoreo informa
Dire seguimiento en segundo resultados parciales
ccié | Gestid . L . Accion i ivi
| . Posibilidad de pérdida de imagen por un Ee— cuatrimestre, a 12 actividades.
. . inadecuado manejo de los inventarios a para.
GA | 120 | Regi | Admin . . ] abordar
nal | istrati cargo de los funcionarios debido al I
onal istratl | gasconocimiento en la gestion a realizar. | 1895
Bog va 979
ota
28
Sub No se realizé seguimiento en Este monitoreo informa
dire | Gestio segundo cuatrimestre. resultados parciales
ccié | ndel _ . -
e | conoc | PosNd de afectacion econgiea or |
Inve | mient - - ara
GSC ) responsabilidad civil extracontractual en pard.
26 | stig o : . abordar
F s | Cientif caso de presentarse una situacion que rieszos.
acio | L genere dafio a personas o bienes riesgos-
n ico materiales 1110
Cien | Forens
tific e
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Tabla No. 7 Monitoreo a los Riesgos de Gestidn, segundo cuatrimestre 2023.

7.5. Anédlisis de Riesgos de Gestion materializados

Mediante busqueda en ISOLUCION se encontré que de los riesgos de Gestion posiblemente se han
materializado (8) ocho:

7.5.1. Posibilidad de pérdida de imagen por vinculacion de servidores publicos sin las condiciones
requeridas debido al nombramiento sin las competencias, capacidades y habilidades para el
desempefio de los cargos. (Reporte de materializacion de riesgos Proceso Gestién de Talento
humano 2023 enviado por la 2 linea de defensa)

7.5.2. Posibilidad de afectacion reputacional por incumplimiento de tiempos en el servicio de genética
ICBF, debido a la recepcion inadecuada de Elementos Materiales Probatorios que no cumplen con
los requisitos de aceptacion en materia documental. (NC 2995)

7.5.3. Posibilidad de pérdida de imagen por un inadecuado manejo de los inventarios a cargo de los
funcionarios debido al desconocimiento en la gestion a realizar. (Materializada vigencia anterior por
lo que se reformula la NCP 979)

7.5.4. Posibilidad de Pérdida de Imagen, por una inadecuada Gestibn de las Acciones
CORRECTIVAS, debido a una deficiente formulacién, seguimiento, y evaluacion de su eficacia. (NC
3061, 3050, 3015, 2973, 2935, 2911, 2910, 2884)
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7.5.5. Posibilidad de Pérdida de Imagen, por la inadecuada toma de decisiones, debido a la
inapropiada formulacion, medicion y analisis de indicadores. (NC: 3062, 2995, 2976, 2964, 2948,
2995)

7.5.6. Posibilidad de afectacion econdmica por disminucion en la asignacion presupuestal de
recursos de inversion, debido al incumplimiento legal establecido para la constitucion de reserva
presupuestal. (NC 2999)

7.5.7. Posibilidad de Pérdida de Imagen, por incumplimiento de los objetivos estratégicos, debido a
la inadecuada formulacién, conocimiento, ejecucion y seguimiento de los Planes Operativos Anuales
e indicadores estratégicos. (NC 2944)

7.5.8. Posibilidad de Pérdida de Imagen, por incumplimiento en los tiempos de respuestas de las
PQRSD, debido a la inoportunidad en la gestion del requerimiento, por parte de las distintas Unidades
Organizacionales. (Posible materializacion: Ver INFORME DE SEGUIMIENTO PETICIONES, QUEJAS,
RECLAMOS, SUGERENCIAS Y DENUNCIAS RECIBIDAS EN EL INSTITUTO - PQRS — PRIMER SEMESTRE 2023)

Se requiere:

e Realizar el tratamiento a la desviacion de los requisitos establecidos que originaron la
presunta materializacion del riesgo de forma inmediata y con alcance a la vigencia
2023.

e Revisar los controles asociados y establecer controles correctivos para combatir o
eliminar las causas que generaron la posible materializacion del riesgo.

¢ Planificar actividades transversales como tratamiento a la mitigaciéon del riesgo previa
actualizacion, comunicacion y socializacion del mapa de riesgos.

e Planificar actividades de monitoreo en periodos mas cortos sobre los riesgos
presuntamente materializados, con el fin de hacer seguimiento a la eficacia de las
medidas implementadas tras la materializacion del riesgo.

8. INDICADORES DE LA GESTION DEL RIESGO

Los indicadores estratégicos permiten la medicién del cumplimiento de los objetivos asociados a las
politicas publicas aplicables a la Entidad, en asociacion con el riesgo, contribuye de manera
temprana a detectar la desviacion a requisitos establecidos para el fortalecimiento de las estrategias
y orientacion de recursos.

El Instituto Nacional de Medicina Legal y Ciencias Forenses, ha establecido cuatro indicadores para
la gestion del riesgo, asi:

No. OBJETIVO ESTRATEGICO INDICADOR DE LA GESTION DEL RIESGO.

Identificar los riesgos de gestion, Porcentaje de riesgos identificados por proceso.
1 corrupcién y de seguridad digital
en los procesos institucionales.

ANALISIS DE LA OFCI:

Se cambio la frecuencia de medicion, de anual a cuatrimestral. A cierre de la vigencia 2022 el
indicador reporta un 94%, porcentaje que se mantiene a segundo cuatrimestre del 2023, para el
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primer cuatrimestre no se cont6 con informacion reportada por la segunda linea de defensa. El
porcentaje es significativo, pero requiere se analice por parte del Comité de Control Interno e
incorpore en la revision por la Alta Direccion para la toma de decision sobre si el riesgo
“Incumplimiento a la implementacion del Sistema de Medicina Legal" se vincula al proceso de
Gestion del Servicio Pericial, al Sistema de Medicina Legal entre otras posibilidades.

No. OBJETIVO ESTRATEGICO INDICADOR DE LA GESTION DEL RIESGO.

Contribuir a la cultura de Disminuir la materializacién de conductas asociadas
2 transparencia de la entidad, por a los riesgos de corrupcion, que hace parte del mapa

medio de una adecuada gestion de de riesgos institucionales.
3 los riesgos de corrupcibn  Porcentaje de actividades eficaces para mitigar el
identificados. riesgo de corrupcion

ANALISIS DE LA OFCI:

Indicador 2 (Formula) Nimero de riesgos de corrupcién materializados / Total de Riesgos de Corrupcion
Identificados, el resultado obtenido es de 13% para el segundo cuatrimestre, la segunda linea de
defensa informa de materializacion de 3 riesgos de corrupcion, sin embargo, en su informe no
realiza un analisis mas detallado con el fin de determinar en donde se encuentran los puntos
criticos que ocasionan un bajo resultado en el indicador, establecer nuevos controles y
estrategias transversales.

Indicador 3 (Formula) Numero de actividades eficaces para mitigar riesgos de corrupcion / Total de
actividades Programadas para mitigar riesgos de corrupcion, el resultado obtenido es de 0.28%, sin
embargo, en su informe no realiza un andlisis mas detallado con el fin de determinar en donde
se encuentran los puntos criticos que ocasionan un bajo resultado en el indicador, establecer
nuevos controles y estrategias transversales.

\[o} OBJETIVO ESTRATEGICO INDICADOR DE LA GESTION DEL RIESGO. ‘

Establecer acciones que permitan Porcentaje de Actividades Eficaces
4 prevenir los eventos no deseados
en los procesos Institucionales” y
Realizar el seguimiento a las
acciones programadas en el Mapa
de Riesgos Institucional.
ANALISIS DE LA OFCI:

Segun indica la segunda linea de defensa “Las Actividades formuladas en Mapa de Riesgos de
Corrupcion, Riesgos de Gestion y Riesgos de Seguridad de la Informacion, se determin6 que
de las actividades programadas para mitigar estos posibles riesgos (487), el 2,46 % (12) de las
actividades fueron eficaces para mitigar los riesgos, al Il Cuatrimestre 2023”

Verificado lo anterior a través de la NCP registradas en el aplicativo Isolucion y andlisis de las
fuentes de informacién disponibles, se observé que se plantean muchas tareas que no cuentan
con un control adecuado que permita mitigar el riesgo. Algunos controles se encuentran
establecidos en documentacion del SIG, que ha venido operando sobre todo en los laboratorios
forenses, se requiere por tanto hacer seguimiento a la aplicacion y realizar un monitoreo
sistematico a dichas fuentes.
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La verificacion anterior permite inferir gue no hay una evaluacion sistematica por parte de la primera
y segunda linea de defensa que permita identificar aspectos que pueden significar una amenaza
para el cumplimiento de los objetivos estratégicos, toda vez que el nivel de cumplimiento es bajo y
ha presentado la misma tendencia desde la vigencia anterior.

9. SEGUIMIENTO AL PROCEDIMIENTO Y LA POLITICA DE
GESTION DEL RIESGO.

Ver informe “INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES 2023 — PRIMER CUATRIMESTRE” humerales 5.1.1. y
5.1.2., los hallazgos estan vigentes y no han tenido modificacion.

10. CONCLUSIONES

Este informe fue socializado y validado con la Oficina de Planeacién.

Fue factible para la tercera linea de defensa dar cumplimiento a los objetivos trazados para el
presente periodo de seguimiento. En ese sentido y tras el andlisis de los resultados obtenidos se
concluye:

10.1. El enfoque de la gestidn del riesgo en la Entidad es el adecuado, no obstante, por contar con
mecanismos muy dindmicos, se debe en cada periodo analizar los resultados obtenidos y re-
direccionar las estrategias, lineamientos en la medida que sea posible, para la consecucion
de los objetivos estratégicos.

10.2. Existen debilidades en el disefio del control, ya que, si bien su estructura cuenta con los
criterios de disefio (responsable, accion y complemento), no mitiga la causa que dio origen
al riesgo por si mismo.

10.3. Las evidencias aportadas por la primera linea de defensa para la gestion de las acciones no
son evaluadas por la segunda linea de defensa, a partir de ellas es posible identificar de
manera temprana la posible materializacién del riesgo y/o no cumplimiento de las actividades
metas trazadas para mitigar el riesgo.

10.4. A partir del analisis de las fuentes de informacion asociadas a los riesgos de corrupcion se
identificaron aspectos que amenazan el cumplimiento de los objetivos estratégicos (ver
evidencias relacionadas a los riesgos NCP 1023, 1032 y 1049) y resultados de los 4
indicadores establecidos para la gestion del riesgo (numeral 8 del presente informe).

10.5. El mapa de riesgos no ha incorporado la valoracion del control con el fin de determinar la
fortaleza de este frente al riesgo y su mitigacién, determinando los atributos y respectivos
pesos, conforme lo desarrolla el numeral 3.2.2 valoracion de controles de la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas" v6, noviembre
2022.

10.6. La Entidad cuenta con procedimientos que establecen controles y actividades puntuales para
llevarlos a cabo, no obstante, se registran NCP en el aplicativo Isolucion para que se realice
la aplicacion de estos controles previamente establecidos, o que no se requiere. Se precisa
del seguimiento e informe consolidado de los resultados de la aplicacion de los controles
establecidos, en la NCP se incluyen actividades diferentes a los controles establecidos.

10.7. Aun cuando se han incorporado indicadores que miden los objetivos de la politica de gestién
de riesgos, frente a la gestion del riesgo, la primera y la segunda linea de defensa no realiza
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el andlisis de los resultados obtenidos por proceso y en conjunto para la Entidad, como
referentes de seguimiento, evaluacion e insumo para la toma de decisiones en cada periodo
evaluado.

10.8. El mapa de riesgos institucional no incluye el analisis del riesgo fiscal como lo contempla la
“a Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas" v6,
noviembre 2022, pagina 66 a la 82.

11. RECOMENDACIONES

Establecer un plan de mejoramiento que permita eliminar las causas que estan originando los
posibles incumplimientos reportados en el informe.

Cordialmente,

I B s
NESTOR FAN LEON NIiNO

Jefe Oficina de Control Interno

Archivo: OCI consecutivo
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para la firma.




