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FEcincns
# FORENSES
ID DE LA PROCESO A UNIDAD ORGANIZACIONAL: FECHA DE AUDITORIA:

AUDITORIA: AUDITAR:
Direccion  General, Subdirecciones, | Planeacion: 2022-09-05 a 2022-09-16
ADMINISTRACION DEL | Secretaria General, Direcciones | Ejecucién: 2022-09-19 a 2022-09-30
Al-13-2022 SISTEMA INTEGRADO | Regionales, Oficina de Planeacion, Informe: 2022-10-03 a 2022-10-14
DE GESTION Oficina Juridica y Oficina de Control
Disciplinario Interno.

OBJETIVOS DE LA AUDITORIA:

1. Evaluar la eficacia y eficiencia de la administracién del SIG basado en el cumplimiento normativo para el logro de
los objetivos institucionales, la satisfaccion de las necesidades y expectativas de los clientes y partes interesadas.

2. Evaluar la oportunidad y eficiencia del tratamiento de los riesgos, controles existentes, indicadores y acciones
correctivas, preventivas y de mejora, para el fortalecimiento de los procesos en la gestién institucional.

3. Verificar cumplimiento de los objetivos estratégicos relacionados con el proceso de Administracién del Sistema
Integrado de Gestion.

ALCANCE DE LA AUDITORIA: Se evaluara el periodo comprendido entre el ultimo trimestre de 2021, hasta la fecha
de la auditoria, para los documentos definidos en la columna denominada “CRITERIOS DE AUDITORIA".
Para las ubicaciones definidas en la columna denominada "UNIDAD(ES) ORGANZACIONAL".

CRITERIOS DE AUDITORIA:

NTC-ISO 9001:2015:

* Numeral 4 Contexto de la Organizacion
* Numeral 5 Liderazgo

* Numeral 6 Planificacion

* Numeral 7 Apoyo

* Numeral 8 Operacion

* Numeral 9 Evaluacion del desempefio
* Numeral 10 Mejora

MECI - MIPG 7a Dimensién

DOCUMENTOS DELSIG RELACIONADOS
DG-E-CARACT-045-V06: Administracion del SIG
DG-Manual-001-V14: Manual del SIG

Mapa de Procesos Institucional

DG-E-P-001: Control de Documentos

DG-E-P-002: Control de Registros

DG-E-P-023: Gestion de Indicadores Institucionales
DG-E-P-025: Planificacién de los Cambios del SIG
DG-E-P-003: Revisién del SIG por la Alta Direccion

NORMATIVIDAD EXTERNA E INTERNA RELACIONADA
Resolucion 000403 de 2020; por la cual se ajusta y actualiza la composicion del SIG

Demés normas vigentes que apliquen al proceso a auditar

AUDITOR LIDER: AUDITOR(ES) EXPERTO TECNICO (S) AUDITOR (ES) EN

ACOMPANANTE(S) FORMACION
HELVER ANTHONY OCAMPO No Aplica. NOMBRE(S)
ORTIZ No Aplica. No Aplica.
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ASPECTOS FAVORABLES

Durante la evaluacion al Proceso de Administraciéon del SIG se present6 lo siguiente:

Proactividad de los auditados en la etapa de ejecucion de la auditoria.
Un Sistema Integrado de Gestion en permanente construccion y mejora.

3. Puesta en marcha de la herramienta interactiva tipo juego denominada “Viajeros por el Mundo SIG”. En
ambiente web, tiene como eje central una historia animada e interactiva desarrollada en diferentes
ambientes y escenarios. Los contenidos incorporan la estructura, conceptos e informacién de la
Planeacion Estratégica y el Sistema Integrado de Gestion, que se van abordando mediante actividades
y ayudas didacticas que son resueltas por los servidores y contratistas.

4. Actualizacion y mantenimiento de las acreditaciones en 38 laboratorios de ensayo de genética, biologia,
estupefacientes, toxicologia, balistica y evidencia traza, 1 de metrologia y 12 Organismos de Inspeccion
para las disciplinas de lofoscopia, documentologia, fisica, clinica y patologia en las normas 17025 y
17020, respectivamente.

5. Actualizacion de la acreditaciéon del proceso de certificacién de peritos forenses bajo la norma 17024 para
las disciplinas de clinica forense, necropsias médico-legales, antropologia forense y odontologia forense;
también se logré la ampliacion del alcance acreditacion para dos nuevos procesos de certificacion de
peritos para las disciplinas de biologia forense y estupefacientes (actualizacion de la acreditacion del
proceso de certificacion para las disciplinas de clinica forense, necropsias médico-legales, antropologia,

forense y odontologia forense (aprobacion evaluacion de seguimiento).
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DESCRIPCION DE HALLAZGOS
NO CONFORMIDAD No. 1

Para el Proceso de Administracion del Sistema Integrado de Gestion, no se esta
Descripcion: actualizando de manera oportuna la informacion documentada, a fin de que sea

idénea para su uso, donde y cuando se necesite.

Norma NTC ISO 9001:2015 numerales 7.5.2 ¢) y 7.5.3.1 a); Nota 1, Numerales 1 al
Requisito 6, actividad 8 del Procedimiento de Control de Documentos DG-E-P-001 y Programa
aplicable: de Revision de documentos del SIG DG-E-P-001-F-001; MIPG 72 Dimension -

Componentes Actividades de Control y Actividades de Monitoreo.

Evidencia objetiva:

1. Se evidenciaron sin modificacién las caracterizaciones de los siguientes

procesos:

e Gestion del Conocimiento Cientifico Forense, cédigo DG-M-CARACT-001,
con fecha de actualizacion 30/dic/2016.

o Gestion de Participacion Ciudadana, codigo DG-C-CARACT-006, con fecha
de actualizacion 29/jun/2018.

e Gestion del Servicio Forense, codigo DG-M-CARACT-047, con fecha de
actualizacién 24/jul/2020- formato de revision.

2. Se presentan diferencias en lo registrado en la Resolucion No. 0000858 de 2019
(Politica de Gestidon del Riesgo) y Resolucion 403 de 2020 (composicion del
Sistema Integrado de Gestion), que requieren ser ajustadas en lo relacionado con
las funciones y las unidades organizacionales que pertenecen a la segunda linea
de defensa.

3. No se evidencié en el programa de revision documental del SIG, registros de
modificacion de los siguientes documentos:

e Procedimiento de Gestion de Indicadores Institucionales y sus respectivos
formatos y anexos, con fecha de actualizacién 2019-09-30 y 2019-09-13
respectivamente.

e Todos los anexos del Procedimiento de Control de Documentos de fecha de
actualizacién 2019-06-14.

4. Se evidenciaron algunos documentos que requieren ser modificados y tienen su
formato de revision, pero a cierre de la auditoria, no estan incorporados en el
aplicativo Isolucion y tienen fecha probable de modificacion a 2022-12-31.
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e Procedimiento de Revision del SIG por Alta Direccion, codigo DG-E-P-003 y
su formato Informe de la Revision del SIG, cédigo DG-E-P-003-F-001, con
fecha de formato de Revision 03/feb/2022.

e Procedimiento Planificacion de los cambios en el SIG, cédigo DG-E-P-025 y
su formato, con fecha de formato de revision 2022-05-19.

o Administracién del Sistema Integrado de Gestién, codigo DG-E-CARACT-
045, con fecha de formato de revision 2022-07-27.

e Manual del Sistema Integrado de Gestién, cddigo DG-MANUAL-001, con
fecha de formato de Revision 2022-01-28.

5. Revisado el aplicativo Isolucion, se evidenciaron documentos en estado borrador
vigencias 2020 y 2021, lo anterior no dando cumplimiento a lo establecido en la
generalidad No. 12, del procedimiento de Control de Documentos “Los plazos
maximos en dias habiles para las actividades de control de documentos”. Aunque
solamente se toma una muestra muy pequefia (ver cuadro), es necesario revisar
la totalidad de los documentos que estan incumpliendo los plazos establecidos
institucionalmente, para que dichos documentos continden su respectivo tramite.

Estado del Fecha Tipo de

Fecha : Nombre Version Codigo Autor Proceso
documento Actualizac | documento
v arrador 1267 Elane Procedimiente FORMACIQNY
Borrador |29/ene./2020(25/ene /2021 (45 CAPACITACION,_v10 10
CONVENIOS DE
Borrador |21/ago.i2018|06/nov./2020 |Procedimiento COOPERACION 3
ACADEMICA_v3
GESTION DEL
Borrador |03/dic.f2019 |16/jun./2021 |Pro CONOCIMIENTO 4

CIENTIFICO FORENSE_v4

RECEPCION Y TRAMITE DE
SOLICITUDES EN LOS
ORGANISMOS DE

INSPECCION DE 2 DG-M-P-107
DOCUMENTOLOGIA Y
GRAFOLOGIA FORENSE

DEL INMLCF_v2

Borrador |14/nov./201817/ago./2021 |5,
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NO CONFORMIDAD No. 2

Para el Proceso de Administracién del Sistema Integrado de Gestidn, algunos
indicadores no registraron medicion, andlisis y cumplimiento de las metas

Descripcion:

establecidas.
Requisito Norma NTC ISO 9001:2015 numeral 9.1.1; Procedimiento Gestidn de Indicadores
apl?é’;f)'le: Institucionales cédigo DG-E-P-023; MIPG 72 Dimension -Componente Actividades de

Control

Evidencia objetiva:

1. Se evidencié que los siguientes indicadores no registraron medicién en el
aplicativo Isolucion -Modulo de Medicion:
e Participacion de personas extranjeras capacitadas.
e Eficacia en la gestion de proyectos de investigacion.
e Publicacion de articulos de investigaciones efectuadas.
e Transferencias documentales.

Consolidar la politica institucional de la calidad del dato, en todos los niveles

de atencion forense para continuar al desarrollo del Sistema de medicina

legal.

e Implementar el MAIF —Modelo de Atencion Integral Forense.

e Variacién del nimero de acciones de tutela que invoquen derecho de peticion
del afio en curso con respecto al afio anterior.

¢ Dar continuidad del sistema de gestién de la seguridad de la informacion

o Disefiar e implementar el proceso de certificacion de peritos forenses para las
disciplinas y categorias nuevas y existentes.

e Cobertura de revisién de informes periciales —Seccionales Cundinamarca y
Meta.

e Proporcion de accidentes de trabajo mortales.

e Incidencia de la enfermedad laboral.

e Prevalencia de la enfermedad laboral.

2. No se evidenci6 en el aplicativo Isolucion, registros de medicién para:
¢ Los Indicadores de las iniciativas estratégicas
e Los tres (3) indicadores del Proceso de Gestion de Certificacion de Peritos
Forenses.
e Los cuatros (4) indicadores del Proceso del Sistema de Medicina Legal y
Ciencias Forenses.

3. Los siguientes indicadores no alcanzaron su meta establecida: Cumplimiento al
plan de convenios, Avance de gestidn proyectos de inversidon, Avance financiero
proyectos de inversion, Avance fisico proyectos de inversion
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En el Instituto no se esté realizando una adecuada gestion del riesgo e identificacion
Descripcion: y mane_jo de controles, de acuerdo con los lineamientos interno y externos
establecidos.
Norma NTC ISO 9001:2015 numeral 6.1; Tarea 4, Actividades 1 al 7 del Procedimiento
Requisito de Gestion de Riesgos, cdodigo DG-E-P-022-V7, Anexo PASO A PASO PARA EL
aplicable: REGISTRO DE RIESGOS EN ISOLUCION”; MIPG 7a Dimensién —Componentes:

Evaluacién del Riesgo y Actividades de Monitoreo.

Evidencia objetiva:

1.

La politica de gestion de riesgos (Resolucién No.000858 de 2019), se encuentra
desactualizada.

Se actualiz6 el Procedimiento de Gestion de Riesgos, Cédigo: DG-E-P-022- version
7 con vigencia del 29 de diciembre de 2021, sin embargo, no se tuvo en cuenta para
su actualizacién lo establecido en la Guia para la Administracion del Riesgo y Disefio
de Controles en Entidades Publicas, version 5, diciembre 2020, emitido por el
Departamento Administrativo de la Funcién Publica.

No estad dando cumplimiento a la Politica de Gestion del riesgo (Resolucion 858 de
2019, articulo 9, paragrafo 1), en lo relacionado con la tipificacion de riesgos de
corrupcion en el nivel alto o extremo, debido a que, revisado del Mapa de Riesgos
Institucional, se evidenciaron riesgos de corrupcién que se encuentran en nivel
moderado como: GA-100 “Deficiencia en la supervision, control y vigilancia de
los contratos celebrados por el Instituto para la adquisicion de bienes y servicios” y
GA -101 “Posibilidad de influenciar la etapa precontractual para beneficiar un
tercero al momento de adjudicar un contrato”.

No se esta realizando un adecuado manejo a los riesgos materializados, de
acuerdo a lo establecido por el Instituto.

Inadecuada identificacion y descripcion de los controles, establecidos para los
riesgos institucionales (de acuerdo a la Guia del DAFP). Revisado el aplicativo
Isolucion el médulo “Riesgos DAFP”, los controles, no se encuentran
claramente identificados de acuerdo a los siguientes aspectos:

e Un responsable de realizar la actividad de control: dos opciones “Asignado”

o “NoAsignado”
« Una periodicidad para su ejecucion: dos opciones “Oportuna” o “No Oportuna”
e Un propdsito del control: tres opciones “Prevenir”, “Detectar” o “No es un control”

« Una descripcion de como se realiza la actividad de control: *(ver algunas
opcionesen siguiente parrafo).

e Una descripcion del manejo frente a observaciones o desviaciones
resultantes de ejecutar el control: No esta claramente identificado que se hace
particularmente en cada caso. Por lo general siempre se registra “Se investigan y
resuelven oportunamente”

e Una evidencia de la ejecucion del control: dos opciones “Completa” o “Incompleta”
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El no realizar un seguimiento y tratamiento oportuno a los riesgos y en caso de que
un riesgo se materializase y no establezca las acciones para mejorar los controles
existentes o crear nuevos controles, puede ocasionar: reprocesos, retrasos en el
disefio, desarrollo y mejora de los procesos, pérdida econdémica, detrimento
patrimonial, afectacion a la administracion de justicia, demandas, recusaciones,
investigaciones disciplinarias, pérdida de imagen institucional, afectacion reputacional,
entre otras.

NO CONFORMIDAD No. 4.

Inoportunidad en el seguimiento y evaluacién de la eficacia de las acciones

Descripcion: correctivas y preventivas.

Norma NTC ISO 9001:2015 NUMERAL 10 Mejora; Actividad No. 3 del Procedimiento
Requisito de Gestion de Acciones Correctivas, Preventivas y acciones de mejora cédigo DG-C-
aplicable: P-14-V12; MIPG - 72 DIMENSION — Componentes Actividades de Control y

Actividades de Monitoreo.

Evidencia objetiva:

1. Se encontraron no conformidades cerradas - vencidas:
e No Conformidad Real 519 cerrada-vencida
¢ No Conformidad Potencial 866 cerrada-vencida

2. Se encuentran no conformidades vencidas, reformuladas —vencidas
« No Conformidad Real 604 cerrada-reformulada-vencida: fecha de cierre
proyectada 30/Jul/2019, fecha de cierre de la no conformidad 28/Mar/2022,
cerrada 32 meses después.

3. Se encuentra no conformidades vencidas y todavia no han sido cerradas.
¢ No conformidades Reales 249 y 963 vencidas-reformuladas-abiertas
¢ No conformidades Reales 1712 y 1714 vencidas-abiertas

4. Se encuentra oportunidades de mejora y no conformidades vencidas que en la
auditoria anterior fueron reportadas y nuevamente en esta auditoria siguen
abiertas.
¢ Oportunidad de Mejora 559 abierta-vencida-reiterativa
¢ No conformidad Real 2115 abierta-vencida-reiterativa

5. Consultado el aplicativo Isolucion a fecha 2022-09-30, se registra un total de 92
hallazgos en estado vencidos asi: notas de mejora (22), acciones preventivas (5)
y acciones correctivas (65). Las 92 acciones, actualmente estan abiertas y se
desconoce que tratamiento se les va a dar.

Lo anterior ocasiona que en préximas auditorias, vuelvan a ser reiterativas las no
conformidades y las oportunidades de mejora, afectando la conveniencia, la
eficacia y él logr6 de la mejora continua en los procesos.
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OPORTUNIDADES DE MEJORA

Revisar el Contexto Estratégico Institucional utilizando el enfoque a procesos y el pensamiento basado
en riesgos.

Identificar las partes interesadas para todos los procesos y sistemas que hacen parte del SIG.

Ajustar la(s) politica(s) del Sistema Integrado de Gestion.

Definir los Roles, responsabilidades y autoridades para todos los procesos y sistemas que hacen parte
del SIG.

Establecer un tiempo para la Implementacién de los cambios y oportunidades de mejora aprobados por
la alta direccion.

las oportunidades de mejora aprobadas por la alta direccién, sin tramite asi:

1

2.

3.

. Adaptar el sistema de informacién SIFMELCO para que permita migrar los informes de
resultados directamente al SPOA; de tal manera, que se garantice que los informes estan
disponibles en tiempo real para cualquiera de los fiscales asignados al caso y evitar reenvios
cada vez que cambien los fiscales.

Automatizar y sistematizar el proceso de recepcién y andlisis de evidencias con el uso de
lectores eimpresora de cddigo de barras para la identificacion de las muestras.

Contar con herramientas analiticas (Ejemplo: POWER BI) que provean informacién de lesiones
causa externa al Observatorio de Violencia en la pagina WEB del Instituto, lo cual se realizaria
una vez se surta la depuracién y validacion de la informacion mes a mes a nivel nacional, lo
anterior con el objetivo facilitar la consulta de informacién de los usuarios y con ellos disminuir la
probabilidad de error en el procesamiento de datos de manera manual como se realiza
actualmente.

Para oportunidades de mejora y cambios que podrian afectar el SIG aprobadas en revision
del afio 2019 y 2020 a fecha 2022-09-30, contintan las siguientes actividades pendientes de
revision:

Aj

Reubicar a los funcionarios y la Implementacion de la tecnologia NGS/MPS lllumina en el
laboratorio de Genética de la Regional Bogota para asegurar el cumplimiento del Sistema
Integrado de Gestion enel proceso.

Iniciar el proceso de acreditacion de la tecnologia NGS/MPS lllumina

Retomar, con el GNTID, la implementacion de un aplicativo a nivel nacional que mantenga la
base de datos de todos los equipos que se utilizan a nivel nacional en los laboratorios del
INMLCF.

ustar algunos riesgos que no estan ubicados en el proceso que le corresponde: revisar la

viabilidad de la ubicacién de algunos riesgos en los procesos correspondientes y validar su ajuste con el
duefio del proceso, los riesgos identificados son:

Riesgo “GSF-146: Inoportuna contestacién a solicitudes que exigen términos legales”, el cual
se encuentra registrado en el Macroproceso Misional, pertenece al Macroproceso de Apoyo
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(Proceso de Gestion y Soporte Juridico).

¢ Riesgo “GA-86: Manejo inadecuado del recurso informético, el cual se encuentra registrado en
el Macroproceso de Apoyo (Proceso de Gestidbn Administrativa) pertenece al Proceso de
Proceso de Gestidn de Infraestructura Tecnoldgica y Servicios Informaticos

e Riesgo “GSF-167: Incumplimiento de las normas de seguridad de la informacién”, el cual se
encuentra registrado en el Macroproceso Misional, pertenece al Macroproceso de Apoyo
(Proceso de Gestidn delnfraestructura Tecnoldgica y Servicios Informéaticos).

¢ Riesgo “SIG-12: Inadecuada formulacién, seguimiento y evaluacion de las acciones correctivas
y preventivas”, el cual se encuentra registrado en el Macroproceso Estratégico, pertenece al
Macroproceso de Evaluacion y Control, segun lo indicado en la caracterizacién DG-C-CARACT-
007, Version 5. Observacion que se reitera, desde el informe del primer cuatrimestre de 2021.

Asi mismo, ajustar Riesgos repetidos dentro del mismo macroproceso:

e Riesgo “Incumplimiento en la aplicacion de los Reglamentos, Protocolos, Instructivos,
Procedimientos, Procesos, Guias relacionados con el servicio forense”, se encuentra repetido (4)
veces en el Proceso de Gestion del Servicio Pericial con cédigos diferentes (GSF-153, GSF-154,
GSF-166 Y GSF-169).

¢ Riesgo “Inadecuado manejo de los inventarios a cargo de los funcionarios”, (GA- 94, GA -95,
GA -103,GA -105).
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CONCLUSIONES DE LA AUDITORIA

De manera general se viene dando cumplimiento normativo al desarrollo de la Administracién del
Sistema Integrado de Gestidén, sin embargo, actualmente se presentan algunas debilidades
relacionadas con el seguimiento y la actualizacién de la informacién documentada, asi como la
implementacion oportuna de cambios y oportunidades de mejora aprobadas en la Revisién por la
Alta Direccion.

Durante el desarrollo de la auditoria se inicid la actualizacion y ajuste de la siguiente informacién
documentada: El contexto estratégico, la identificacion de las partes interesadas, la modificacion del
Manual del Sistema Integrado de Gestidn, el mapa de procesos, el alcance y la politica del SIG, la
politica de gestidn del riesgo, la cual no contempla la tipificacion de riesgos relacionados con control
contable y fraude, asi mismo, no tiene en cuenta los resultados de las evaluaciones llevadas a cabo
por los organismos de control (Formulario FURAG-2021; pregunta 233-codigo: CIN45).

En cuanto a los riesgos y controles, se requiere su fortalecimiento y ajuste, en lo relacionado con el
manejo adecuado de los riesgos materializados, asi como la transversalidad de las acciones y
controles implementados para evitar que vuelvan a presentarse, adicionalmente, cuando se
determinen no conformidades que tengan que ver con un riesgo, estas deben ser vinculadas al riesgo
correspondiente ejemplo: No conformidad real No. 963: con descripcidon “Extravio de 30 Elementos
Materiales Probatorios en el laboratorio de estupefacientes”, cuando su descripcion debié haber sido:
“Cambio, pérdida o alteracion del elemento Material Probatorio”

Especificamente en lo relacionado con los controles, es necesario adecuarlos conforme a los
parametros de la “Guia para la Administracion del Riesgo y el disefio de controles” establecida por
el Departamento Administrativo de la Funcion Publica.

Se siguen presentando debilidades en la implementaciéon y seguimiento de acciones correctivas,
preventivas y de mejora, que afectan la conveniencia, la eficacia y él logré de la mejora continua en
los procesos.

De acuerdo al cumplimiento de los objetivos estratégicos relacionados con el proceso, hay
debilidades en la administracién del SIG, al no evidenciarse en el aplicativo Isolucidn, registro de la
medicion de indicadores de las iniciativas estratégicas, sin embargo, el informe de Revisiéon del SIG
por la Alta Direccion los indicadores son analizados y evaluados en el cumplimiento de sus metas,
se registran acciones correctivas o de mejora, o trabajos relacionados con el fortalecimiento y ajuste
de los mismos.

AUTOR LIDER DEL INFORME (Nombre y FECHA DE
firma) ELABORACION
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