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La gestidn del riesgo, entre otras, reside en disponer de la informacién de los procesos de la Entidad para ser analizada
y preparada y asi dar respuesta de forma anticipada a posibles efectos negativos que puedan interferir con los

objetivos institucionales, bajo los principios direccionadores de la Politica de Gestién del Riesgo del Instituto.

Como parte de ese proceso estructurado, continuo y consistente implementado en el Instituto Nacional de Medicina
Legal y Ciencias Forenses, la Oficina de Control Interno verifica el cumplimiento de la normativa externa e interna
relacionada con la gestién de la entidad relacionada con los riesgos institucionales, para el periodo transcurrido entre
el 1 de septiembre al 31 de diciembre de 2022; lo anterior permite validar los objetivos establecidos en la politica del
riesgo, las actuaciones llevadas a cabo tras el monitoreo y seguimiento cuatrimestral y el tratamiento de las No
Conformidades asociadas a los eventos no deseados, el fortalecimiento y actualizacién de los controles para acceder

a una gestion eficaz de la mitigacion del riesgo.

Hace parte de este documento el “Anexo Informe Seguimiento de riesgos institucionales”, donde se detallan las

evidencias encontradas de la verificacion realizada conforme a la normatividad descrita.
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OBIJETIVOS

Verificar el cumplimiento de la normatividad asociada a los eventos no deseados con corte al 31 de diciembre
de 2022.

Validar la aplicacion de las recomendaciones contenidas en los informes de seguimiento efectuados durante el
primer y segundo cuatrimestre de 2022.

Evaluar el seguimiento a los riesgos institucionales durante el periodo del 1 de septiembre al 31 de diciembre de
2022.

Revisar los riesgos materializados durante la vigencia de 2022 y las acciones tomadas para su mitigacion.

ALCANCE

Inicia con la revisidon de la aplicacién de la normatividad vigente, continda con la verificacidon de la aplicacién de la
Politica de Gestion del Riesgo Institucional, la validacidn el riesgo en sus etapas del analisis, valoracién, autoevaluacién
y la revision de la gestion de las No Conformidades asociadas a los eventos no deseados. Culmina con la verificacién a

la implementacion de las recomendaciones dadas a los informes anteriores. El periodo validado va del 1 de septiembre
de 2022 al 31 de diciembre de 2022.

Lo anterior se desarrolld para los diez y seis (16) procesos que integran el Mapa de Procesos Institucional.

3.

3.1

MARCO NORMATIVO
Externo

Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones", articulo 2 Objetivos del Sistema de Control Interno, literal
f: “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacién y que puedan afectar el logro de sus objetivos”.

Articulo 73 de la Ley 1474 de 2011, Plan Anticorrupcion y de Atencién al Ciudadano. “Cada entidad del orden
nacional, departamental y municipal deberd elaborar anualmente una estrategia de lucha contra la corrupcion y
de atencidn al ciudadano”. Dentro de los componentes del PAAC-2022 del Instituto se contempla la fase de
monitoreo y seguimiento al anexo 1: Matriz de Monitoreo de los Riesgos de Corrupcion y el Componente 1:
Gestidn de Riesgos.
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3.2

Guia para la Gestion de Riesgos de Corrupcion- 2015, de la Presidencia de la Republica. Numeral 3.2.3 — Matriz
del Mapa de los Riesgos de Corrupcion y numeral 3.3 Consulta y Divulgacién y numeral 3.4 Monitoreo y revision.
(Valido porque en él se determina la publicacion del monitoreo de los riesgos de corrupcidn)

Decreto 1083 de 2015 (26 de mayo). Decreto Unico Reglamentario del Sector de Funcién Publica., articulo
2.2.21.5.5 “Politicas de control interno disefadas por el Departamento Administrativo de la Funcién Publica.
Las guias, circulares, instructivos y demds documentos técnicos elaborados por el Departamento Administrativo
de la Funcidn Publica constituirdn directrices generales a través de las cuales se disefian las politicas en materia
de control interno, las cuales deberdn ser implementadas al interior de cada organismo y entidad del Estado”.

Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de administracién de riesgo institucional.

Resolucién 1519 de 2020 — Mintics — “Por la cual se definen los estdndares y directrices para publicar la
informacion senialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos”.

Manual Operativo del Sistema de Gestién MIPG- versidon 4 — marzo de 2021. Componente Evaluacion de Riesgos
del Sistema de Control Interno.

Guia para la Administraciéon del Riesgo y Disefio de Controles en Entidades Publicas, version 5, diciembre 2020,
DAPF.

Resolucién No. 193 de 2016 de la Contaduria General de la Nacidn. Procedimiento para la Evaluacion del Control
Interno Contable.

Interno

Resolucién No.000858 del 4 de diciembre de 2019, “Por la cual se actualiza la Politica de Gestidn del Riesgo en
el Instituto Nacional de Medicina Legal y Ciencias Forenses”.

Resolucién 000123 de marzo 4 de 2019. articulo 11 Seguimiento y Evaluacion. “La Oficina de Control Interno,
mediante auditorias internas y seguimientos al componente de riesgos institucionales, realizard seguimiento y
evaluacion de controles, a su vez, a las acciones para abordar riesgos, establecidas por los lideres de los procesos
que hacen parte del Sistema Integrado de Gestion”.

Procedimiento de Gestion de Riesgos del INMLCF, Cédigo: DG-E-P-022- versidn 7 con vigencia del 29 de diciembre
de 2021.
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METODOLOGIA

Para el desarrollo del presente informe se realizaron las siguientes actividades:

5.1

Revisar la normatividad vigente y la generada por el Instituto, en lo relacionado con la gestién del riesgo.

Verificar las actividades de implementacién del Componente Evaluacién de Riesgos del Sistema de Control
Interno de MIPG — 72 Dimensidn (Funcidn de la Segunda Linea - Gestidn de Riesgos: Consolidacidn y analisis de
informacién sobre temas clave para la Entidad, base para la toma de decisiones y de las acciones preventivas
necesarias para evitar materializacién del riesgo).

Revisar el cumplimiento de la Politica de Gestién del Riesgo en el INMLCF, del Procedimiento de Gestion de
riesgos del INMLYCF versus los estandares en cuanto a la administracion del riesgo y disefio de controles en
entidades publicas, emitida por el DAFP.

Verificar los resultados del monitoreo efectuado por la Oficina de Planeacién y efectuar el seguimiento de la
gestion del riesgo a los riesgos institucionales con corte al tercer cuatrimestre de 2022.

Revisar la gestién efectuada a las acciones y seguimientos de las No Conformidades asociadas a los eventos no
deseados con corte al tercer cuatrimestre de 2022 en el marco del SIG.

Revisar los procesos disciplinarios asociados a los riesgos de gestidn y corrupcidon corte al 31 de diciembre de
2022.

RESULTADOS DEL SEGUIMIENTO

Revision de la normatividad vigente y la generada por el Instituto

Los resultados fueron compilados en el anexo denominado “Consolidado de Observaciones y Recomendaciones”, Para
el periodo entre el 1 de septiembre al 31 de diciembre de 2022 (tercer cuatrimestre).

A continuacidn, se presentan los aspectos mas relevantes, asi:

5.1.1 Politica de Gestion del Riesgo (ver tabla — “Consolidado de Observaciones y Recomendaciones” —

Seccion 1, del anexo del informe)

La Politica de Gestidn del Riesgo fue actualizada mediante Resolucion No.001142 de 2022 de vigencia 29 de diciembre

de 2022, donde se resaltan cambios significativos en su contenido y se espera validar en la vigencia 2023 en los informes

de seguimiento cuatrimestrales.
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Asi mismo, se validé que los resultados reportados por la Oficina de Planeacién respecto a los indicadores asociados a

los objetivos presentan las siguientes observaciones:

° Objetivos del indicador que no corresponden con el nombre del indicador y su férmula.
° No se cuenta con evidencias que soporten el nUmero de acciones eficaces para mitigar riesgos.
. Uno de los indicadores no reporta medicidon ni analisis del mismo.

Por tanto, es recomendable aplicar el documento “Gestidon de Indicadores Institucionales” cédigo DG-E-P-023, que
corresponde a la Administracién del Sistema Integrado de Gestidn y elaborado por la Oficina de Planeacion. (ver Tabla
18, Anexo del Informe de Seguimiento de Riesgos Institucionales).

5.1.2 Procedimiento de Gestion de Riesgos (ver tabla “Consolidado de Observaciones vy
Recomendaciones” — Seccidn 2, del anexo del informe)

Se realizd la verificacién del contenido del Procedimiento de Gestidn del Riesgo, Cédigo: DG-E-P-022- versidn 7 con
vigencia del 29 de diciembre de 2021 respecto a la normatividad vigente encontrandose aspectos a tener en cuenta en
la actualizacion del mencionado procedimiento, como a continuacién se detalla:

1. Respecto al Glosario de la Gestidn del Riesgo: Que el aplicativo ISOLUCION/opcion DOCUMENTACION / opcidn
GLOSARIO no incluye los “Conceptos Basicos relacionados con la gestion del riesgo” acorde a la Guia para la
administracion del riesgo del DAFP (Pagina 12 y 13).

2. Enlo relacionado con los Riesgos de Seguridad Digital: No se encuentran incluidos los controles a los riesgos de
Seguridad Digital en el Mapa Institucional de Riesgos tal como lo indica el anexo A "Objetivos del control y
controles de referencia" de la NTC-IEC-ISO 27001:2013 y el Modelo de Gestidn de Riesgos de Seguridad Digital del
Ministerio de Tecnologias de la Informaciéon y Comunicaciones — MINTIC. Tener en cuenta ademas que desde el
afio 2022 se dio inicio a la transicidn para la adopcidn de la nueva versidn de la norma NTC-IEC-ISO 27001:2022,
gue incluye cambios importantes en el tema de controles.

3. En la etapa de identificacion del riesgo (Actividad 2 del Procedimiento): En la “tarea 1: Contexto de la
Organizacion”, se ha recomendado en auditorias internas anteriores (2021 y 2022) que la frecuencia de

actualizacién del Contexto se realice anualmente y no cada dos afios, debido a que parte de los insumos para la
actualizacién corresponden a: el Informe de Revisidon de la Alta Direccién (anual), informe de actualizacidn de
riesgos (anual), evaluacidn de satisfaccidn al cliente (anual), informe de gestién (anual), informe pormenorizado
del SIC (semestral), entre otros. A la fecha estas sugerencias no han sido atendidas.

En esta misma etapa, se deben incluir dos aspectos relacionados con:

e Factores de riesgo: Incorporar la tabla de los factores de riesgo (Procesos, Talento humano, Tecnologia,
Infraestructura, Evento externo) descrita en la Guia para la Administracion de riesgo y el disefio de controles
para las entidades publica versién 5, diciembre de 2020 del DAFP (Pagina 31y 32).
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e Descripcién del riesgo: Incluir la estructura de la descripciéon del riesgo (impacto + causa inmediata causa raiz)

tal como lo establece la guia de la funcidn Publica (Pagina 32 a la 34).

4. Enlo relacionado con la valoracién de controles: Se hace necesario incluir los lineamientos que hacen parte de la

Guia de la Funcidn Publica sobre la validacién de controles (Paginas 43 a la 51).

5. En lo relacionado con la Materializacion de riesgos de Gestiéon o Corrupcidn, se sugiere incluir dentro del

Procedimiento, la actualizacién de los riesgos de gestidon y de corrupcidon materializados, de tal forma que permita
incorporar, cuando aplique, nuevas causas y efectos (andlisis), controles (valoracidon) y No conformidades
asociadas a los eventos no deseados.

5.1.3 Publicacién en la Seccion de Transparencia del Monitoreo y Seguimiento de los Riesgos
Institucionales (ver tabla “Consolidado de Observaciones y Recomendaciones” — Seccion 3, del
anexo del informe)

Se realizd verificacion sobre la Publicacion del Monitoreo y Seguimiento de los Riesgos Institucionales vigencia 2022,
acorde a la Guia para la Gestidén de Riesgos de Corrupcion- 2015, de la Presidencia de la Republica. Numeral 3.2.3 —
Matriz del Mapa de los Riesgos de Corrupcién y numeral 3.3 Consulta y Divulgacién y numeral 3.4 Monitoreo y
revisién; a su vez, del Procedimiento de Gestién de Riesgos en sus actividades 5 y 6, encontrandose lo siguiente:

1. Encuanto a los informes de Monitoreo reportados del primer, segundo y tercer cuatrimestre,

Acorde a los campos establecidos en el formato DG-E-P-022-F-001, en la actividad 5 - Monitorear Riesgos, del
“Procedimiento de Gestidn de Riesgos”, Codigo: DG-E-P-02-V7, presentan las siguientes observaciones:

® Enlaseccién “Ubicacidon del Proceso”: Se omitieron los campos “Secuencia” y “Reporta”.
En la seccion “ldentificacidon del Riesgo”: Los campos “Tipos de Riesgos y Causa”, no se encuentran en el
orden establecido en el formato. Por Otro lado, se incorpord un campo adicional “Objetivo del Proceso”

® En la seccidén “Descripcion De La No Conformidad Potencial O No Conformidad Real”: Se omitid el campo
“NCP o NCR”.

e Enlaseccién “Monitoreo del”: se omitié el mensaje “Nivel Avance”

2. Encuanto a los informes de Monitoreo de los Riesgos de la Seguridad de la Informacion,

Tal como lo indica la tarea 3, la actividad 5 - Monitorear Riesgos, del Procedimiento de Gestidon de Riesgos,
Cdédigo: DG-E-P-02-V7, no se reportd el Informe de “Monitoreo de los Riesgos de Seguridad de la Informacién”,
de los tres cuatrimestres de la vigencia 2022.

3. Encuanto a los informes de Seguimiento de Riesgos Institucionales

A la fecha del presente informe no hay registro en la Seccion de Transparencia del “Informe de Seguimiento de
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Riesgos Institucionales”, en el numeral 4.12 Riesgos, tal como lo indica la tarea 2, de la actividad No 6. Hacer El
Seguimiento a los Riesgos, del Procedimiento de Gestidn de Riesgos, segun formato DG-E-P-022-F-002-V7.

5.1.4 Trazabilidad de los Riesgos Institucionales (ver tabla “Consolidado de Observaciones y
Recomendaciones” — Seccion 4, en el anexo del informe)

Acorde a la Normatividad vigente, al Procedimiento de Gestién del Riesgo Codigo: DG-E-P-022- versién 7 con vigencia
del 29 de diciembre de 2021, se verificd la trazabilidad de los riesgos, encontrandose pendiente lo siguiente:

1. Aun cuando el Grupo Nacional de Gestidn Contable y la Oficina de Planeacién identificaron el factor de riesgo y
tipo de causa de cinco etapas del proceso contable, segun oficio No. 00001-OFPL-2022 de 2022-01-07, se
encuentra pendiente aplicar lo contemplado en la Guia para la Administracidon del Riesgo y Disefio de Controles
en Entidades Publicas emitida por el DAFP version 5 del 2020 (pagina 30 a la 35, con el fin de identificar los riesgos
criticos del proceso en mencidn e incorporarlos al mapa de riesgos de la Entidad.

2. Laincorporacion de los riesgos de seguridad digital y riesgos de continuidad del negocio (anexo 3 — Condiciones
Minimas y Técnicas de la Seguridad Digital de la Resolucién 1519 de 2020 y el anexo A.14.1.2 - Continuidad del
negocio y evaluacion de riesgos de la Norma NTC- ISO 27001:2013).

3. Redisefiar mecanismos de control en el aplicativo ISOLUCION en el mddulo de “riesgos” de tal forma que evite la
eliminacion de riesgos cuando existen No Conformidades “Abiertas” o “Vencidas”.

4. Reubicar los riesgos en los procesos institucionales pertinentes, tales como, tales como: “SIG-12: Inadecuada
formulacién, seguimiento y evaluacion de las acciones correctivas y preventivas” que se encuentra en el
Macroproceso Estratégico y Pertenece al Macroproceso de Evaluacién y Control y el riego “GSF-167:
Incumplimiento de las normas de seguridad de la informacidn” que se encuentra en el Macroproceso Misional y
pertenece al Macroproceso de Apoyo.

5. Trasladar el riesgo gestion “GF-68 - Fraude electrdnico de los saldos en banco” como riesgo de corrupcién dentro

del Proceso de Gestidn Financiera.

6. Depurar los riesgos repetidos existentes dentro del mismo proceso. En la muestra analizada se detectaron los

siguientes riesgos repetidos: “Incumplimiento en la aplicaciéon de los Reglamentos, Protocolos, Instructivos,
Procedimientos, Procesos, Guias relacionados con el servicio forense “, repetido (4) veces en el Proceso de Gestion
de Servicio Pericial con diferente codificacidn, “Inadecuado manejo de los inventarios a cargo de los funcionarios”
repetido (4) veces y “Prestar en forma inoportuna el servicio de mantenimiento”, repetido (3) veces en el Proceso
de Gestion de Administrativa con diferente codificacion; “Incumplimiento de las normas de seguridad de la
informacién”, repetido (2) veces en el Proceso de Gestidn de Infraestructura Tecnoldgica y Servicios Informaticos
con diferente codificacion.

Lo anterior indica que no esta aplicando lo contemplado en el Procedimiento de Gestidn de Riesgos, cédigo DG-E-
P-022-v7, en su numeral 7.2, relacionado con la Segunda Linea donde indica “Encargada de asegurar que los
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controles y los procesos de gestion de riesgos implementados por la primera linea de defensa estén disefiados
apropiadamente y funcionen como se pretende; asi mismo, detectar aquellos riesgos que pueden ser comunes a
varias dreas/unidades organizacionales de la entidad y formular su inclusion en el mapa de riesgos institucional.”

7. Establecer mecanismo de monitoreo y control entre las etapas de analisis, valoracidon y autoevaluacidon para

evitar que se mantenga el mismo nivel de riesgo en estas tres etapas, tal como lo indica el paso 3 de la valoracién
del riesgo la “Guia de administracién de Riesgos y el diseno de controles en entidades publicas, del DAFP, versién
5 de diciembre de 2020” (Pagina 37). Las muestras tomadas para su verificacién se pueden consultar en el anexo
del informe de seguimiento de riesgos institucionales tablas 2,4,7,9,12,14 y 16.

8. Fortalecer la identificacién y caracteristicas que deben tener los controles en su descripcién y valoracién para
garantizar la reduccién o mitigacidén de la(s) causa(s) raiz(ces) de los riesgos institucionales, tal como lo indica la
Guia para la Administracion de Riesgo y el Disefio de Controles para las Entidades Publicas versién 5, diciembre de
2020 del DAFP (Pagina 43 ala 51).

9. Monitorear los riesgos de corrupcién que dentro de la etapa de valoracidn y autoevaluacion quedaron en un nivel
“Moderado”, teniendo en cuenta que el impacto de los riesgos de Corrupcién siempre estara en el nivel Alto o
Extremo, por el efecto que generaria su materializacion y la gestidon de estos se encamina a disminuir los niveles
de probabilidad. Por tanto, siempre deben permanecer dentro del rango “No Aceptable”, es decir el mapa de calor
debe reflejar el estado de “Alto” o “Extremo”. En la verificacidn realizada se encontraron los riesgos del Proceso
de Apoyo: “GA-100 Deficiencia en la supervisidn, control y vigilancia de los contratos celebrados por el instituto
para la adquisicion de bienes o servicios” y “GA-101 Posibilidad de influenciar la etapa precontractual, para
beneficiar a un tercero al momento de adjudicar el contrato.

5.1.5 Trazabilidad de las No Conformidades asociadas a riesgos (ver tabla “Consolidado de Observaciones
y Recomendaciones” — Seccion 5, del anexo del informe)

Acorde a la Normatividad vigente y el Procedimiento “Gestién de Acciones Correctivas, Acciones Preventivas y Acciones
de Mejora”, cédigo DG-C-P-014-v13 con vigencia 14 de diciembre de 2020, se procedioé a verificar la trazabilidad de
las NO Conformidades asociadas a riesgos encontrandose pendiente lo siguiente:

1. Se requiere generar alertas a través de los correos institucionales, a los duefios de los procesos para aquellas No
Conformidades que estan préximas a vencer.

2. Que se precisa validar el cierre global de la eficacia de la No Conformidad, debido a que varias de ellas se han cerrado
justificando la realizacion de actividades de socializacion o publicacion de procedimientos o politicas, elaboracién de
cronogramas, siendo estas tareas que no constituyen un soporte suficiente para el cierre y por el contrario se omite
la utilizacion de controles con los que se pueda verificar la aplicacidn y cumplimiento de directrices institucionales y
asi darle consistencia y coherencia al cierre de la No Conformidad. En la muestra realizada se presentd esta
circunstancia en las NCP-987, NCP-1004, NCP-1005




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME EJECUTIVO DE SEGUIMIENTO A LOS

e RIESGOS INSTITUCIONALES Pagina 11 de 14
;ggﬁgg\g,ﬁs TERCER CUATRIMESTRE DE 2022
: FORENSES

Por otra parte, fueron cerradas No Conformidades, en donde la seccién de Cierre Global se registré “NO” y el
contenido de la justificacién indica que fue eficaz su cierre. En el muestreo realizado se detectaron las siguientes No
conformidades con las mencionadas caracteristicas: NCP-1000, NCP-997, NCP.985, NCP-999 y NCP-972.

3. No se identifica en la No Conformidad asociada al evento no deseado, el requisito aplicable para el riesgo registrado.
En la verificacion realizada a las NCP de la vigencia 2022, se constatd esta observacion en las NCP: 973, 979, 1018,
1011, 1009, 1006, 1000, 999, 998, 997, 996, 995, 991, 990,989, 988, 987, 986, 985, 982, 981, 980, 979, 977, 976,
975, 973, entre otros.

4. Establecer, en el mapa de calor del riesgo, mecanismos de control que logren un seguimiento, evaluacién y
tratamiento eficaz de las No Conformidades y permitan que el nivel del riesgo: “No Aceptable” (Nivel Alto o
Extremo) se pueda gestionar a un Nivel “Aceptable”, (Bajo o Moderado). Este esquema ha sido contemplado dentro
de la Norma NTC/ISO 9001:2015, la cual establece el pensamiento basado en riesgos. También es referida en las
responsabilidades de la Primera y Segunda Linea se Defensa. Los resultados de nivel de aceptabilidad del riesgo se
pueden consultar en el anexo Informe de seguimiento de riesgos institucionales, en las tablas 2,4,7,9,12,14 y 16.

Por otra parte, el porcentaje de cumplimiento a los seguimientos de las actividades programadas en las No
conformidades estuvieron por debajo del 100%, tal como se indica a continuacion: Para los riesgos de Gestion en
el Macroproceso Estratégico 72%, Misional 62%, de apoyo 62%, Evaluacion y Control 73% (consultar las tablas
3,6,8,y, 10 del anexo del Informe de Seguimiento de Riesgos Institucionales); Para los riesgos de corrupcion los
resultados de cumplimiento estuvieron cercanos al 100%, asi: En el Macroproceso Misional 92%, de apoyo 94% vy
de evaluacién y control 100% (consultar las tablas 13,15 y 17 del anexo del Informe de Seguimiento de Riesgos
Institucionales).

5. Establecer controles a fin de evitar la omisién de No Conformidades “Abiertas” o Vencidas” que deben ser
asociadas a riesgos activos dentro de la vigencia. En la muestra analizada se presentaron las observaciones
contenidas en la “Tabla 5: No conformidades asociadas a riesgos del Macroproceso Misional que no fueron

6. registradas en el mapa de riesgos institucional” (ver anexo del informe de seguimiento de riesgos institucionales)

5.1.6 Seguimiento a los riesgos materializados (ver tabla “Consolidado de Observaciones y
Recomendaciones” — Seccion 6, del anexo del informe)

Acorde a los lineamientos de la Funcion Publica, “Guia de administracidon de Riesgos y el disefio de controles en
entidades publicas, del DAFP, versidon 5 de diciembre de 2020” (paginas de la 72 a la 74), realizamos las siguientes
consideraciones y recomendaciones sobre el tema:

1. Incluir en el Procedimiento de Gestion del Riesgo las acciones a en el caso de materializarse un riesgo de gestion
o de corrupcion, contemplando las etapas de diagndstico, identificacidn, andlisis, valoracién y autoevaluacion.

2. Seidentifico por parte de esta Oficina de Control Interno la materializacion de tres riesgos (uno de gestion y dos
de corrupcidn) sin que exista registro de las acciones realizadas dentro del mddulo de riesgos del aplicativo
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ISOLUCION. Por lo anterior se requiere generar acciones para dar tratamiento a estos y extrapolar esa
informacién a otros procesos, para que sea abordada en actividades de prevencion.

3. Realizar seguimiento riesgos materializados y presentarlos ante el Comité Institucional de Coordinacién de
Control Interno para su analisis y establecimiento de los lineamientos pertinentes.

6 CONCLUSIONES

Realizado el seguimiento a los riesgos institucionales con corte al 31 de diciembre de 2022, acorde a los
objetivos propuestos, se concluye:

a. Verificar el cumplimiento de la normatividad asociada a los eventos no deseados con corte al 31 de diciembre
de 2022.

La Entidad ha dado cumplimiento a la normatividad asociada a los eventos no deseamos con corte al 31 de
diciembre de 2022, sin embargo, se presentan debilidades en cuanto a:

la aplicacion de la “Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas”,
version 5, de diciembre 2020 emitida por el DAPF, en aspectos relacionados con el diseiio de los riesgos,
valoracion de riesgos y valoracién de los controles.

Omisién en la publicacion en el Portal Institucional, seccidn 4.12 Riesgos, los siguientes informes: “Informe
de Seguimiento de los Riesgos Institucionales” y el “Monitoreo de los Riesgos de Seguridad de la
Informacién”, tal como lo indica las actividades 5 y 6 - Monitorear Riesgos y Hacer seguimiento a los Riesgos,
del Procedimiento de Gestion de Riesgo; por otra parte, no esta aplicando el formato registrado dentro del
Procedimiento de Gestidn de Riesgos para el reporte del “Monitoreo de los Riesgos Institucionales”, entre
otros.

La aplicacién de la Resolucion No. 193 de 2016 de la Contaduria General de la Nacidn, en cuanto la
incorporacién de riesgos de control contable, conforme a lo sefialado en el numeral 5.1.4 item 1 de este
documento.

Ademas, la aplicacién de documentos internos tales como:

Anexo “Instrucciones para la construccion de los Objetivos institucionales”, que hace parte del Proceso de
Administracion SIG, cédigo DG-E-P-023-AX-001-V7.

El Procedimiento de Gestion de Riesgos, tarea 2, de la actividad No 6. Hacer El Seguimiento a los Riesgos,
segln formato DG-E-P-022-F-002-V7. segun formato DG-E-P-022-F-002-V7.

Procedimiento “Gestion de Acciones Correctivas, Acciones Preventivas y Acciones de Mejora”, cddigo DG-
C-P-014-v13 con vigencia 14 de diciembre de 2020
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b. Validar la aplicaciéon de las recomendaciones en los informes de seguimiento efectuados en el primer y
segundo cuatrimestre de 2022.

Las observaciones y recomendaciones realizadas por la Oficina de Control Interno, en sus dos informes
cuatrimestrales siguen sin ser atendidas por los responsables de la administracién de riesgos. Estas se relacionan
con aspectos importantes en cuanto a la debida aplicacidn de la “Guia para la Administracion del Riesgo y Disefio
de Controles en Entidades Publicas”. Asi mismo, no recibié evidencia de las acciones tomadas sobre las
recomendaciones de informes anteriores, tal como se establece en memorando No. 019-DG-2022 del 2022-04-
21.

. Evaluar el seguimiento a los riesgos institucionales durante el periodo del 1 de septiembre al 31 de diciembre
de 2022,

Siendo el tercer cuatrimestre el seguimiento que consolida el comportamiento de los riesgos durante la vigencia
2022, se puede indicar que persiste la desarticulacién de las etapas en la gestidn del riesgo con el contexto de la
organizacién, debido a que se presentan observaciones en la operacién y comprension en el desarrollo de estas,
la trazabilidad del nivel del riesgo, en su analisis, valoracién y autoevaluacién (cierre global de la eficacia de la
No conformidad asociada), donde se mantiene el mismo nivel del evento no deseado, sin que los controles
existentes y aplicados en la No conformidad hayan contribuido a su gestidn para disminuir el nivel del riesgo (
ver tablas 2,4,7,9,12,14 y 16 del documento anexo del informe). Por otra parte, se detectaron riesgos de
corrupcion que deben permanecer dentro del nivel alto o extremo y aparecen registrados en nivel moderado
(ver tabla 14 del documento anexo del informe para los riesgos GA-100 y GA-101).

La valoracion del riesgo y de control requiere aplicarse tal como lo establece la “Guia para la Administracion del
Riesgo y Disefio de Controles en Entidades Publicas”, posibilitando con ello la generacién de alertas tempranas
dentro del ciclo de la gestidn del riesgo y evitar su materializacion.

Revisar los riesgos materializados durante la vigencia de 2022 y las acciones tomadas para controlar su
mitigacion.
Los riesgos materializados en la Entidad no han sido actualizados en la etapa de la gestién del riesgo y no se

evidencio el registro de monitoreo de las acciones tomadas al respecto, en el del médulo de riesgos del aplicativo
ISOLUCION.
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Para mayor informacidn del presente documento se puede consultar el anexo del Informe de Seguimiento de
Riesgos Institucionales.

Los resultados del presente informe fueron socializados parcialmente a la Oficina de Planeacién, debido a que el
Jefe de Planeacién tomd la decisidn de no continuar con la actividad.

Atentamente,

P e o,

NESTOR FAN LEON NINO
Jefe Oficina de Control Interno

Anexo: Anexo del Informe de Seguimiento de Riesgos Institucionales
Consolidado de Observaciones y recomendaciones

Elabord: Henry Cortés Contreras. Profesional Especializado de la OFCI. =%
Reviso: Lucila Sicacha. Profesional Especializado Forenses de la OFCI. -
Aprobdé: Néstor Fan Ledn Nifio. Jefe Oficina de la OFCI.

Fecha de elaboracién: 2023-01-31




