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INTRODUCCION

La Oficina de Control Interno en desarrollo de sus funciones de aseguramiento y atendiendo lo previsto
en la normatividad vigente, aplica el instrumento establecido por el Departamento Administrativo de la
Funcién Publica a fin de garantizar el logro de los objetivos de la entidad y el cumplimiento de los
principios que rigen la funcion publica en lo relacionado con el sistema de control interno. Para ello, cada
semestre realiza el seguimiento al Sistema de Control Interno que hace parte de la Séptima Dimension
de MIPG, en cuanto al desarrollo de las politicas de gestién institucional y desempefio, evaluando su
efectividad frente a la estructura de control, garante de la eficacia del manejo de los recursos para el
cumplimiento de las metas y objetivos estratégicos de la Entidad.

En ese sentido la Oficina de Control Interno en el marco de sus roles presenta a continuaciéon el estado

Sistema de Control Interno con corte a diciembre 31 de 2024.
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1. Objetivo

Evaluar el estado del Sistema de Control Interno en el Instituto Nacional de Medicina Legal y Ciencias Forenses
de conformidad con lo dispuesto en el articulo 14 de la Ley 87 de 1993 y los lineamientos impartidos por el

Departamento Administrativo de la Funcion Publica.

2. Alcance

La presente evaluacion independiente del estado del Sistema de Control Interno del Instituto Nacional de
Medicina Legal y Ciencias Forenses aplica para el periodo comprendido entre Julio 1 a diciembre 31 de
2024.

3. Criterio(s)

o Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones", articulo 14.

e Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcién Publica”, articulo 2.2.22.3.5

e Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica”.

e Decreto 403 de 2020, “Por el cual se dictan normas para la correcta implementacion del Acto
Legislativo 04 de 2019 y el fortalecimiento del control fiscal Fortalecimiento del Control Fiscal’.

4. Resultados del seguimiento.

El Sistema de Control Interno se gestiona a través de los cinco (5) componentes (ambiente de control,
evaluacion de riesgos, actividades de control, informacién y comunicacién y actividades de monitoreo),
articulados con el esquema de las Lineas de Defensas y las Politicas de Gestion y Desempefio Institucional

del Modelo Integrado de Planeacién y Gestién - MIPG.

Cada uno de los componentes contempla controles que deben encontrarse disefiados y funcionando,

permitiendo demostrar que la Entidad cuenta con una estructura de control bajo los lineamientos de la

Alta Direccién y del Comité Institucional de Coordinacién de Control Interno — CICCI. Para tal fin, ha

utilizado la herramienta de Evaluacion del Departamento Administrativo de la Funcién Puablica (DAFP)
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que tiene como base los lineamientos generales para cada uno de los componentes del MECI y los temas

especificos asociados.

El porcentaje de cumplimiento para cada pregunta y componente, se genera de forma automatica por el

formato respectivo, asi como la calificacion del estado del Sistema de Control Interno del Instituto.

Para la recoleccion de la informacion de cada componente, se consulté la pagina institucional y se revisé
en la herramienta dispuesta por el DAFP, la informacion de la columna H, que hace referencia al analisis y
verificaciones en el marco del Comité Institucional de Coordinacion de Control Interno (CICCI). Asimismo,
se solicitd a las instancias pertinentes la informacion para completar los items en los que no se encontraba

toda la evidencia requerida.

Por otra parte, se analizé cada lineamiento, para identificar las observaciones derivadas de la evaluacién
independiente, descritas en la columna | de la herramienta del DAFP. Finalmente, se brindé
retroalimentacién a las diferentes areas que aportaron informacion: el Grupo Nacional de Tecnologias de
la Informacion y Desarrollo, la Oficina de Planeacion, la Oficina de Personal, la Secretaria General, el

Grupo Nacional de Gestion Documental y la Subdireccion de Investigacion Cientifica.

Se recalca la importancia de que estos temas sean tratados en el CICCI, con el objetivo de proporcionar

una respuesta adecuada a cada uno de los items.

4.1 Analisis deresultados

El nivel del cumplimiento del estado del Sistema de Control Interno de la Entidad, segundo semestre de

2024 fue del 89%.

La Figura No. 1 muestra la evolucién del estado del Sistema de Control Interno durante el periodo
comprendido entre 2020 y el segundo semestre de 2024. Se observa una variacion positiva de un (1)

punto porcentual entre 2023 y 2024.
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Figura No.1- Fuente de elaboracién propia. Comparativo de medicidn por afio: 2020 A 2024.
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Los resultados de la evaluacion por componente expuestos en la Tabla No. 1 y Figura No.2, para el

periodo comprendido entre el 2020 y el 2024, destaca los resultados de los componentes: Ambiente de

Control, Evaluacién de riesgos y Actividades de Monitoreo, sobre los cuales se presenté aumento en los

resultados de la evaluacion de la vigencia 2024, sin embargo para los componentes: Actividades de

Control e Informacién y Comunicaciones, se observa un descenso para el periodo evaluado del 2024.

A continuacion, se presentan los resultados por componente en el periodo comprendido entre el 2020 y

2024:
Tabla No. 1
COMPONENTE 2020 2021 2022 2023 2024
Ambiente de Control 71 79 71 88 90
Evaluacion de Riesgos 76 76 74 76 82
Actividades de Control 79 88 79 88 79
Informacion y Comunicacion 82 93 96 96 93
Actividades de monitoreo 36 89 89 93 100
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Figura No.2- Fuente de elaboracion propia. Comparativo de medicién por componente vs afio,
resultados 2020 al 2024.

5. COMUNICACION Y PUBLICACION DE LOS RESULTADOS

Acorde a la normatividad dada por el Departamento Administrativo de la Funcion Publica fue reportado
dentro de los términos, el resultado de la evaluacion del Sistema de Control Interno con corte al 31 de
diciembre de 2024 y publicado en portal institucional en el link: https://www.medicinalegal.gov.co/oficina-

de- control-interno/informe-pormenorizado.

La herramienta en Excel denominada “formato-informe-sci-parametrizado-final” fue presentada y
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discutida con el Grupo Nacional de Tecnologia de la Informacion y Desarrollo, la Oficina de Planeacion, la

Oficina de Personal, la Secretaria General y la Subdireccion de Investigacion Cientifica el dia 30 de enero

de 2025. Durante esta reunion, se revisaron detalladamente los contenidos de la herramienta, la cual es la

base del presente informe, se incorporaron varios ajustes con base a las evidencias adicionales

proporcionadas por dichas dependencias

6. CONCLUSIONES

El resultado de la evaluacion del Sistema de Control Interno con corte al 31 de diciembre de 2024 fue del

89%, donde los componentes obtuvieron las siguientes calificaciones:

- Ambiente de Control: 89%.

- Evaluacion de Riesgos: 82%

- Actividades de Control: 79%

- Informacién y Comunicacion 93%
- Monitoreo 100%.

No se evidenciaron acciones relacionadas con las recomendaciones del Informe del primer semestre

2024

/. RECOMENDACIONES

Establecer acciones que permitan dar cumplimiento a las recomendaciones relacionadas a continuacion:

1Ambiente de
Control

1.
Compromiso
con la integridad
(valores) y
principios del
servicio publico.

1.5 Anélisis sobre viabilidad
para el establecimiento de una
linea de denuncia interna
sobre situaciones irregulares o
posibles incumplimientos al
caédigo de integridad.

NOTA: Si la entidad ya cuenta
con esta linea en
funcionamiento, establezca si
ha aportado para la mejora de
los mapas de riesgos o bien en
otros &mbitos
organizacionales.

Dimension
Direccionamiento
Estratégico y
Planeacion

Plan
Anticorrupcion y
de Atencién al
Ciudadano

Comité
CICCI

Asegurar que la linea funcione
de manera adecuada desde
ambos tipos de dispositivos,
teléfonos fijos y teléfonos
moviles.
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1Ambiente de 2. 2.1 Creacion o actualizacion Dimensién Control Se sugiere tomar las medidas
Control Supervision del | del Comité Institucional de Interno Comité necesarias para fortalecer la
Sistema de Coordinacién de Control Politica de Control | CICCI comunicacion y la articulacion
Control Interno | Interno (incluye ajustes en Interno entre el CICCl y el Comité
periodicidad para reunion, Directivo, garantizando el
articulacion con el Comité cumplimiento adecuado de los
Institucional de Gestion y acuerdos establecidos y la
Desempefio) efectividad en la gestion de
ambos comités.
1Ambiente de 3. 3.1 Definicién y evaluacion Dimension de OPLA 50 | Tomar las acciones
Control Asignar la de la Politica de Direccionamiento | Comité necesarias para actualizar y
responsabilidad | Administracion del Riesgo Estratégico y CICClI alinear correctamente la
y autoridad en | (Acorde con lineamientos de | Planeacion documentacion vigente,
todos los la Guia para la Politica de asegurando la coherencia
niveles Administracion del Riesgo de | Planeacion entre la 'Politica de Gestion
Gestién y Corrupcion y Institucional del Riesgo' y la versién
Disefio de Controles en actualizada de la guia, en
Entidades Publicas). La Dimension particular en lo que respecta
evaluacion debe considerar | Control Interno al riesgo fiscal.
su aplicacion en la entidad,
cambios en el entorno que
puedan definir ajustes,
dificultades para su
desarrollo.
1Ambiente de 58 5.1 Acorde con la estructura | Dimensién de OPLA 50 | Establecer y formalizar los
Control Lineas de del Esquema de Lineas de Informacion y Comité estandares correspondientes
reporte dentro | Defensa se han definido Comunicacién CICCI para la presentacion de
de la entidad estandares de reporte, informes de segunda linea de
para el periodicidad y responsables | Dimensién de defensa en los demés
funcionamiento | frente a diferentes temas Control Interno procesos, asegurando asi
del SCI criticos de la entidad. Lineas de una gestion integral y
Defensa coherente en todas las areas.
1Ambiente de 5 5.3 Teniendo en cuenta la Dimensién de OPLA 50 | Implementar las acciones
Control Lineas de informacién suministrada por | Control Interno Comité necesarias para mejorar la
reporte dentro | la 2a y 3a linea de defensa Lineas de CICClI calidad y relevancia de los
de la entidad se toman decisiones a Defensa informes de 2 linea de
para el tiempo para garantizar el defensa, asegurando su
funcionamiento | cumplimiento de las metas y integracion efectiva en la
del SCI objetivos. toma de decisiones y en la
gestién estratégica de la
organizacion.
7. 7.3 A partir de la informacién | Dimension OPLA 50 | Revisar y presentar todas las
Identificacion y | consolidada y reportada por | Control Interno Comité No Conformidades
analisis de la 2a linea de defensa (7.2), |Lineas de CICClI relacionadas con la
Riesgos la Alta Direccion analiza sus | Defensa materializacién de riesgos
resultados y en especial
considera si se han
presentado materializaciones
de riesgo.
7. 7.4 Cuando se detectan Dimension de OPLA 50 | Tomar las acciones
Identificacion y | materializaciones de riesgo, | Direccionamiento | Comité necesarias para incluir los
analisis de se definen los cursos de Estratégico y CICClI riesgos materializados en el
Riesgos accion en relacion con la Planeacion. proceso de actualizacion del
revision y actualizacion del mapa institucional de riesgos.
mapa de riesgos Politica de
correspondiente. Planeacion
Institucional

Dimensién
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Control Interno
Lineas de
Defensa

7. 7.5 Se llevan a cabo Dimensién de OPLA 50
Identificacion y | seguimientos a las acciones | Evaluacion de Comité
andlisis de definidas para resolver Resultados CICCI
Riesgos materializaciones de riesgo Politica de
detectadas. Seguimiento y
evaluacion al
Desempefio
Institucional.
Dimensién
Control Interno
Lineas de
Defensa
8. 8.3 Para el desarrollo de las | Dimension de OPLA 50 | Establecer mecanismos de
Evaluacion del | actividades de control, la Control Interno Comité control adecuados para
riesgo de entidad considera la CICCI asegurar la correcta
fraude o adecuada division de las Lineas de asignacion y supervision de
corrupcion funciones y que éstas se Defensa funciones cuando una
encuentren segregadas en persona desempefie roles de
diferentes personas para distinta jerarquia,
reducir el riesgo de acciones garantizando que se cumplan
fraudulentas. los estandares de control y
transparencia
correspondientes
8. 8.4 La Alta Direccion evaltia | Dimension de OPLA 50 | Actualizar la matriz de
Evaluacion del | fallas en los controles Control Interno Comité monitoreo para incluir la
riesgo de (disefio y ejecucion) para CICClI evaluacion de fallas en los
fraude o definir cursos de accion Linea controles, asegurando asi
corrupcion apropiados para su mejora. | Estratégica una gestion mas integral y
efectiva de los riesgos y la
identificacion oportuna de
posibles deficiencias
9. 9.1 Acorde con lo establecido | Dimensién de OPLA 50 | Incorporar en la politica la
Identificacion y | en la politica de Direccionamiento | Comité revision periodica del
analisis de Administracion del Riesgo, Estratégico CICCI contexto estratégico como
cambios se monitorean los factores parte del proceso de
significativos internos y externos definidos | Politica de identificacion y gestion de
para la entidad, a fin de Planeacién riesgos, garantizando asi una
establecer cambios en el Institucional alineacion adecuada y
entorno que determinen actualizada
Nnuevos riesgos o ajustes a
los existentes.
10. | 10.1 Para el desarrollo de las | Dimensién de OPLA 50 | revisar y ajustar la asignacion
Disefio y actividades de control, la Control Interno Comité de funciones, asegurando
desarrollo de entidad considera la CICClI gue las responsabilidades

actividades de
control

adecuada division de las
funciones y que éstas se
encuentren segregadas en
diferentes personas para
reducir el riesgo de error o de
incumplimientos de alto
impacto en la operacién.

Lineas de
Defensa

sean segregadas
adecuadamente entre
diferentes personas para
evitar posibles conflictos de
interés y garantizar un control
interno efectivo.
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10. | 10.2 Se han identificado y Dimension de OPLA 50 | Realizar un andlisis detallado
Disefio y documentado las Control Interno Comité para identificar y documentar
desarrollo de situaciones especificas en CICCI tales situaciones, con el fin de
actividades de | donde no es posible Lineas de implementar controles
control segregar adecuadamente Defensa adicionales o soluciones

las funciones (ej: falta de adecuadas que mitiguen los
Personal, presupuesto), con riesgos asociados a la falta
el fin de definir actividades de segregacion de funciones.
de control alternativas para

cubrir los riesgos

identificados.

11. |11.1 La entidad establece Dimension de Informatica 50 | 1.Revisar y ajustar las actas
Seleccionary | actividades de control Gestion con Comité para asegurar que las
desarrollar relevantes sobre Valores para el CICCI obligaciones especificas
controles * |las infraestructuras Resultado estén alineadas con los
generales tecnoldgicas; objetos contractuales,
sobre Tl para *|los procesos de gestion de | Politica de permitiendo una adecuada
apoyar la la seguridad y Gobierno Digital verificacion y control.
consecucion de | * sobre los procesos de Politica de 2.Proporcionar informacion
los objetivos adquisicion, desarrollo y Seguridad Digital mas detallada sobre las

mantenimiento de actividades de monitoreo

tecnologias. implementadas en el segundo
semestre de 2024, para
asegurar la efectividad en la
prevencion de ataques
cibernéticos.
3.Presentar la evidencia
correspondiente sobre la
herramienta utilizada y
confirmar que la informacién
se refiere al periodo del
segundo semestre de 2024.

11. |11.2 Para los proveedores Dimension de Informatica 50 | 1.Aportar evidencias
Seleccionary | de tecnologia seleccionay Gestion con Comité adicionales que demuestren
desarrollar desarrolla actividades de Valores para el CICCI las actividades de control
controles control internas sobre las Resultado interno implementadas para
generales actividades realizadas por el supervisar las acciones del
sobre Tl para proveedor de servicios. Politica de proveedor de servicios y su
apoyar la Gobierno Digital cumplimiento con los
consecucion de Politica de términos establecidos
los objetivos Seguridad Digital 2.Aclarar y proporcionar las

evidencias especificas
relacionadas con el proceso
en cuestion, asegurando que
se cumpla con los requisitos
establecidos.

11. | 11.3 Se cuenta con matrices | Dimension de Informatica 50 | 1. Tomar las medidas
Seleccionary | de roles y usuarios siguiendo | Gestion con Comité necesarias para implementar
desarrollar los principios de segregacion | Valores para el CICClI un proceso claro y eficaz de
controles de funciones. Resultado segregacion de funciones en
generales el area de tecnologia
sobre Tl para Politica de 2. Asegurarse de que la
apoyar la Fortalecimiento evidencia esté debidamente
consecucion de Organizacional y alineada con lo requerido
los objetivos Simplificacion de 3. Aportar la documentacion

Procesos.

vigente y especifica que
demuestre como se verifica el
cumplimiento de las politicas
de seguridad de la
informacion y el control de
proveedores en los procesos
contractuales actuales.
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13. |13.2 Laentidad cuenta con | Dimension de Gestion Realizar el inventario
Utilizacién de el inventario de Informacion y documental detallado de los fondos
informacion informacién relevante comunicacion Comité acumulados a nivel nacional y
relevante (interno/externa) y cuenta CICClI proporcionar la informacion
con un mecanismo que Politica de necesaria para su adecuado
permita su actualizacion. Transparencia y seguimiento y control
Acceso a la
Informacion
Publica
14. | 14.3 La entidad cuenta con Dimension de OPLA 3 2 50 | Tomar las medidas
Comunicacién | canales de informacion Informacién y Comité necesarias para garantizar
interna internos para la denuncia comunicacion CICCI que la linea funcione
anénima o confidencial de correctamente también desde
posibles situaciones dispositivos maviles,
irregulares y se cuenta con asegurando su operatividad
mecanismos especificos en todos los tipos de
para su manejo, de manera teléfonos.
tal que generen la confianza
para utilizarlos.

Anexo: Conclusiones generales sobre la evaluacion del sistema de control interno 2 semestre 2024.

Cordialmente,

NESTOR FAN LEON NINO

Jefe Oficina de Control Interno
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