Nombre de la
Entidad: INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

eriodo Evaluad PRIMER SEMESTRE DE 2021

= ado del sistema de Control Interno de la entidad
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Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los
?°"TP°"Z"'e': ‘:ll’er"‘"“ En El Sistema de Control Interno del Instituto Nacional de Medicina Legal y Ciencias Forenses se encuentra en un nivel de implementacion del 82%. Se ha venido desarrollando un plan de mejora para fortalecer la
junios y ce manera operacion de las lineas de defensa y el empoderamiento de los servidores publicos acorde a los roles y responsabilidades frente al sistema.

integrada? (Si/en prOCeSO

proceso / No) (Justifique
su respuesta):

¢Es efectivo el sistema de . L ) .
control interno para los Si Se debe dar continuidad al fortalecimiento de los controles para algunos de los procesos institucionales y de los sistemas asociados al Sistema Integrado de Gestion siguiendo los lineamientos dados por el

objetivos evaluados? (Si/No) Departamento Administrativo de la Funcién Publica.
(Justifique su respuesta):

La entidad cuenta dentro de su

Sistema de Control Interno,

mr::: ;:s;::::;::;ll:'i::b Si Las lineas de defensa han sido definidas en la Resolucién No. 00403 de 2020, se hace necesario que la primera y segunda linea se fortalezcan en su operacion a fin de gestionar las actividades de control y
permita la toma de decisiones armonizar la Politica de Control Interno.

frente al control (Si/No)
(Justifique su respuesta):

Nivel de Cumplimiento

¢El componente Nivel de
componente

esta presente y Cumplimiento
funcionando? componente

Avance final del

Componente xplicacion de las Debilidades y/o Fortalezas

presentado en el Estado del componente presentado en el informe anterior componente

informe anterior

FORTALEZAS: FORTALEZAS:
a. Existe compromiso entre la integridad de los principios y valores institucionales, en el a. Se cumple en alto nivel la adecuada division de funciones y segregadas en diferentes personas que participan y apoyan cada uno de los procesos
manejo del conflicto de interés institucionales.
b. Uso adecuado de la informacion privilegiada de la entidad b. Se pudo identificar dentro de la ificacion instituci y las i P en el plan de contratacion, las medidas de control propuestas
c. Monitoreo y limig de los riesgos institucic para satisfacer las necesidades especificas identificadas.
d. La Alta Direccion ha definido el nivel de aceptabilidad de los riesgos c. Se dispone de la adopcion del Sistema de Gestion de la Seguridad de la Informacion.

d. Se evidencia que dentro de los recursos i ati y aplicacit instituci existe una adecua definicion de roles y usuarios-
DEBILIDADES DEBILIDADES:
a. En la evaluacion del cdigo de integridad a. La entidad ha disefiado sistemas de informacion y aplicativos (adquisicion) para capturar y procesar informacién de ambito misional y de apoyo pero
b. En la operacion de la primera y segunda linea de defensa se requiere que dichas aplicaciones se adecuen para izar los indi instituci queridos para medir la gestion de la entidad.
c. Andlisis de la informacion asociada a los estado financieros b. Evaluar los canales de comunicacion que debe utilizarse para visualizar la i ion a los partes i ylos idos de los mismos.
d. En la aplicacion de los lineamientos de riesgos y controles establecidos por el DAFP c. Se hace necesario continuar con el desarrollo de las caracterizaciones de usuarios para los demas procesos de la entidad y realizar su socializacion.
E. Evaluacion de la Politica Estratégica de Talento Humano Se requiere actualizar y socializar la Politica de Comunicacion y los documentos asociados a la misma.

d. Se pudo observar que no se ha adoptado la Politica de Seguridad Digital. Solo se dispone de la Creacion del Comité de Seguridad Digital, el cual 4%

requiere empoderarse de los asuntos pertinentes.

e. Se evidencié debilidad en los mecanismos de control en el proceso de evaluacion periddica y conforme necesidades de los procesos, tales como:
cambios i la lizacion de los it de gestion (procesos, politicas, instructivos, manuales etc.)

Se pudo -que se han iali los riesgos de ion durante la vigencia de 2019 y que requieren del especial control y seguimiento
en los procesos institucionales, especialmente en el proceso misional.

f. No se dispone dentro del Mapa Institucional de riegos, los relacionados con seguridad digital.

No obstante el avance en la adecuacion de controles al interior de la institucion - existe bajo nivel en el seguimiento de las acciones preventivas,
acciones correctivas y de mejora, producto de las auditorias internas y del andlisis de los riesgos institucionales.




Evaluacion de
riesgos

Actividades de
control

Informacion y
comunicacion

Monitoreo

FORTALEZAS:

a. Vinculacion del Plan estratégico con los objetivos Institucionales
b. ion de los Objetivos instituci
c. Existe una Politica de Administracion de Riesgos

DEBILIDADES

a. Seguimiento a las acciones para evitar la materializacion de los riesgos

b. Analisis interno y externo de los procesos y politicas susceptibles dentro de la
operacion a posibles eventos no deseados

c. Adopcion de los lineamientos de lineamientos dados por el DAPF en materia de riesgos
y controles

FORTALEZAS

Se realiz6 informe trimestral de imiento de acciones tivas y p

DEBILIDADES

Se requiere otro I para el limi de acciones i yp ivas de forma que se pueda avanzar en la eficacia del

cierre de las mismas.
No se evidencia que estén operando la primera y segunda linea de defensa respecto del control y seguimiento de los controles y resultados de sus.
autoevaluaciones a la alta direccion.

FORTALEZAS

a. Disefio e implementacion de sistemas articulados con el SIG

b. Disponer de i icas que procesan y inis i ion para
la toma de decisiones.

c. Evaluacion de los proveedores de los servicios
DEBILIDADES

a. En el reporte y frecuencia de la primera y segunda linea de defensa
b. Articulacion de las lineas de defensa

Si

FORTALEZAS:

a. Los sistemas de informacion generan informacion vital para la toma de decisiones
b. La entidad cuenta un inventario de los activos de informacién.

C. Existen varios canales de informacion interna y externa.

DEBILIDADES:

a. Evaluacion de la efectividad de los canales de comunicacion

FORTALEZAS:

a. La tercera linea de defensa cumple con las funciones establecidas y reporta los
informes de entes de control y de evaluacion de los procesos institucionales

b. Informa al CICCl las alertas sobre las posibles desviaciones o hallazgo relevantes de
las evaluaciones efectuadas

DEBILIDADES

a. Implementacion de procedimientos de monitoreo de la Primera y Segunda Linea de
defensa.

b. Seguimiento a los controles y los resultados de sus autoevaluaciones a la alta
direccion.

Elaboro: HENRY CORTES CONTRERAS T

Profesional Especializado - Oficina de Control Interno

-2%
FORTALEZAS:
a. Avance de ion Modulo de idad de la No. 6359 de ISOLUCION en el INSTITUTO NACIONAL DE MEDICINA LEGAL Y
CIENCIAS FORENSES, con fecha de corte 09 Diciembre de 2020.
b. Se realizaron capacitaciones en supervision de contrataos a los funcionarios que cumplen con esta actividad
c. Monitoreo ( de los riesgos instituci incluidos los de i
DEBILIDADES:
a. Falta integrar y armonizar todos los Subsistemas que hacen parte del SIG incluyendo el Sistema de Control Interno acorde a los lineamientos dados
en - MIPG - Séptima Dimension
b. Falta aprobacion del Manual de Contratacién acorde con los fimi instituci que incluya di ices acerca de la supervision y los 4%
informes requeridos.
Falta actualizacién de documentos del SIG.
FORTALEZAS:
a. Se gener6 mesa de trabajo con el Grupo Nacional de Ciencias Forenses y Grupo Nacional de Tecnologias de la Informacion, con el fin de redefinir
lineamientos para el indicador de evacuacion a partir del aplicativo SAILFO y mediante prueba piloto.
b. Se realiz6 el seguimiento al plan de mejoramiento del primer semestre del PQRSD, de manera conjunta con los Directores Regionales. Con el apoyo
del Grupo Nacional de Té¢ ias de la it ion se i en el aplicativo de las PQRSD la encuesta de satisfaccion en linea
c. Informe preliminar con la caracterizacion de universidades (usuarios). 7‘7
d. Matriz de reporte de cumplimiento ITA Ley 1712 de 2014 se encuentra actualizada en la 2020-12-09, con resultados la medicion por parte de la °
Procuraduria General de la Nacién de 100/100.
DEBILIDADES:
e. No se ha elaborado informe de monitoreo de medios de comunicacion
FORTALEZAS
a. Se realiz informe trimestral de imig de acciones correctivas y p
DEBILIDADES
a. Se requiere otro i para el limi de acciones ivas y de forma que se pueda avanzar en la eficacia
del cierre de las mismas. 3%

b. No se evidencia que estén operando la primera y segunda linea de defensa respecto del control y seguimiento de los controles y resultados de sus
autoevaluaciones a la alta direccion.

Reviso y aprobo: NESTOR FAN LEON NINO

Jefe Oficina de Control interno




