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FORTALEZAS

1.4. Evaluación de acciones transversales de integridad mediante monitoreo de riesgo de corrupción

2.2. Definición de líneas de defensa

3.2. Política de riesgos que incluye niveles de aceptación de los riesgos

3.3. Evaluación de planeación estratégica

4.2.  4.3. y 4.5. Evaluación de actividades de ingreso, permanencia y retiro del personal 

4.6. Evaluación de impacto del PIC

5.2. Análisis de la alta dirección de reportes financieros

5.4. Revisión de la documentación del SIG

5.5. Aprobación y seguimiento del PUNAS 2025

DEBILIDADES

1.1. Falta de análisis de desviaciones éticas, quejas, denuncias y procesos disciplinarios 

1.2. Gestión de conflictos de interés no transversal a todos los procesos institucionales 

1.3. Ausencia de un esquema integral para prevenir el uso indebido de información privilegiada

1.5. Inviabilidad de línea de denuncia 

2.3. Implementación parcial del Esquema de Líneas de Defensa, con baja cobertura de informes de segunda línea 

2.1. Débil articulación entre comités y líneas de reporte para la toma de decisiones 

2.3. Incumplimiento en entrega de reportes de 2 línea de defensa

4.1. Brechas en la planeación del talento humano (sin Plan Estratégico de RRHH ni Plan Anual de Vacantes) 

5.6. Planes de mejoramiento no formulados ni seguidos de manera sistemática

79%

FORTALEZAS

1.1. La entidad cuenta con el Código de Integridad y se ha realizado su socialización.

Se lleva a cabo el monitoreo de los riesgos institucionales por parte de la Oficina Asesora de Planeación, y la Oficina de Control Interno elabora informes cuatrimestrales de seguimiento.

4.1. Se realiza evaluación de la planeación estratégica, identificando alertas sobre posibles incumplimientos.

4.3.y 4.5.La evaluación de actividades de ingreso y permanencia se realiza a través de los cursos de inducción y reinducción donde se evalúan los niveles de comprensión, satisfacción, logística y  se refuerza la socialización de la política institucional

4.6. Se evalúa el impacto del Plan Institucional de Capacitación (PIC).

4.7. Se informa que se elaboran informes mensuales y finales de cumplimiento de obligaciones, conforme a lo aprobado en la supervisión contractual.

5.2. Se analiza la información asociada a los reportes financieros.

5.4. Se realiza la actualización periódica de los documentos institucionales.

5.5. Se aprueba el Plan Único de Normalización y Actualización de Servicios (PUNAS) y se realiza seguimiento a su implementación.

DEBILIDADES

1.1. No se presenta información relacionada con acciones disciplinarias vinculadas al Código de Integridad.

1.2. No se cuenta con protocolos formalmente establecidos para el manejo de conflictos de interés en la totalidad de los procesos institucionales.

2.1. No se evidencia articulación del Comité Institucional de Coordinación de Control Interno (CICCI) con los demás comités de la entidad.

3.1. El riesgo fiscal no ha sido incorporado en la resolución institucional que establece la gestión de riesgos.

4.1. No se cuenta con un registro del Plan Estratégico de Talento Humano acorde con las directrices del DAFP establecidas en la Guía para la formulación del Plan Institucional de Capacitación (PIC) – Enfocado desde el Plan Nacional de Formación y 

Capacitación 2020–2030.

4.5. No existe evidencia de evaluación o análisis del impacto que genera el retiro de personal en áreas clave.

5.1. No se han definido estándares de reporte aplicables a las diferentes líneas de defensa.

5.6. No se ha dado cumplimiento a lo establecido en el acta del CICCI del 18 de marzo, en la cual se acordó que los responsables de procesos relacionados con los informes de ley elaborados por la Oficina de Control Interno deben formular planes de 

mejoramiento frente a los incumplimientos o recomendaciones identificadas.

-2%

Evaluación de 

riesgos
Si 82%

FORTALEZAS

6.1. 6.2. 6.3. Existe alineación entre el plan estratégico, los objetivos estratégicos y operativos, con seguimiento mediante indicadores (ISOLUCIÓN).

7.1 Política de administración del riesgo, con alcance a toda entidad

7.2. La Oficina de Planeación (2ª línea de defensa) consolida y reporta información de riesgos de manera cuatrimestral.

7.3. La Alta Dirección realiza seguimiento periódico a objetivos, riesgos y controles (Revisión por la Dirección y comités).

8.2. y 9.3 Se identifican y monitorean riesgos institucionales y de corrupción, con publicación de resultados.

8.4. y 9.4 Seguimiento a los controles de la gestión del riesgo

9.5. Hay análisis de impactos sobre control interno.

DEBILIDADES

7.4. y 7.5 No está claramente definido cuando se materializa el riesgo. 

8.1. y 8.3. No se ha definido de forma explícita:

*Qué procesos son susceptibles a actos de corrupción.

*La segregación de funciones en las actividades de control.

9.1. El monitoreo de factores internos y externos no se realiza con la periodicidad anual requerida.

9.2. No se ha documentado que el instituto no realiza actividades tercerizadas.

82%

FORTALEZAS

6.1 La entidad cuenta con mecanismos que permiten la articulación entre el plan estratégico y los objetivos institucionales.

6.2 Los objetivos estratégicos son específicos, medibles y su cumplimiento es evaluado periódicamente.

7.1 La política de administración del riesgo establece lineamientos claros para toda la entidad.

7.2 La Oficina Asesora de Planeación consolida la información sobre los riesgos institucionales.

DEBILIDADES

7.4.   y 7.5. No hay claridad sobre las condiciones bajo las cuales se considera que un riesgo se ha materializado. Además, cuando se identifican eventos de materialización, no se evidencian actualizaciones en el mapa de riesgos ni en las acciones 

adoptadas para su tratamiento.

8.1 Se evidencia falta de coherencia en los tiempos de actualización entre el contexto estratégico (bi-anual) y los riesgos institucionales (anual).

8.3 No se han definido formalmente las situaciones en las cuales no es posible aplicar la segregación de funciones.

8.4 La matriz de monitoreo de riesgos no contempla la evaluación de fallas en los controles existentes. 0%

Actividades de 

control
Si 75%

FORTALEZAS

10.1. Adecuada división y segregación de funciones

11.4. Mitigación de riesgos con base en evaluaciones de 3 línea de defensa

12.1. Actualización de documentación del SIG.

12.2. 12.3 Monitoreo de riesgos por parte de 2 línea de defensa (Oficina de Planeación) acorde con Política de Administración del riesgo

	

DEBILIDADES 

10.2. No se han documentado situaciones donde no es posible segregar funciones, ni se han definido controles alternativos.

10.3. El Sistema de Control Interno (SCI) se gestiona como un componente más del SIG y no de forma transversal, contrario a lineamientos del DAFP.

11.1.;  11.2.; 11.3.Debilidades significativas en los controles tecnológicos:

*Procesos de gestión de la seguridad y de adquisición de tecnología

*Actividades de control sobre proveedores

*Segregación de funciones

12.4. Debilidad en verificación de ejecución de controles

75%

FORTALEZAS

10.3 La entidad integra adecuadamente otros sistemas de gestión basados en normas internacionales a su estructura de control, como lo evidencia la Resolución 00031 de 2025 y el Informe de Revisión por la Alta Dirección, que articulan el Sistema 

Integrado de Gestión con las dimensiones de Control Interno y Gestión con Valores para Resultados

11.4 La entidad cuenta con información proveniente de la tercera línea de defensa, evidenciada en auditorías internas como el Informe AI-08-2023 y su respectivo seguimiento, lo cual demuestra una evaluación independiente de los controles 

implementados por el proveedor de servicios y la gestión de los riesgos asociados.

12.1 La entidad evalúa y actualiza de forma sistemática sus procesos, procedimientos, políticas e instructivos, lo cual se evidencia en el inventario de documentos en ISOLUCIÓN, el programa de revisión del SIG, auditorías internas y la propuesta 

metodológica para fortalecer la actualización de políticas institucionales.

12.2 El diseño de los controles se evalúa frente a la gestión del riesgo mediante informes de seguimiento de riesgos, auditorías internas con objetivos específicos y reportes de seguimiento cuatrimestral a los controles formulados, fortaleciendo así la 

articulación entre control y riesgo.

12.3. La entidad realiza monitoreo periódico de los riesgos conforme a su Política de Gestión del Riesgo, lo cual se refleja en los informes cuatrimestrales de seguimiento elaborados por la Oficina de Planeación, en cumplimiento de la normativa 

vigente.

12.5: La entidad evalúa la adecuación de los controles a las particularidades de cada proceso mediante auditorías internas y seguimientos cuatrimestrales a los riesgos de gestión, lo cual permite ajustar los controles ante cambios regulatorios 

identificados.

DEBILIDADES

10.1 Si bien el Manual de Funciones presenta una división funcional, en algunos casos no se asegura la segregación entre diferentes personas.

10.2   No se han identificado ni documentado las situaciones particulares en las que no es posible implementar la segregación adecuada de funciones.

12.4No se ha establecido un mecanismo claro de supervisión que permita verificar que los controles se están aplicando conforme a su diseño.

11.1 Aunque se mencionan algunos controles sobre adquisición de tecnologías y ciberseguridad, la entidad no demuestra documental ni operativamente la existencia de actividades de control integrales sobre la infraestructura tecnológica, la gestión de 

la seguridad ni el desarrollo y mantenimiento de tecnologías, ni cuenta con un manual de políticas de seguridad aprobado por la Alta Dirección

11.2 La entidad no demuestra la implementación de controles internos efectivos sobre las actividades de los proveedores de tecnología, al no aportar evidencias clave como cláusulas contractuales de seguridad, planes de transición, ANS, registros de 

monitoreo ni actas de seguimiento técnico

11.3 La entidad no cuenta con matrices de roles y usuarios que demuestren la aplicación de los principios de segregación de funciones, ya que las evidencias aportadas se limitan a documentos organizacionales y roles generales del SGSI, sin mapear 

usuarios, permisos ni prevenir conflictos funcionales en los sistemas de información

12.4 La entidad no cuenta con evidencias que demuestren que los responsables están ejecutando los controles según lo diseñado, al no disponer de una matriz de controles versus procesos ni de informes de supervisión de la segunda línea de 

defensa remitidos a la Alta Dirección o a la Oficina de Control Interno.

0%

Información y 

comunicación
Si 86%

FORTALEZAS

13.3. La entidad cuenta con múltiples sistemas de información misionales y de apoyo (SIRDEC, SICLICO, SAILFO, LIMS, DISAC, ISOLUCIÓN, ORFEO, PQRSD, SIAF), que permiten la captura, procesamiento y 

generación de información relevante igualmente se utilizan fuentes de información internas y externas (SPOA, AFIS, SUCOBA, SAIME, SECOP, PIIP, SIRECI)

14.1. Existen canales formales de comunicación interna y externa, documentados en la Política y el Procedimiento de Comunicación Institucional (boletines, correo masivo, intranet, web y redes sociales).

14.2. La entidad cuenta con políticas claras de vocería y administración de la información, con definición de niveles de autoridad y responsabilidad.

14.4. 15.1. 15.2. Se dispone e implementa canales externos de comunicación definidos, reconocidos y utilizados a nivel institucional.

15.3 Procedimientos con asignación de responsabilidades para el manejo de la información entrante

15.4.  y 15.6 Se realizan evaluaciones periódicas de satisfacción de clientes internos y externos, que permiten medir la efectividad de los canales de comunicación y apoyar la mejora continua.

15.5 La entidad analiza periódicamente la caracterización de usuarios y grupos de valor, incorporando ajustes conforme a los resultados de percepción.

DEBILIDADES 

13.1. Los sistemas de información no están plenamente articulados a un esquema formal de planeación estratégica de TI ni alineados sistemáticamente con los requerimientos institucionales de información.

13.2. No existe un inventario institucional formal y actualizado de información relevante (interna y externa), con responsables, clasificación, uso y mecanismos de actualización.

13.4. Las actividades de control sobre integridad, confidencialidad y disponibilidad de la información presentan avances parciales:

* Implementación incompleta del SGSI.

* Ausencia de gestión sistemática de incidentes.

* Falta de pruebas formales de continuidad y recuperación.

* Debilidades en roles, responsabilidades y segregación de funciones.

14.3. Los canales de denuncia existen formalmente, pero presentan fallas operativas que afectan la confianza y accesibilidad.

86%

FORTALEZAS:

14.2 Se cuenta con una política de operación en la que se definen claramente los niveles de autoridad y responsabilidad, lo que favorece la adecuada comunicación organizacional.

15.1 Se han establecido e implementado procedimientos que facilitan la comunicación tanto interna como externa, promoviendo la fluidez en la transmisión de la información institucional.

15.4 El Grupo de Comunicaciones ha realizado una evaluación de la satisfacción del cliente, obteniendo un resultado del 95%, lo que refleja un alto nivel de conformidad por parte de los usuarios del servicio.

13.1 La entidad ha diseñado sistemas de información para capturar y procesar datos y alcanzar requerimientos de información definidos

13.3 La entidad considera un ámbito amplio de fuentes para captura y procesamiento de información

DEBILIDADES:

13.2 No se ha completado el inventario documental correspondiente a los fondos acumulados, lo que limita la trazabilidad y consulta eficiente de la información histórica.

14.1 No se anexaron los registros que evidencien la ejecución del proceso de seguimiento a la comunicación, tales como: a. Cronograma ejecutado. b.Respuestas enviadas a través de correo electrónico. c.Informes anexos correspondientes.d. 

Números de no conformidades (NC) registradas en el módulo de Mejora del aplicativo ISOLUCION.

14.3 No se cuenta con canales internos para denuncia

0%

Monitoreo Si 96%

FORTALEZAS

16.1. El PUNAS es aprobado y seguido periódicamente por el CICCI.

16.2. La Alta Dirección analiza resultados de auditorías y evaluaciones para la toma de decisiones.

16.3. Se realizan evaluaciones independientes internas y externas (CGR, ONAC, certificadores, FURAG).

16.4. Implementación de procedimientos de monitoreo 2 línea de defensa

16.5. Se realizan evaluaciones externas ONAC, CGR, KIWA

17.1. 17.2. Evaluaciones externas 

17.4. Existe herramienta formal (ISOLUCIÓN) para el seguimiento de acciones correctivas.

17.6. Se usa la información de PQRSD como insumo para la mejora del SCI.

17.8.  La Oficina de Control Interno ejerce adecuadamente su rol como 3ª línea de defensa.

DEBILIDADES

17.3. No están claramente definidos ni documentados los procedimientos de monitoreo continuo de la 2ª línea.

96%

FORTALEZAS:

17.1Las auditorías realizadas por la tercera línea de defensa, así como los informes de ley y los emitidos por la Contraloría, han permitido evaluar el efecto de las actividades institucionales en el Sistema de Control Interno (SCI) y su impacto en el 

cumplimiento de los objetivos.

17.8Durante el primer semestre de 2025, la Oficina de Control Interno remitió los oficios 065-OFCI-DG-2025, 066-OFCI-DG-2025, 067-OFCI-DG-2025 y 068-OFCI-DG-2025, a través de los cuales se realizó seguimiento a las acciones derivadas de los 

planes de mejoramiento formulados como resultado de auditorías efectuadas por la tercera línea de defensa.

DEBILIDADES:

17.3Se evidencian deficiencias en los reportes derivados del monitoreo continuo, ya que en algunos casos no se encuentran claramente definidos los responsables de su elaboración ni los canales establecidos para su remisión, lo cual afecta la 

efectividad de la segunda línea de defensa.
0%

¿Es efectivo el sistema de control interno 

para los objetivos evaluados? (Si/No) 

(Justifique su respuesta):

El Sistema de Control Interno opera frente a los objetivos institucionales, es decir, su diseño ha permitido al INMLCF, identificar posibles desviaciones y el cumplimiento de objetivos institucionales, que se evidencia en los resultados institucionales de la evaluación 

de satisfacción del cliente. 

La entidad cuenta dentro de su Sistema de 

Control Interno, con una institucionalidad 

(Líneas de defensa)  que le permita la toma de 

decisiones frente al control (Si/No) (Justifique 

su respuesta):

El INMLCF dispone de una estructura de líneas de defensa identificada y documentada. No obstante, es fundamental que, para la próxima vigencia, se continúe articulando la operación de dichas líneas de defensa con la gestión de riesgos institucionales. En 

particular, se debe fortalecer la presentación de los informes de la segunda línea de defensa y la coordinación del CICCI (Comité Institucional de Coordinación de Control Interno) con el Comité Directivo. Es crucial que la información presentada en este informe 

haya sido previamente discutida en el CICCI.

Nombre de la Entidad: INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

SEGUNDO SEMESTRE DE 2025

Estado del sistema de Control Interno de la entidad

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los componentes operando 

juntos y de manera integrada? (Si / en proceso 

/ No) (Justifique su respuesta):

El Sistema de Control Interno del INMLCF opera a través de los cinco (5) componentes (ambiente de control, evaluación de riesgos, actividades de control, información y comunicación y actividades de monitoreo), articulados con el Sistema Integrado de Gestión. En todos los 

componentes los controles se encuentran diseñados  y operando, lo que demuestra que la entidad cuenta con una adecuada estructura de control; sin embargo, se evidencia la necesidad de fortalecer la ejecución de algunos controles especialmente en los componentes de Ambiente de 

Control y Evaluación de Riesgos. 

Proyectó: Genoveva Gonzalez Profesional Especializado OFCI Aprobó: Nestor Fan Leon Jefe de la OFCI

Fecha de elaboración: 2026-01-30


