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1. OBJETIVO

Realizar seguimiento a las acciones tomadas por los responsables de la aplicacién de la politica de
privacidad y proteccién de datos personales (plan de mejoramiento), segun “Informe de Seguimiento Ley de
Privacidad y Proteccién de Datos Personales”, presentado en octubre 2023.

2. ALCANCE
Desde la fecha del dltimo informe presentado hasta el 25 de mayo de 2024.
3. CRITERIOS GENERALES

Leyes 87 de 1993 y 1581 de 2012; Resolucion N°225 del 10 de abril de 2023, articulos 9, 11, 12, 14y 22;
‘INFORME SEGUIMIENTO LEY DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES” del afio
2023, presentado por la Oficina de Control Interno; “PLAN DE TRABAJO: INFORME SEGUIMIENTO LEY
DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES — 2024”, aportado por el Grupo Nacional de
Atencion y Servicio al Ciudadano.

4. METODOLOGIA

Entrevista.
Inspeccién en sitio.
Revision documental.

5. RESULTADOS DEL SEGUIMIENTO Y ESTADO ACTUAL DE LA IMPLEMENTACION

Fundados en lo dispuesto en los articulos 4, literal g) y 12, literal k) de la Ley 87 de 1993, el seguimiento
gue nos ocupa se surtié retomando los criterios normativos que dieron lugar a los hallazgos, vale decir, los
articulos 9, 11, 12, 14 y 22 de la Resolucion N°225 del 10 de abril de 2023, “Por la cual se actualiza la
politica para el tratamiento de datos personales en el Instituto Nacional de Medicina Legal y Ciencias
Forenses”, mandatos que al ser taxativos son de obligatorio cumplimiento por parte de la entidad.

Con base en el objetivo planteado, la verificacion normativa y la aplicacion de las técnicas de entrevista,
inspeccion en sitio y revision documental, a continuacion se describen los hallazgos informados y el
resultado del seguimiento:

5.1. Hallazgo informado N°1.

(..

Al tenor de lo anterior, mediante las técnicas de auditoria de observacion y circularizacion, se efectud un
recorrido a los puntos de ingreso a la sede central de la entidad, asi como, discrecionalmente, al area de
atenciéon a los usuarios del Grupo de Clinica, Psicologia y Psiquiatria Forense de la Regional Bogota,
advirtiéndose que si bien las cAmaras que capturan imagenes en video en los zonas de acceso cuentan
con el letrero de monitoreo, en los lugares donde se registra de manera directa informacion de los usuarios
faltan los avisos de advertencia de tratamiento y confidencialidad de los datos personales; lo que permite
inferir razonablemente que se incumple lo dispuesto en el paragrafo primero del articulo 9 de la Resolucion
N°255 del 10 de abril de 2023.

(--)

En esta linea, atendiendo al hecho que la regulacibn que nos ocupa es de obligatorio cumplimiento en
todas las sedes instituciones dispuestas en el territorio nacional, se adelanté verificacion, aleatoria, a las
Regionales Norte, Noroccidente, Oriente y Sur, Grupo de Clinica Forense, estableciéndose que en efecto
en dichas unidades organizacionales, en concreto, en los puntos de atencion donde se recepcionan y
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registran datos personales de los usuarios, no se han colocado los avisos donde la entidad deberia
informar sobre el tratamiento y confidencialidad de los mismos; lo que corrobora el incumplimiento antes
relacionado. (Ver imagenes).

(...)"
5.1.1. Criterio especifico incumplido
Resolucion N°225 del 10 de abril de 2023, articulo 9. “Recoleccion de datos personales”.

Con base en lo anterior, en las “CONCLUSIONES” del informe inicial, la Oficina de Control Interno planteo:

“..)

En virtud de lo anterior, el Grupo Nacional de Atencién y Servicio al Ciudadano, con el apoyo del Grupo
Nacional de Tecnologias de la Informacion y Desarrollo, debera plantear y ejecutar acciones orientadas a
colocar avisos informativos en todos los puntos institucionales de atencién, dispuestos en el territorio
nacional, donde se recepcionan y registran datos personales de los usuarios, informandoles lo atinente al
tratamiento y confidencialidad de los mismos.

(...)"

5.1.2. Accién formulada en el plan de mejoramiento

Ninguna. El responsable del proceso no formul6 correcciones o acciones correctivas.

5.1.3. Resultado del seguimiento.

En desarrollo de la actividad que nos ocupa, se advirti6 con la muestra tomada (Recepcion Nivel Central,
Edificio de Docencia y Regional Occidente) que persiste el incumplimiento a lo normado, como quiera que
el responsable del proceso no plante6 ni ejecutd acciones orientadas a colocar avisos informativos
atinentes al tratamiento y confidencialidad de los datos personales de los usuarios, en la totalidad de los
puntos institucionales de atencién dispuestos en el territorio nacional; hallazgo que no fue objetado por las
personas entrevistadas durante la reunion de seguimiento celebrada el 2024/05/24.

5.1.4. Evidencia documental aportada

Al no formularse correccién o accion correctiva, no se aporté ninguna evidencia.

5.2. Hallazgo informado N°2.

p

Si bien el liderazgo del proceso de implementacion de la politica de tratamiento de datos esta a cargo del
Grupo Nacional de Atencién y Servicio al Ciudadano, resulta evidente que para el desarrollo e
implementacion de un plan para revolver los incidentes de seguridad que afecten los datos personales bajo
custodia 0 posesion de la entidad, se debe contar, inexorablemente, con el apoyo del Grupo Nacional de
Tecnologias de la Informacién y Desarrollo, quien durante la entrevista presencial indicé que tal actividad
no se habia abordado, argumentando que no se ha adelantado ninguna reunién conjunta para conocer los
posibles incidentes a la seguridad de los datos; circunstancia de hecho por la cual, se incumple lo dispuesto
en el paragrafo Unico del presente articulo.

(..)"
5.2.1. Criterio especifico incumplido

Resolucion N°225 del 10 de abril de 2023, articulo 11. Seguridad de la Informacion.
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En consonancia, la Oficina de Control Interno expuso en las “CONCLUSIONES” del informe inicial:

“..)

En virtud de lo anterior, el Grupo Nacional de Atencién y Servicio al Ciudadano, con el apoyo del Grupo
Nacional de Tecnologias de la Informacion y Desarrollo, debera adelantar la gestién orientada a conocer
los incidentes de seguridad que han afectado, a la fecha, los datos personales bajo custodia o posesién de
la entidad; asi como desarrollar e implementar un plan para resolverlos y neutralizar la posible ocurrencia.

(..)

5.2.2. Accién formulada en el plan de mejoramiento.

“...)

Adelantar la gestion orientada a conocer los incidentes de seguridad que han afectado, a la fecha, los datos
personales bajo custodia o posesion de la entidad; asi como desarrollar e implementar un plan para
resolverlos y neutralizar la posible ocurrencia.

(...)"
5.2.3. Resultado del seguimiento.

Mediante entrevista realizada a la coordinadora del Grupo Nacional de Tecnologias de la Informacién y
Desarrollo, manifest6 que: “(...) las bases de datos misionales y administrativas a cargo del grupo no se ha
presentado ningun incidente de seguridad que pueda afectar la informacién y datos alli consignados (...)".
(sic)

Con relacién al desarrollo e implementacién de un plan para resolver y neutralizar la posible ocurrencia de
incidentes de seguridad que puedan afectar los datos personales bajo custodia o posesion de la entidad,
manifesto: “(...) se implementd el procedimiento DG-A-P-038, el cual se encuentra en actualizacion (...)”
pronunciamiento que nos lleva a inferir razonablemente que se viene cumpliendo con el mandato normativo
en cuestion.

5.2.4. Evidencia documental aportada

> Procedimiento “GESTION DE INCIDENTES DE TECNOLOGIAS DE INFORMACION”, Cédigo: DG-A-
P-083, Version: 2.

> Procedimiento “GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION’, Cédigo: DG-A-
P-038, Version: 3.

5.3. Hallazgo informado N°3.

“...)

Frente al tema de tener un nivel de acceso a la informacion limitado a parametros previamente definidos,
asi como a la fijacion de medidas técnicas de control para restringirlo solo a las personas autorizadas, la
coordinacién del Grupo Nacional de Atencion y Servicio al Ciudadano, como lider del proceso, indico que
ello era del resorte funcional del Grupo Nacional de Tecnologia de la Informacién y Desarrollo, quien a su
vez, a la misma pregunta, manifestd que este grupo no tiene la autonomia para definir los niveles de
acceso a la informacion, como tampoco para establecer los perfiles de los servidores y contratistas;
sefialando que son los duefios de los procesos quienes lo deben hacer.

En este entendido, se incumple el articulo 12 de la Resolucion N°225 del 10 de abril de 2023.

(..)
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5.3.1. Criterio especifico incumplido.

Resolucion N°225 del 10 de abril de 2023, articulo 12. Nivel de acceso a la informacién de datos
personales.

En esta linea, la Oficina de Control Interno, en las “CONCLUSIONES” del informe inicial, resalto:

“...)

En virtud de lo anterior, el Grupo Nacional de Atencién y Servicio al Ciudadano, con el apoyo del Grupo
Nacional de Tecnologias de la Informacion y Desarrollo, debera definir un nivel de acceso a la informacion,
limitado a parametros previamente establecidos, asi como los perfiles de los servidores publicos y
contratistas para que puedan acceder a los datos personales recolectados, almacenados y usados por las
distintas unidades organizacionales en el ejercicio de su deber funcionales.

(..)

5.3.2. Accién formulada en el plan de mejoramiento.

“...)

Definir un nivel de acceso a la informacion, limitado a pardmetros previamente establecidos, asi como los
perfiles de los servidores publicos y contratistas para que puedan acceder a los datos personales
recolectados, almacenados y usados por las distintas unidades organizacionales en el ejercicio de su deber
funcionales.

(...)"
5.3.3. Resultado del seguimiento.

En desarrollo de la técnica de entrevista, la coordinacion del Grupo Nacional de Tecnologias de la
Informacion y Desarrollo, indico que: “(...) quien define el acceso al aplicativo que interactua con las bases
de datos es el responsable del proceso y define el perfil y el nivel de acceso a la informacién (...)”,
agregando que: “(...) eso no estd contemplado en ninguno de los procedimientos por eso es necesario
modificarlos (...)” pronunciamiento que permite colegir que se mantiene el incumplimiento de la norma
citada en el numeral 5.3.1.

5.3.4. Evidencia documental aportada.

Dado que no se ejecutaron correcciones o acciones correctivas por parte del responsable del proceso, no
se aportaron evidencias documentales.

5.4. Hallazgo informado N°4.

“..)

Frente al hecho que el Instituto Nacional de Medicina Legal y Ciencias Forenses ha suscrito un contrato
para que, a través de un tercero, se preste el servicio de vigilancia en todo el territorio Nacional, se advirtio
que dicho operador usa una base de datos denominada “Total Integration System” - (TIS), de propiedad de
la Compafiia Interamericana de Seguridad y Servicio Ltda. - (C.1.S.), en la cual registra datos personales de
los usuarios de la entidad, empleando esta una sola contrasefia para todos los operarios, 1o que implica
gue cualquiera de ellos puede acceder al sistema y consultar la informacién recaudada; lo que deja en
evidencia que carecen de niveles de acceso y no se han establecido perfiles para los guardas,
aumentandose el riesgo de fuga de datos.
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Con base en lo anterior, se adelantd entrevista a los supervisores de la compafia de vigilancia Avizor
Seguridad Ltda., manifestando desconocer la politica para el tratamiento de datos personales
implementada por la institucion, a pesar que mediante el oficio N°0047-GNASC-OFPL-DG-2023 del 2023-
09-29, el lider del proceso solicitd a la coordinacién del Grupo Nacional de Gestion Administrativa, la
socializacion de la Resolucion N°225 del 10 de abril de 2023, entre los guardas de seguridad de la empresa
en mencion.

Con relacion a la disposicion final de la base de datos antes citada, agregaron que vencido el plazo de
ejecucion y, por ende, obligaciones contractuales, esta sera entregada y dejada bajo custodia de la
institucional por un término de dos (2) afios; término que agotado dar& lugar a borrar la totalidad de la
informacién y formatear nuevamente el disco.

Sin perjuicio de lo anterior, la entidad, a través de su comisionista, no ha exigido a la persona juridica
Bursagan S.A., ni a los prestadores del servicio de vigilancia, el cumplimiento de la politica para el
tratamiento de datos personales implementada por el Instituto Nacional de Medicina Legal y Ciencias
Forenses; lo que permite colegir el incumplimiento a lo dispuesto en el articulo 14 de la Resolucién N°225
de 2023.

(...)"
5.4.1. Criterio especifico incumplido

Resolucion N°225 del 10 de abril de 2023, articulo 14. Bases de Datos con datos personales manejadas
por terceros.

Acorde con lo expuesto, en las “CONCLUSIONES” del informe inicial, la Oficina de Control Interno sefialo:

(.-

En virtud de lo anterior, el Grupo Nacional de Atencién y Servicio al Ciudadano, con el apoyo del Grupo
Nacional de Tecnologias de la Informacion y Desarrollo, debera socializar ante todos los contratistas de la
entidad la politica para el tratamiento de datos personales implementada en el Instituto Nacional de
Medicina Legal y Ciencias Forenses, exigir su cumplimiento y definir la forma de que estos hagan la
entrega de las Bases de Datos que contengan datos personales de los usuarios del Instituto, una vez cesen
las obligaciones contractuales.

()

5.4.2. Accién formulada en el plan de mejora.

“l..)

Socializar ante todos los contratistas de la entidad la politica para el tratamiento de datos personales
implementada en el Instituto Nacional de Medicina Legal y Ciencias Forenses, exigir su cumplimiento y
definir la forma de que estos hagan la entrega de las Bases de Datos que contengan datos personales de
los usuarios del Instituto, una vez cesen las obligaciones contractuales.

(...)"
5.4.3. Resultado del seguimiento.

En desarrollo de esta actuacion se entrevistd al supervisor de la compafiia de vigilancia Avizor Seguridad
Ltda., la cual presta sus servicios en las sedes institucionales ubicadas en la ciudad de Bogota, quien indicé
gue en efecto ya se habia socializado entre sus trabajadores la politica para el tratamiento de datos
personales implementada en el Instituto Nacional de Medicina Legal y Ciencias Forenses.
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En consonancia, en la reunién celebrada el 2024/05/24, la coordinacién del Grupo Nacional de Atencién y
Servicio al Ciudadano precisa que no se ha realizado dicha actividad respecto a los demés contratistas de
la institucion, porque no sabe quiénes son y que: “(...) se debera socializar la politica a los contratistas y
dar una directriz para que los contratos que suscriban la entidad deben tener los requisitos de la ley de
proteccion de datos. Contactar con las unidades organizacionales para socializar la politica de proteccion
de datos personales (...)”. (sic)

Acorde a lo expuesto, tampoco se ha definido un mecanismo para exigir a los contratistas el cumplimiento
de la politica para el tratamiento de datos personales implementada en el Instituto Nacional de Medicina
Legal y Ciencias Forenses, ni para la entrega de las Bases de Datos que, eventualmente, creen para
registrar datos personales de los usuarios de la entidad, una vez cesen las obligaciones contractuales con
la misma; circunstancia de hecho que permite advertir que se mantiene el incumplimiento de la disposicién
legal aqui abordada.

5.4.4 Evidencia documental aportada.

Al no ejecutarse correcciones 0 acciones correctivas, el responsable del proceso no aporta ninguna
evidencia.

5.5. Hallazgo informado N°5.

“...)

Sobre el particular, la coordinacion del Grupo Nacional de Tecnologias de la Informacién y Desarrollo indica
gue ninguna de las unidades organizacionales a que refiere el presente articulo ha reportado las Bases de
Datos creadas y usadas en las mismas y que contengan datos personales cuyo tratamiento automatizado o
manual se realice por parte de la entidad; lo cual implica que se viene incumpliendo el deber que contempla
la norma.

()

5.5.1. Criterio especifico incumplido
Resolucion N°225 del 10 de abril de 2023, articulo 22. Reporte de creacion o uso de Bases de Datos.

Dado lo detectado, la oficina de Control Interno indicé en las “CONCLUSIONES” del informe inicial, que:

“..)

En virtud de lo anterior, el Grupo Nacional de Atencién y Servicio al Ciudadano, con el apoyo del Grupo
Nacional de Tecnologias de la Informacién y Desarrollo, debera solicitar a los responsables de cada una de
las unidades organizacionales de la entidad el reporte de las Bases de Datos creadas y usadas en ellas,
que contengan datos personales cuyo tratamiento automatizado o manual se realice por parte de la
entidad.

Con base en la informacion que se recaude, el Grupo Nacional de Tecnologias de la Informacion y
Desarrollo definira si lo reportado retne las condiciones de bases de datos personales y, de ser asi,
procedera a tramitar ante la Superintendencia de Industria y Comercio su inclusién en el Registro Nacional
de Bases de Datos — RNBD.

(..)
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5.5.2. Accién formulada en el plan de mejoramiento.

“..)

* Solicitar a los responsables de cada una de las unidades organizacionales de la entidad el reporte de las
Bases de Datos creadas y usadas en ellas, que contengan datos personales cuyo tratamiento
automatizado o manual se realice por parte de la entidad.

* Con base en la informacion que se recaude, el Grupo Nacional de Tecnologias de la Informacién y
Desarrollo definir4 si lo reportado retne las condiciones de bases de datos personales y, de ser asi,
procedera a tramitar ante la Superintendencia de Industria y Comercio su inclusién en el Registro Nacional
de Bases de Datos — RNBD (...)".

5.5.3. Resultado del seguimiento.

Durante la entrevista realizada a la coordinadora del Grupo Nacional de Tecnologias de la Informacion y
Desarrollo informa: “(...) no se han solicitado, se realizara una accién de mejora para solicitar bases de
datos a las unidades organizacionales (...)” (sic); agregando que: “(...) sé que certificacién y genética han
creado bases de datos (...)"

Con base en lo anterior, se infiere que el GNTID no tiene conocimiento de cuantas bases de datos de este
tipo se han creado y manejan en la entidad y, por ende, no tiene informaciéon nueva para su inclusion en el
Registro Nacional de Bases de Datos — RNBD; razon por la cual, se evidencia que se mantiene el
incumplimiento al mandato normativo que nos ocupa.

5.5.4 Evidencia documental aportada.

El responsable del proceso no aport6é ninguna evidencia.

6. CONCLUSIONES.

Con fundamento en los resultados del seguimiento a la implementacion de la politica para el tratamiento de
datos personales en el Instituto Nacional de Medicina Legal y Ciencias Forenses, la Oficina de Control
Interno evidencié que solo uno de los cinco hallazgos informados recibié tratamiento efectivo por parte del
responsable del proceso, lo cual implica que se mantiene un nivel de incumplimiento del 80% frente a los
mismos; circunstancia de hecho por la cual, el lider debe replantear el: “PLAN DE TRABAJO: INFORME
SEGUIMIENTO LEY DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES — 2024, aportado el
2024/04/11, y, por ende, generar un plan de mejoramiento para subsanar y corregir en fecha cierta las
causas que dieron origen a los hallazgos administrativos incluidos en el presente informe.

Téngase que un plan de mejoramiento debe estar integrado por el conjunto de correcciones o acciones
correctivas a ejecutar en tiempo real por el responsable de la implementacién de disposiciones legales, de
un proceso o de un procedimiento auditado, en procura de dar cumplimiento a la obligacion de subsanar y
corregir las causas que dieron origen a los hallazgos identificados y relacionados en un informe emitido por
la Oficina de Control Interno en ejercicio de su funcion.

Como quiera que estamos en presencia de disposiciones de orden legal su acatamiento es de caracter
obligatorio e inmediato, circunstancia de hecho por la cual, el responsable del proceso, dentro de los diez
(10) dias habiles siguientes al recibo del presente informe deberd aportar a la Oficina de Control Interno un
plan de mejoramiento que contemple las correcciones de fondo o acciones correctivas efectivas para
mitigar en fecha cierta las causas que dieron origen a los hallazgos administrativos especificados en el
informe de seguimiento.
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La no presentacion del plan de mejoramiento dentro del término antes citado y, como consecuencia, la
probable reiteracién de los hallazgos, dara lugar a que esta Oficina de Control Interno solicite ante las
instancias competentes el inicio de las actuaciones disciplinarias a que haya lugar, por presunta
inobservancia de lo dispuesto en el numeral 1 del articulo 38! de la Ley 1952 de 2019.

Finalmente, es procedente indicar que los hallazgos reportados y planteamientos de la Oficina de Control
Interno fueron socializados y tratados con la coordinadora del Grupo Nacional de Atencion y Servicio al
Ciudadano, responsable del proceso, y con la coordinacién del Grupo Nacional de Tecnhologias de la
Informacion y Desarrollo, en la reunién de seguimiento celebrada el 2024/05/24; tal como se advierte en el
acta suscrita.

Atentamente,

A2 o,

NESTOR FAN LEON NINO.
Jefe Oficina de Control Interno.

Nombre, apellido y cargo Firma Fecha
Elaboro Edgar Ramos Saldafia — Profesional Especializada OFCI. 2024/05/29
Revis6/Aprobé | Néstor Fan Leén Nifio - Jefe Oficina de Control Interno. =" G, 2024-05-29

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las disposiciones legales y reglamentarias
vigentes, razén por la cual se presenta para revision y eventual firma.

1 Articulo 38. Deberes. Son deberes de todo servidor publico:

1. Cumplir y hacer que se cumplan los deberes contenidos en la Constitucién, los tratados de derechos humanos y derecho internacional
humanitario, los demas ratificados por el Congreso, las leyes, los decretos, las ordenanzas, los acuerdos distritales y municipales, los estatutos de
la entidad, los reglamentos y los manuales de funciones, las decisiones judiciales y disciplinarias, las convenciones colectivas, los contratos de
trabajo y las 6rdenes superiores emitidas por funcionario competente.




