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Bogota D.C, 21 de agosto de 2020.
CONCEPTO JURIDICO No. 00024-0J-DG-2020

PARA: SUBDIRECCION DE INVESTIGACION CIENTIFICA

DE: OFICINA JURIDICA
Instituto Nacional de Medicina Legal y Ciencias Forenses.

ASUNTO: Desarrollo de APP para proyecto de investigacion

De acuerdo con las funciones otorgadas a la Oficina Juridica por el articulo 8 del
Acuerdo 8 de 2012, emanado de la Junta Directiva del Instituto Nacional de
Medicina Legal y Ciencias Forenses, fundamentado en el procedimiento interno y
dentro del plazo contemplado en la normatividad vigente, damos respuesta a sus
requerimientos en los siguientes términos:

1. OBJETO DE LA CONSULTA

Mediante oficio No. 286-SIC-2020 del 3 de agosto de 2020, el Subdirector de
Investigacion Cientifica solicita un pronunciamiento sobre el libre acceso y dominio
publico de la App, resultante del proyecto de investigacion que se esta desarrollando
con la Universidad del Norte titulado: “Caracterizacion de la violencia contra nifios,
nifias y adolescentes en los departamentos de la Region Norte de Colombia: bases
para la prevencion.” Informo que los datos que se obtendrian serian anonimizados.

2. PROBLEMA JURIDICO
En el presente caso, se suscita el siguiente problema juridico:

¢Es viable que el Instituto entregue informacién estadistica anonimizada a la
Universidad del Norte, con el fin de hacerla publica a través de una aplicacién web?

3. MARCO JURIDICO
3.1. Gobierno electrénico o gobierno digital®:

Consiste en el uso de las tecnologias de la informacion, el conocimiento en los
procesos internos de gobierno y en la entrega de los productos y servicios del
Estado.

Muchas de las tecnologias involucradas y sus implementaciones son las mismas o
similares a aquéllas correspondientes al sector privado como el comercio
electronico, mientras que otras son especificas o Unicas en relacion con las
necesidades del gobierno como los portales.
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Segun Gartner define e-gobierno como la innovacién continua de los servicios, la
participacion de los ciudadanos y la forma de gobernar mediante la transformacién
de las relaciones externas e internas a través de la tecnologia, Internet y las nuevas
formas sociedad de la informacion. Sobre dicha sociedad de la informacion, expresa
Linares (2003), que se debe generar desarrollo humano y conocimiento en
Colombia, trabajando sobre las fortalezas de: (a) lo que existe o lo que hay; (b)
valorar e identificar las debilidades o/y amenazas; y, (c) desarrollar politicas publicas
gue nazcan desde el reconocimiento de la esperanza de vida, de la educacién, del
ingreso per capita, de la penetracion de servicios de telecomunicaciones, de las
actitudes - aptitudes humanas, y la creacién de tecnologia.

Sobre la misma temética, continta diciendo Gartner, que la puesta en linea de la
informacién puablica y la implementacion de los modernos procedimientos
administrativos, incrementaran el valor agregado de Internet. Esto estimulara el uso
de las nuevas tecnologias de informacién y comunicacién por parte de las entidades
publicas. Para lograrlo, se requiere de una estrategia de modernizacion e
informatizacion del Estado, cuyo éxito dependera de la optimizacion del uso de las
nuevas tecnologias, a través del redisefio de procesos administrativos, la formacion
de recursos humanos, y la modernizacion de la gestion publica; como por ejemplo,
mensajes de datos, comercio electronico, firma digital, entidad de certificacion,
intercambio electronico de datos, y sistemas de informacion.

Estas, se encuentran aplicadas en la Ley 527 de 1999 con exencién de dos casos:
(a) en las obligaciones traidas por el Estado colombiano en virtud de convenios o
tratados internacionales; y, (b) en las advertencias escritas que por disposicion legal
deban ir necesariamente impresas en cierto tipo de productos en razén al riesgo
gue implica su comercializacidn, uso o consumo.

En el Consejo Nacional de Politica Econdmica y Social "CONPES, mediante el
documento 3070 de febrero 9 de 2000, subraya la importancia de las "TIC" para el
desarrollo del pais, ya que su economia esta basada en la gestion del conocimiento.

El empleo correcto de las TIC™ en el sector publico, ha permitido al ciudadano y a
las entidades publicas, fortalecer la democracia a través de los siguientes aspectos:

a) Acceder de forma oportuna a la informacién y servicios del Estado, ya que
puede contar con el tiempo ilimitado a consulta, escasa movilidad del
ciudadano para obtener informacion, menor costo en la distribucion de la
informacion hacia el interesado, y enorme informacion del ciudadano sobre
las actividades del Estado (Leyes, Decretos, Acuerdos, etc) y de sus
elegidos;

b) Mantener informado sobre la gestidén de las entidades del Estado de manera
gue se pueda ejercer control efectivo sobre ellas, facilitando a los ciudadanos
su capacidad de opinar, apoyar, criticar, disentir, controlar, y fiscalizar las
actividades de la Nacion;

c) Mantener una comunicacion interactiva por medio de peticiones, quejas y
reclamos, a fin de interactuar de cerca con sus ciudadanos a muy diferentes
niveles de caracter Local como Nacional,

d) Intercambiar ideas con funcionarios publicos, lideres comunitarios y la
comunidad en general, a fin de ahorrar papel, salario y tiempo.
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3.2. Acceso alainformacién de entidades publicas

La Ley 1712 de 2014 o de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional es la herramienta normativa que regula el ejercicio del derecho fundamental de
acceso a la informacion publica en Colombia. Tiene como objetivo que la informacion en
posesioén, custodia o bajo control de cualquier entidad publica, érgano y organismo del
Estado colombiano, persona natural o juridica de derecho privado que ejerza funcion
publica delegada, reciba o administre recursos de naturaleza u origen publico o preste un
servicio publico, esté a disposicion de todos los ciudadanos e interesados de manera
oportuna, veraz, completa, reutilizable y procesable y en formatos accesibles.

Asi, la ley establece una serie de disposiciones encaminadas a proteger este derecho
fundamental, a través de: 1) el fortalecimiento de algunas obligaciones consignadas en
otras normas que facilitaban el acceso a la informacion, 2) ampliando las categorias
existentes de personas naturales y juridicas obligadas al cumplimiento de las mismas, 3)
estableciendo nuevos deberes y obligaciones en materia de publicacién de informacion y
respuesta a solicitudes de informacion y, 4) afianzando el sistema de acceso a la
informacion publica en Colombia a partir de mecanismos de proteccion del ejercicio del
derecho, mas eficientes e incluyentes.

El acceso a la informacion publica es un derecho fundamental, reconocido por la
Convencion Americana de Derechos Humanos- en su articulo 13, el cual recalca la
obligacion de los Estados de brindar a los ciudadanos acceso a la informacion que esta en
su poder. Asi mismo, establece el derecho que tenemos todos los ciudadanos de buscar,
solicitar, recibir y divulgar aquella informacion puablica, en manos de los 6rganos, entidades
y funcionarios que componen el Estado.

3.3. Limites al derecho de acceso a la informacion.

Al respecto la Corte Constitucional® ha sefialado:

“Las normas que limitan el derecho de acceso a la informacién deben ser interpretadas de
manera restrictiva y toda limitacién debe estar adecuadamente motivada. A este respecto la
Corte ha sefalado que existe una clara obligacién del servidor publico de motivar la decision
gue niega el acceso a informacion publica y tal motivacion debe reunir los requisitos
establecidos por la Constitucion y la ley. En particular debe indicar expresamente la norma
en la cual se funda la reserva, por esta via el asunto puede ser sometido a controles
disciplinarios, administrativos e incluso judiciales. Los limites del derecho de acceso a la
informacion publica deben estar fijados en la ley, por lo tanto, no son admisibles las reservas
que tienen origen en normas que no tengan esta naturaleza, por ejemplo actos
administrativo. No son admisibles las normas genéricas o vagas en materia de restriccion
del derecho de acceso a la informacion porque pueden convertirse en una especie de
habilitacion general a las autoridades para mantener en secreto toda la informaciéon que
discrecionalmente consideren adecuado. La ley debe establecer con claridad y precision (i)
el tipo de informacién que puede ser objeto de reserva, (ii) las condiciones en las cuales
dicha reserva puede oponerse a los ciudadanos, (iii) las autoridades que pueden aplicarla 'y
(iv) los sistemas de control que operan sobre las actuaciones que por tal razén permanecen
reservadas. Los limites al derecho de acceso a lainformacion solo seran constitucionalmente
legitimos si tienen la finalidad de proteger derechos fundamentales o bienes
constitucionalmente valiosos como (i) la seguridad nacional, (ii) el orden publico, (iii) la salud
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publica y (iv) los derechos fundamentales y si ademas resultan idéneos (adecuados para
proteger la finalidad constitucionalmente legitima) y necesarios para tal finalidad, es decir,
las medidas que establecen una excepcion a la publicidad de la informacién publica deben
ser objeto de un juicio de proporcionalidad. Asi, por ejemplo, se han considerado legitimas
las reservas establecidas (1) para garantizar la defensa de los derechos fundamentales de
terceras personas que puedan resultar desproporcionadamente afectados por la publicidad
de una informacion; (2) para garantizar la seguridad y defensa nacional; (3) para asegurar la
eficacia de las investigaciones estatales de caracter penal, disciplinario, aduanero o
cambiario; (4) con el fin de garantizar secretos comerciales e industriales.

12.- Asimismo, la jurisprudencia constitucional ha acogido la clasificacion de la informacion
en personal o impersonal y en publica, privada, semiprivada o reservada, lo anterior con el
fin de permitir esclarecer si la persona tiene derecho a obtener la informacion solicitada o si
por el contrario la autoridad accionada esta en la facultada para no suministrar ésta sin
vulnerar derechos fundamentales tales como el de peticion, la intimidad, el acceso a
documentos publicos, entre otros. En sentencia T- 729 de 2002 se afirma:

“...) la informacién publica, calificada como tal segin los mandatos de la ley o de la
Constitucion, puede ser obtenida y ofrecida sin reserva alguna y sin importar si la misma sea
informacion general, privada o personal. Por via de ejemplo, pueden contarse los actos
normativos de caracter general, los documentos publicos en los términos del articulo 74 de
la Constitucion, y las providencias judiciales debidamente ejecutoriadas; igualmente seran
publicos, los datos sobre el estado civil de las personas o sobre la conformacion de la familia.
Informacién que puede solicitarse por cualquier persona de manera directa y sin el deber de
satisfacer requisito alguno.

La informacién semi-privada, sera aquella que por versar sobre informacién personal o
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso y
conocimiento un grado minimo de limitacién, de tal forma que la misma s6lo puede ser
obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus
funciones o en el marco de los principios de la administracion de datos personales. Es el
caso de los datos relativos a las relaciones con las entidades de la seguridad social o de los
datos relativos al comportamiento financiero de las personas.

La informacion privada, sera aquella que por versar sobre informacion personal o no, y que
por encontrarse en un ambito privado, sélo puede ser obtenida y ofrecida por orden de
autoridad judicial en el cumplimiento de sus funciones. Es el caso de los libros de los
comerciantes, de los documentos privados, de las historias clinicas o de la informacién
extraida a partir de la inspeccién del domicilio.

Finalmente, encontramos la informacién reservada, que por versar igualmente sobre
informacion personal y sobretodo por su estrecha relacién con los derechos fundamentales
del titular - dignidad, intimidad y libertad- se encuentra reservada a su 6rbita exclusiva y no
puede siquiera ser obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus
funciones. Cabria mencionar aqui la informacion genética, y los llamados "datos
sensibles"http://corteconstitucional.gov.co/relatoria/2010/T-414-10.htm - _ftn20 0
relacionados con la ideologia, la inclinacion sexual, los habitos de la persona, etc.”

13.- A partir de esta clasificacion es posible determinar si la informacién se encuentra sujeta
a reserva o si por el contrario puede ser revelada, de modo que:

La informacion personal reservada contenida en documentos publicos: No puede ser
revelada.

Los documentos publicos que contengan informacion personal privada y semi-privada: El
ejercicio del derecho al acceso a documentos publicos se despliega de manera indirecta, a
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través de autoridades administrativas o judiciales (segin el caso) y dentro de los
procedimientos (administrativos o judiciales) respectivos.

Documentos publicos que contengan informacion personal publica: Es objeto de libre
accesohttp://corteconstitucional.gov.co/relatoria/2010/T-511-10.htm - _ftn31.

14.- En relacién con la reserva esta Corporacion ha establecido que esta puede versar sobre
el contenido de un documento publico pero no respecto de su existencia, asi se establecio
que “el secreto de un documento publico no puede llevarse al extremo de mantener bajo
secreto su existencia. El objeto de proteccién constitucional es exclusivamente el contenido
del documento. Su existencia, por el contrario, ha de ser publica, a fin de garantizar que los
ciudadanos tengan una oportunidad minima a fin de poder ejercer, de alguna manera, el
derecho fundamental al control del poder publico (art. 40 de la C. P.)™®

3.4. Ordenacién del gasto

De conformidad con lo establecido en el literal e del articulo 2 de la Resolucion No.
000836 del 22 de noviembre de 2019, es competencia de la Secretaria General
“celebrar convenios interadministrativos y todas las actividades inherentes al
desarrollo de los mismos, sus modificaciones, adiciones o prorroga y liquidacion”.

4. CONCLUSIONES:

1. Si es viable que el Instituto entregue informacidn estadistica anonimizada a
la Universidad del Norte para que sea publicada en una APP, siempre que
esta se encuentre actualizada y la Universidad responda por la proteccion y
la integridad de los datos.

2. Para poder llevar a cabo la entrega de la informacion, es necesario suscribir
un convenio interadministrativo, a través del cual se acuerde el anexo técnico
y todo lo relativo a la informacién que se publicaria. Esta actividad debe
involucrar a las areas competentes que suministraran la informacion.

3. Le compete a la Secretaria General, suscribir el convenio interadministrativo
para la entrega de la informacion.

Atentamente,

LUIS GONZALO COMBA TORRES
Jefe Oficina Juridica (E)

Proyecté: Luis Gonzalo Comba Torres

8 Corte Constitucional - Sentencia T-216 de 2004
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