INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

RESOLUCION N°__ JC0 3!

e e

16 ENE 2025

Por la cual se actualiza la esfructura, politica y objetivos del Sistema Integrado de Gestion

EL DIRECTOR GENERAL (E)

En uso de facultades legales previstas en el articulo 40, numeral 5 y 13 de la Ley 938 de 2004 y el
articulo 5, numeral 6 del Acuerdo 08 de 2012 expedido por la Junta Directiva del Instituto Nacional de
Medicina Legal y Ciencias Forenses y,

CONSIDERANDO

Que el articulo 209 de la Constitucién Politica de Colombia establece: «la funcion administrativa esta
al servicio de los intereses generales y se desarrolla con fundamento en los principios de (...) eficacia,
economia (...). Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado».

Que el articulo 269 de la Constitucion Politica de Colombia, dispone: «En las entidades publicas, las
autoridades correspondientes estan obligadas a disefiar y aplicar, segtn la naturaleza de sus funciones,
métodos y procedimientos de Control Interno, de conformidad con lo que disponga la Ley».

Que la Ley 87 de 1993 establece las normas para el ejercicio del Control Interno en las entidades y
organismos del Estado; definiéndolo como «el sistema Integrado por el esquema de organizacion y el
conjunto de los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacion adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacion y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y en
atencion a las metas u objetivos previstos».

Que el Decreto 1072 de 2015 en su Capltulo 6 del Titulo 4 de la Parte 2 del Libro 2, sobre el Sistema
de Gestion de la Seguridad y Salud en el Trabajo, define directrices de obligatorio cumplimiento para
implementar el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SGSST), las cuales deben
ser aplicadas por todos los empleadores publicos y privados.

Que el articulo 2.2.1'(.5.6 del Decreto 1078 de 2015, subrogado por el articulo 1 del Decreto 620 de
2020, dispone contar con una estrategia de seguridad y privacidad de la informacion, seguridad digital
y continuidad de la prestacion del servicio. Asi como evaluar el riesgo de seguridad digital y contar con
normas, politicas, procedimientos para gestionar el riesgo y adoptar los lineamientos del MinTIC.

Que el articulo 2.2.22.3.1 del Decreto 1499 de 2017 actualiza y adopta el Modelo Integrado de
Planeacién y Gestién -MIPG para el funcionamiento del Sistema de Gestidn y su articulacion con el
Sistema de Control Interno.

Que el articulo 2.2.23.2 del Decreto 1499 de 2017 actualiza el Modelo Estandar de Control Interno, la
cual se efectuara a través del Manual Operativo del Modelo Integrado de Planeacion y Gestion - MIPG,
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y sera de obligatorio cumplimiento y aplicacién para las entidades y organismos a que hace referencia
el articulo 5 de la Ley 87 de 1993.

Que el Manual Operativo del Modelo Integrado de Planeacién y Gestion - MIPG Versién 6, en su
Séptima Dimensioén desarrolla el Modelo Estandar de Control Interno MEC! el cual es aplicable para
el Instituto Nacional de Medicina Legal y Ciencias Forenses.

Que la Resolucion 0312 de 2019 del Ministerio del Trabajo, tiene por objeto establecer los estandares
minimos del Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST para las personas
naturales y juridicas.

Que la Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las Comunicaciones
-MinTIC-, «Por la cual se establecen los lineamientos y estédndares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad de la Informacién como habilitador de la Politica
de Gobierno Digital», en su Anexo No. 1 establece el Modelo de Seguridad y Privacidad de la
Informacién - MSPI.

Que la Resolucion No. 00746 de 2022 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones fortalece el Modelo de Seguridad y Privacidad de la Informacion y define lineamientos
adicionales a los establecidos en la Resolucién No. 500 de 2021.

Que la Direccion General ha emitido diferentes actos administrativos qu_é respaldan la conformacion de
un Sistema Integrado de Gestién en el marco de las politicas institucionales, que deben ser observadas
por todos los servidores publicos y contratistas.

Que, acogiendo los principios de eficacia y economia mencionados en la Constitucidn, el Instituto
Nacional de Medicina Legal y Ciencias Forenses decidié en el afio 2016 adoptar un Sistema Integrado
de Gestion, con el fin de concentrar los esfuerzos institucionales en esa materia, evitar duplicidad de
tareas y mejorar la sinergia entre los diferentes componentes que conforman el sistema.

Que en los dltimos afos el Instituto Nacional de Medicina Legal y Ciencias Forenses profirié normativa
que actualiza la conformacion inicial de las instancias de participacion del Sistema Integrado de Gestion
y ademas separo de la Resolucién 000729 del 9 de agosto de 2016 los roles de la Oficina de Control
Interno y del Comité Institucional de Coordinacién de Control Interno por tener desarrollo normativo
propio, lo que hace necesario el ajuste de dicho acto administrativo.

Que en la Resolucién 00403 del 3 de julio de 2020, se ajusta y actualiza la composicion del Sistema
Integrado de Gestién y que teniendo en cuenta la optimizacion de procesos y la mejora continua del

SIG se hace necesario unificar las politicas del SIG y las responsabilidades del Sistema Integrado de
Gestion.

Que la Resolucién 000380 del 9 de junio de 2023, crea un nuevo grupo interno de trabajo denominado
Grupo Nacional de Mejoramiento Continuo del Sistema Integrado de Gestion (GNMCS) que tiene como
funcion, entre ofras, «Apoyar a la alta direccién y a los procesos institucionales en la implementacién,
mantenimiento y mejora del Sistema Integrado de Gestion y sus componentes»
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En mérito de lo expuesto,

RESUEZLVE:

ARTICULO 1. DEFINICION. El Sistema Integrado de Gestion (SIG) del Instituto Nacional de Medicina
Legal y Ciencias Forenses es el conjunto de elementos de la entidad que, interrelacionados y a través
de la ejecucion articulada de acciones especificas, tiene como propdsito promover y facilitar la mejora
continua en la gestion y el desempefio de los procesos, para apoyar el cumplimiento de los objetivos
institucionales, de acuerdo con estandares adoptados para la satisfaccién de los usuarios y demas
partes interesadas. '

ARTICULO 2. OBJETO. Actualizar la estructura del Sistema Integrado de Gesti6n del Instituto Nacional
de Medicina Legal y Ciencias Forenses, su politica, objetivos, roles y responsabilidades para la
implementacion, mantenimiento y mejora del SIG, de conformidad con las normas vigentes, el contexto,
las caracteristicas y la evolucién de la entidad.

ARTICULO 3. CONFORMACION, El Sistema Integrado de Gestién del Instituto Nacional de Medicina
Legal y Ciencias Forenses esta conformado por:

a) Sistema de Gestion de la Calidad. Tiene como objeto promover la adopcién de un enfoque por
procesos para aumentar la satisfaccion de los clientes mediante el cumplimiento de sus requisitos,
los legales y reglamentarios y contribuir a la eficacia y eficiencia de la organizacién en el logro de
sus resultados previstos. Tiene como base para su implementacion la NTC SO 9001.

b) Sistema de Gestion Ambiental. Busca mejorar el desempefio ambiental, mediante la identificacion,
evaluacidn, eliminacion, mitigacion y control de los aspectos e impacios ambientales propios de su
labor, asi como el cumplimiento de los requisitos legales y otros requisitos aplicables y el logro de
los objetivos ambientales. Tiene como base la NTC ISO 14001

c) Sistema de Gestidn de la Seguridad de la Informacion. Se fundamenta en el desarrollo del Modelo
de Seguridad y Privacidad de la Informacion. Este sistema permite a las entidades gestionar de
manera adecuada la seguridad y privacidad de sus activos de informacioén, en el marco de la
estrategia de gobierno digital definida por el gobierno nacional, en conformidad con la NTC ISO/|[EC
27001.

d) Sistema de Seguridad y Salud en el Trabajo. Con base en la normatividad vigente, en especial el
Decreto 1072 de 2015, consiste en el desarrollo de un proceso légico y por etapas, basado en la
mejora continua y que incluye la politica, la organizacién, la planificacion, la aplicacion, la
evaluacion, la auditorfa y las acciones de mejora con el objetivo de anticipar, reconocer, evaluar y
controlar los riesgos que puedan afectar la seguridad y Ia salud en el trabajo de todos los
trabajadores, independientemente de su forma o modalidad de contratacién, incluyendo contratistas
y subcontratistas, y en todas los centros de trabajo del Instituto.
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e) Sistema de Evaluacién de la Conformidad y Competencia de Laboratorios y Organismos de
Inspeccién. Su objetivo es promover la confianza en la operacién de los laboratorios y organismos
de inspeccién. Tiene como base la NTC ISO/IEC 17025 y NTC ISO/IEC 17020, respectivamente.

f) Sistema de Certificacién de Peritos Forenses, Su objetivo es lograr y promover un marco de
referencia, aceptado globalmente, para realizar la certificacion de peritos en las diferentes
disciplinas forenses. Tiene como base la NTC ISO/IEC 17024.

g) Sistema de Control Interno. Con base en el Modelo Estandar de Control Interno para el Estado
Colombiano MECI 2014, desarrollado en la Dimensién 7 del Modelo Integrado de Planeacion y
Gestién (MIPG), tiene como objetivo desarrollar una cultura organizacional fundamentada en la
informacidn, el control y la evaluacién, para la toma de decisiones y la mejora continua.

ARTICULO 4. DECLARACION DE LA POLITICA DEL SIG. En el Instituto Nacional de Medicina Legal
y Ciencias Forenses nos comprometemos a implementar, mantener y mejorar continuamente el
Sistema Integrado de Gestién, actuando en cumplimiento de los requisitos legales, normativos y otros
requisitos pertinentes, con el fin de: i) fomentar el desarrollo de la investigacién cientifica, ii) dirigir el
Sistema de Certificacion de Peritos Forenses de manera equitativa e imparcial, cumpliendo con los
requisitos de los esquemas de certificaciéon, empleando instrumentos de evaluacion vélidos y
confiables, y iii) apoyar técnica y cientificamente a la administracion de justicia colombiana a través de
la prestacion de servicios periciales con laboratorios y organismos de inspeccién que operan de forma
coherente, competente e imparcial en las disciplinas de Genética, Toxicologia, Estupefacientes,
Biologfa, Evidencia Traza, Balistica, Documentologia/Grafologia, Lofoscopia, Fisica, Clinica, Patologia,
Psiquiatria y Psicologia forense, con el apoyo del Grupo Nacional de Metrologia.

El instituto igualmente se compromete a:

1. Contribuir en la satisfaccion de las necesidades y expectativas de los grupos de valor y demas
partes interesadas.

2. ldentificar, evaluar, valorar, prevenir y controlar los peligros y riesgos susceptibles de causar
accidentes de trabajo y enfermedades laborales y a implementar acciones tendientes a
promover y proteger la salud de los servidores publicos y demas partes interesadas, que
garanticen entornos de trabajo seguros y saludables, en cumplimiento de la normativa
colombiana aplicable a riesgos laborales.

3. Proteger el medio ambiente, prevenir la contaminacién, controlar los aspectos ambientales y
reducir los impactos ambientales significativos derivados de las actividades, productos, servicios
o provocados por situaciones de emergencia, para contribuir con la mejora del desempefio
ambiental.

4. Proteger la informacion, garantizar la continuidad del negocio y minimizar los riesgos
institucionales relacionados con la disponibilidad, confidencialidad e integridad de la informacién
en diversos medios. ,

5. Generar estrategias que conduzcan al fortalecimiento de la gestion del riesgo y la gestion
publica de la institucion, fundamentada en un ambiente de control, informacién y evaluacién,
que perrnita la toma de decisiones y la mejora continua.
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Paragrafo 1. Esta politica integrada contiene la intencién de la alta direccion para los diferentes
sistemas que hacen parte del SIG.

Paragrafo 2. Cada lider de sistema podré establecer intenciones especificas y exigidas por la
normativa asociada, diferentes a la politica del SIG definida en esta Resolucion.

Paragrafo 3. Los lineamientos que cada lider defina para el desarrollo o implementacion de un sistema
forman parte de la documentacién del Sistema Integrado de Gestion.

ARTICULO 5. OBJETIVOS DEL SIG. Para desarrollar la politica del SIG, el Instituto Nacional de

Medicina Legal y Ciencias Forenses definié los siguientes objetivos del Sistema Integrado de Gestion,
asi:

A. Objetivos del Sistema de Gestién de la Calidad y del Sistema de Evaluacion de la
Conformidad y Competencia de los Laboratorios y Organismos de Inspeccion

Aumentar el nivel de satisfaccion del cliente.

Mejorar la oportunidad en la prestacion de los servicios forenses.

Mantener la aplicacién de estdndares nacionales e internacionales en la prestacion de los
servicios forenses.

Fortalecer la competencia del talento humano.

Lo

-

. Objetivos del Sistema de Certificacion de Peritos Forenses
Ampliar el portafolio de Certificacion de Peritos Forenses.
Mantener la validez de los instrumentos de evaluacion.
Mantener la fiabilidad de los instrumentos de evaluacion.

Noom

. Objetivos del Sistema de Gestién de Seguridad y Salud en el Trabajo
Disminuir los riesgos y peligros evaluados como no aceptables.
Reducir la frecuencia y severidad de los accidentes de trabajo de los servidores publicos y
demas partes interesadas.
10. Reducir la prevalencia e incidencia de las enfermedades laborales de los servidores publicos.
11. Cumplir las metas del plan anual de trabajo y de capacitacion.
12. Aumentar la cobertura de participacién con relacién a la vigencia anterior en las actividades y
estrategias de promocién y prevencion del Sistema de Gestién en Seguridad y Salud en el
Trabajo.

o0

D. Objetivos del Sistema de Gestiéon Ambiental

13. Sensibilizar al personal en la prevencién de la contaminacion ambiental y el cuidado del medio
ambiente

14. Controlar el consumo de agua requerido para la prestacion del servicio

15. Controlar el consumo de energia requerido para la prestacion del servicio

16. Incrementar el volumen de residuos reciclables en la prestacién del servicio

17. Controlar el impacto de las actividades del servicio pericial en el medio ambiente
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E. Objetivos del Sistema de Gestién de la Seguridad de la Informacion

18. Salvaguardar los activos de informacion mediante la lmplementac:[on de controles de seguridad
de la informacion.

18. Generar la cultura-de seguridad de la informacion reflejada en la aceptacion y aplicacion de las
politicas y lineamientos de seguridad y privacidad por parte de los servidores plblicos,
contratistas y demas partes interesadas que utilizan los activos de informacion.

20. Gestionar los incidentes que atentan contra la disponibilidad, confidencialidad e integridad de la
informacion

21. Monitorear la gestién de los riesgos de la seguridad y privacidad de la informacion relacionados
con la disponibilidad, confidencialidad e integridad de los activos de la informacion con el fin de
verificar la eficacia de los controles y acciones asociadas.

22. Evaluar el nivel de implementacion del SGSI basado en el desarrollo del Modelo de Seguridad
y Privacidad de la Informacién en el Instituto.

F. Objetivos del Sistema de Control Interno

23. Asegurar que todas las actividades y recursos de la organizacidn estén dirigidos al cumplimiento
de los objetivos de la entidad.

24, Garantizar la correcta evaluacion y seguimiento de la gestién organizacional.

25. Aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten
en la organizacion y que puedan afectar el logro de los objetivos.

ARTICULO 6. ALCANCE DEL SIG. Para la determinacién del alcance, el Instituto analizé el contexto
interno y externo en el marco de la Planeacion Estratégica, los requisitos legales, los establecidos por
las partes interesadas, aquellos especificos que le aplique a cada modelo de gestién o de evaluacién
de la conformidad y los productos o servicios generados por los procesos. El alcance varia segin el
modelo adoptado, es asi como:

El Sistema de Gestién de la Calidad, Sistema de Gestién de la Seguridad de la Informacién, Sistema

de Gestion de la Seguridad y la Salud en el Trabajo y Sistema de Control Interno, cubren todos los
procesos de la organizacion.

El Sistema de Gestion Ambiental aplica a todos los procesos y, en el correspondiente a Gestion del
Servicio Pericial, a los productos y servicios en las sedes de las Direcciones Regionales del Instituto.

El Sistema de Evaluaciéon de la Conformidad y Competencia de los Laboratorios y Organismos de
Inspeccidn, aplica a los laboratorios de genética, toxicologia, estupefacientes, biologia, evidencia traza,
Balistica y al de metrologia, asi como a los servicios prestados por lofoscopia,
documentologia/grafologia, fisica, patologia, clinica, psiquiatria y psicologia forense, respectivamente.

El Sistema de Certificacion de Peritos Forenses, aplica en el desarrolio del proceso institucional
denominado “Gestion de Certificacion de Peritos Forenses”.

A continuacion, se relacionan los alcances certificables o acreditables:
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NORMA ALCANCE ACREDITABLE O CERTIFICABLE

Determinacion de perfiles genéticos de ADN, para estudios de filiacion y de

NTC-ISO 9001 individualizacion de muestras biolégicas de origen humano, mediante

marcadores de ADN, para generar informes periciales utilizados en procesos

penales y civiles.

NTedsonee | Esta acreditacion es aplicable al alcance establecido en el anexo del certificado
17020 identificado con cadigo 18-OIN-048. (Ver certificado de acreditacién disponible

en la pagina WEB institucional, seccién Acreditaciones).

NTCSO/IEC !Esta acreditacion es aplicable al alcance establecido en el anexo gi'te[ cgrtificgdo
17024 identificado con cddigo 19-OCP-007. (Ver certificado de acreditacién disponible

en la pagina WEB institucional, seccién Acreditaciones).

NTCISONIEC Esta acreditacion es aplicable al alcance establecido en el anexo qel cgrtiﬁcgado
17025 identificado con cédigo 10-LAB-010. (Ver certificado de acreditacién disponible

en la pagina WEB institucional, seccién Acreditaciones).

ARTICULC 7. ROLES, RESPONSABILIDADES, AUTORIDADES E INSTANCIAS DEL SIG. Para
asegurar la implementacién, mantenimiento y mejora del Sistema Integrado de Gestion en el Instituto
Nacional de Medicina Legal y Ciencias Forenses se definen los siguientes roles, responsabilidades,
autoridades e instancias de quienes deben apoyar y cumplir la politica del SIG.

1. Alfa Direccion: Director General, Comité Directivo y los Directores Regionales (en su area de
cobertura). El Jefe de la Oficina de Planeacién es el representante de la alta direccidn para el
SIG.

Responsabilidades:

a. Definir la estructura, polltlca objetivos y alcance del Sistema Integrado de Gestion.

b. Establecer lineamientos para la implementacion, mantenimiento y mejora permanente del
Sistema Integrado de Gestion, de conformidad con las normas vigentes y las caracteristicas
propias del Instituto.

¢. Asegurar que se establezca, implemente y mantengan los procesos necesarios del SIG.

d. Proporcionar los recursos necesarios para la implementacién, mantenimiento y mejora del SIG.

e. Asegurar la conveniencia, adecuacion, eficacia del SIG y su alineacion continua con el marco
estratégico de la entidad.

f. Analizar los resultados de la implementacion, mantenimiento y mejora del SIG.

Autoridades:

a. Aprobar la estructura,  politica, objetivos, alcance y lineamientos generales del Sistema
Integrado de Gestion.

b. Tomar decisiones frente a los resultados de la implementacién, mantenimiento y mejora del SIG,
asi como de los cambios, necesidades de recursos y oportunidades de mejora en el SIG.

c. Designar y proporcionar los recursos humanos, tecnolégicos, de infraestructura y econémicos
requeridos para una adecuada implementacion, mantenimiento y mejora continua del Sistema
Integrado de Gestién.

d. Emitir, revisar, validar y supervisar el cumplimiento de politicas en materia de control interno,
gestion del riesgo, seguimientos a la gestion y auditorfa interna para toda la entidad.
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2. Lider de Sistema: es el responsable de disefiar, implementar, mantener y mejorar el sistema

vi.

vil.

que tiene bajo su responsabilidad. A continuacion, se definen asf:

Sistema de Gestién de la Calidad: Jefe de la Oficina de Planeacién con apoyo técnico del
servidor publico con funcién de Coordinacién del Grupo Nacional de Mejoramiento Continuo del
SIG.

Sistema de Gestién Ambiental: Subdirector(a) de Servicios Forenses (Gestién del Servicio
Pericial), Subdirector(a) Administrativa y Financiera (resto de procesos) y Directores
Regionales, con apoyo técnico de servidores publicos de equipo ambiental.

Sistema de Gestion de la Seguridad de la Informacién: Subdirector(a) Administrativo y
Financiero con apoyo técnico del servidor publico asignado como Oficial de Seguridad de la
Informacion.

Sistema de Gestién de Seguridad y Salud en el Trabajo: Secretario(a) General y Jefe de la
Oficina de Personal con apoyo técnico del servidor publico con funcién de Coordinacion del
Grupo Nacional de Gestién de Seguridad y Salud en el Trabajo.

Sistema de Evaluacién de la Conformidad y Competencia de Laboratorios y Organismas de
Inspeccion: Subdirector(a) de Servicios Forenses con apoyo técnico de los servidores publicos
con funcion de coordinacion de los Grupos Nacionales de Ciencias Forenses, Patologia, Clinica,
Psiquiatria y Psicologia Forense.

Sistema de Certificacion de Peritos Forenses: Director General con apoyo técnico del servidor
pUblico con funcién de Coordinacion del Grupo Nacional de Certificacion Forense.

Sistema de Control Interno: Jefe de la Oficina de Planeacién y Jéfe de la Oficina de Control
Interno.

Responsabilidades:

a.

b.

Definir las declaraciones de aplicabilidad, politicas especificas, planes, programas, objetivos y
lineamientos del sistema y promover su divulgacion y correcta aplicacion.

Asegurar que la documentacion del SIG soporte el cumplimiento de los requisitos asociados a
cada sistema.

Asegurar que los controles y la gestién de riesgos sean apropiados y funcionen correctamente.
Evaluar el sistema para asegurar la conveniencia, adecuacion, eficacia y alineacién continua
con el marco estratégico de la entidad.

ldentificar necesidades de recursos para la implementacién, mantenimiento y mejora del
sistema.

Gestionar cambios que impacten significativamente el cumplimiento de la politica, objetivos
enfre otros componentes del SIG.

Comunicar y apropiar en los servidores publicos y contratistas el sistema.
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Autoridades:

a. Exigir el cumplimiento de los requisitos asociados al sistema que lidera en la ejecucién de las
actividades realizadas bajo su responsabilidad.

b. Tomar decisiones y acciones a partir del resultado de la evaluacién periddica sobre el
desempefio y cumplimiento de politicas, planes, programas, requisitos y objetivos previstos para
la implementacion, mantenimiento y mejora del sistema.

c. Aprobar recursos (segln su nivel de autoridad) para el buen desempefio del sistema.

3. Responsable de Proceso: asegura la correcta ejecucién de los procesos a su cargo v, en

general, del mantenimiento y mejoramiento continuo del SIG, Estos responsables, estan
definidos en la caracterizacién de cada proceso.

Responsabilidades:

a.

Implementar acciones o estrategias de mantenimiento y mejoramiento continuo del Sistema
Integrado de Gestion, de acuerdo con las directrices emitidas por la Alta Direccién, el
Representante por la direccion o lider de sistema.

Gestionar (crear, revisar, modificar cuando se requiera, eliminar, divulgar e implementar) la
documentacion del SIG que soporta la operacion de los procesos asignados, asegurando que
esté alineada con los requisitos aplicables.

Medir, monitorear y realizar seguimiento a la operacién de los procesos para identificar acciones
de mejora.

Gestionar integralmente los riesgos de los procesos bajo su responsabilidad.

Identificar y gestionar los cambios que puedan afectar la integridad del SIG en los procesos
asignados.

Gestionar, cuando apllque, las no conformidades reales y potenciales, asi como las
oportunidades de mejora y los trabajos o servicios no conformes identificados en el proceso.
Desarrollar estrategias que propendan por la optimizacion, automatizacion y simplificacion de
los procesos, procedimientos y servicios que correspondan.

Promover la apropiacion del Sistema Integrado de Gestion en los procesos asignados.
Proporcionar la informacion requerida para la evaluacion del SIG y auditorias internas.

Autoridades:

a.

b.
c.

Solicitar la toma de acciones para abordar riesgos, acciones correctivas y de mejora cuando lo
considere necesario.

Tomar decisiones a partir del resultado del desempeifio del proceso.

Definir ajustes al disefio de los procesos bajo su responsabilidad, con el fin de lograr los
objetivos del mismo.

4, Gestores Nacionales del 8IG: orientan y apoyan a la alta direccién y a los procesos

institucionales en la implementaciéon, mantenimiento y mejora del SIG. Estédn asignados al
Grupo Nacional de Mejoramiento Continuo del Sistema Integrado de Gestion.

Responsabilidades:

a.

Apoyar a la alta direccidn, lideres de sistema, responsables de procesos y demas roles del SIG
en la implementacion, mantenimiento y mejora del Sistema Integrado de Gestion.
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b. Analizar y priorizar aspectos de mejora y cambios remitidos por los equipos SIG de las

Regionales y de las dependencias del nivel central para la toma de decisiones que corresponda

por parte de la Alta Direccion. ,

Presentar a la alta direccién temas del SIG que requieran ser analizados y aprobados.

Disefiar e implementar estrategias de apropiacion del SIG en los servidores publicos.

Realizar seguimiento a las acciones correctivas, preventivas y de mejora del SIG

Realizar seguimiento a la revision y actualizacién (cuando corresponda) de los documentos del

SIG y generar las propuestas que sean pertinentes para asegurar su conveniencia y

adecuacion.

g. Verificar el cumplimiento de los requisitos definidos en las normas o modelos que hacen parte
del SIG.

h. Elaborar y presentar a la alta direccion informes de seguimiento de las auditorias internas del
SIG.

i. Promover el enfoque a procesos y pensamiento basado en riesgos en la entidad.

=000

Autoridades.
a. Establecer estrategias para la mejora continua del SIG.
b. Reportar a la alta direccion, lideres de sistema y responsables de proceso situaciones gue estén
afectando el SIG.
¢. Administrar y propender por el cuidado, seguridad y proteccién de la documentacion del SIG
disponible en Isolucién. '

5. Equipo SIG Regional: instancia de las direcciones regionales donde se revisan, analizan,
proponen e implementan aspectos para mejorar el SIG.

5.1 Conformacion del equipo SIG Regional, excepto en la Regional Bogota:

e El Director Regional, quien lo presidira

» Los Directores Seccionales

e Servidor ptblico con funcion de Coordinacion del Grupo Regional Administrativo y
Financiero

= Servidor ptblico con funcién de Coordinacién del Grupo' Regional de Clinica, Psiquiatria
y Psicologia Forense
Servidor publico con funcién de Coordinacién del Grupo Regional de Patologia Forense
Servidor publico con funcién de Coordinaciéon del Grupo Regional de Ciencias Forenses
El Facilitador SIG de la Direccién Regional, quien actuara como secretario técnico.

5.2 Conformacién del equipo SIG en la Regional Bogota:

e El Director Regional, quien lo presidira

e Servidor publico con funcién de Coordinacién del Grupo Regional Administrativo y
Financiero
Servidor publico con funcion de Coordinacion del Grupo Regional de Clinica Forense

= Servidor publico con funcién de Coordinacién del Grupo Regional de Psiquiatria y
Psicologia Forense

e Servidor ptblico con funcion de Coordinacién del Grupo Regional de Patologia Forense
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e Servidor publico con funcién de Coordinacion del Grupo de Informacion de Personas
Fallecidas y Desaparecidas y Cadaveres en Condicién de no Identificados

¢ Servidor publico con funcién de Coordinacién en representacién de los Grupos de
Balistica, Biologia, Estupefacientes, Evidencia Traza, Genética y Toxicologfa Forense

e Servidor publico con funcién de Coordinacién en representacion de los Grupos de Fisica,
Lofoscopia, Grafologia y Documentologia Forense

e El Facilitador SIG de la Direccién Regional, quien actuara como secretario técnico.

5.3 Invitados permanentes: a las reuniones del Equipo SIG Regional asistiran como invitados

permanentes los Facilitadores Regionales de Tecnologias de la Informacion, de Seguridad y
Salud en el Trabajo y de Gestion Ambiental.

5.4 Invitados ocasionales: cuando la naturaleza del asunto a tratar lo requiera, el equipo SIG

regional podra invitar a otros servidores publicos.

5.5 Sesiones de los Equipos SIG Regional. Se reuniran ordinariamente cada cuatrimestre y

extraordinariamente, cuando los convoque la Secretaria Técnica, de acuerdo con las
necesidades.

Responsabilidades:

a.

g o

Coordinar la implementacion y mejora del Sistema Integrado de Gestion, de acuerdo con las
orientaciones de los lideres de sistema, responsables de proceso y gestores nacionales del SIG.
Revisar el Sistema Integrado de Gestién por la Alta Direccién en la Regional,

Orientar en la gestion del riesgo.

Realizar jornadas de difusion y socializacién en las unidades organizacionaies a las que
pertenecen, sobre los aspectos del Sistema Integrado de Gestion tratados en las reuniones del
Equipo SIG.

Consolidar informes de avances en la implementacién y mejora del Sistema Integrado de
Gestion.

Proponer acciones que fortalezcan la gestion de la entidad, de acuerdo con los resultados de
las actividades asociadas a la planeacion estratégica, la gestién del riesgo, la evaluacion de la
satisfaccion del cliente, el analisis de las Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias, la Revision del SIG por la Alta Direccién u otras fuentes.,

Hacer seguimiento a las acciones para abordar riesgos, acciones correctivas y de mejora
definidas para gestionar-en la regional.

Identificar y analizar aspectos de mejora y cambios que puedan afectar el SIG de acuerdo con
lo establecido en el procedimiento institucional. Aquellos cambios o aspectos de mejora con
impacto nacional se deben comunicar para su analisis a los gestores nacionales del SIG que
hacen parte del Grupo Nacional de Mejoramiento Continuo del SIG.

Autoridades:

a.

b,

Analizar los resultados de los indicadores de la Direccion Regional y formular acciones de
mejora frente a incumplimientos detectados bajo su alcance. '
Establecer mecanismos para asegurar la implementacién del SIG en la regional.

c. Tomar decisiones para la mejora continua del SIG.




INSTITUTO NACIONAL DE MEDICINA LEGAL Y C!EﬁlClAS FORENSES

e 0y 7 it
Pagina 12 de 17 se la Resolucién N°, JE ‘3 gel 16 ENE 285

Por la cual se actualiza |z estructura, politica y objetivos del Sisterna lﬂtegrado de Cestion

6. Oficial de la Seguridad de la Informacién: servidor publico encargado de orientar a la

organizacion sobre sus obligaciones relacionadas en seguridad y privacidad de la informacion,
proteger la informacion y los sistemas del Instituto frente a las amenazas internas y externas,
asi como, controlar de manera efectiva los riesgos de seguridad de la informacion.

Responsabilidades:

a.

b.

Evaluar el estado de implementacion, mantenimiento y mejora del Sistema de Gestién de la
Seguridad de la Informacién (SGSI).

Emitir conceptos referentes a riesgos y seguridad de la informacion del instituto, para la toma
de decisiones por parte de la instancia definida.

Realizar y supervisar pruebas de vulnerabilidad sobre los diferentes servicios tecnolégicos para
detectar vuinerabilidades y oportunidades de mejora a nivel de seguridad de la informacion.
Desarrollar y revisar las politicas y procedimientos de seguridad de la informacidn.

Consolidar las necesidades de recursos (humanos, tecnoldgicos, financieros y de
infraestructura) para la implementacion, mantenimiento y mejora continua del SGSI.

Evaluar el nivel de implementacion del sistema bajo el Modelo de Seguridad y Privacidad de la
Informacion.

Verificar que el SGSI esté alineado con los objetivos de la organizacién y cumpla con los
requisitos normativos.

Informar a las unidades organizacionales y autoridades competentes sobre’irregularidades,
incidentes o practicas que comprometan la seguridad y privacidad de la informacion del instituto,
conforme a la normativa vigente.

Disefiar estrategias de sensibilizacion y divulgacion sobre la seguridad y privacidad de la
informacién.,

Asesorar en el disefio, implementacién, mantenimiento y mejora del SGSI conforme a la
regulacioén vigente.

Mantener una comunicacion permanente con la instancia definida sobre Seguridad y Privacidad
de la Informacion y la Coordinacién del Grupo Nacional de Tecnologias de la Informacion y
Desarrollo (GNTID) para atender los incidentes de seguridad de la informacion.

Apoyar u orientar a la coordinacion del GNTID en la elaboracion de los planes de recuperacion
de desastres y de continuidad del negocio que afecten los activos de informacién del instituto.

. Elaborar el plan de implementacién de la Seguridad y Privacidad de la Informacioén e mcorporar

los ajustes que sean pertinentes acorde a los seguimientos realizados.

Autoridades:

a,

b.

Orientar a la organizacion sobre sus obligaciones relacionadas en seguridad y privacidad de la
informacioén.
Monitorear al cumplimiento de la politica con respecto a seguridad y privacidad de la
informacion.

7. Facilitador 3iG: servidor publico que apoya y orienta la implementaciéon, mantenimiento y

mejora del Sistema Integrado de Gestion del Instituto, asi como, el cumplimiento de la politica
y objetivos del SIG.
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Responsabilidades:

a.

O Q0

T @

Apoyar la mp!ementacnon de los requisitos establecidos en las normas NTC-ISO 9001, NTC-
ISO/IEC 17025, NTC-ISO/IEC 17020, NTC-ISO/IEC 17024, NTC-ISO 14001, NTC- ISO!IEC
27001, Decreto 1072 de 2015 y Modelo integrado de planeacién y gestion (MIPG) dimension 7.
Apoyar al Director General, Secretario General, Subdirector, Director Regional, Jefe de Oficina
o Coordinador de Grupo Nacional y a los responsables de procesos, en la implementacién de
las politicas, procedimientos y directrices relacionadas con el Sistema Integrado de Gestion.
Elaborar los informes del Sistema Integrado de Gestion que le sean requeridos.

Acompafiar a los procesos en las auditorias internas y externas (cuando corresponda),

Apoyar la Revision del Sistema Integrado de Gestion por la Alta Direccion.

Promover la difusién y cumplimiento de las politicas y documentos de los sistemas que hacen
parte del Sistema Integrado de Gestidn en las Direcciones Regionales y en el Nivel Central.
Promover las actividades transversales que permitan asegurar el cumplimiento de los requisitos
de todos los sistemas que hacen parte del SIG.

Realizar seguimiento a las acciones correctivas, preventivas y de mejora.

Apoyar la ejecucion de Ia evaluacion de la satisfaccién del cliente y la formulacion del plan de
rnejoramiento

Autoridades:

a.

b.

Informar al jefe de la dependencia del nivel central o regional a la que pertenezca, las
necesidades de mejora e inconvenientes en la implementacion del SIG.

Orientar metodolégicamente en la gestion de riesgos institucionales, control de documentos,
formulacion de planes de mejoramiento y otras actividades propias del SIG.

8. Facilitador de Tecnologias de la Informacién. Servidor ptiblico que apoya la implementacion,

mantenimiento y mejora del Sistema de Gestién de la Seguridad de la Informacion en las
regionales.

Responsabilidades:

a. Apoyar a la regional (y éreas de cobertura) en la implementacion de los controles de seguridad
y privacidad de la informacion, realizando ajustes, seglin sea necesario.

b. Contribuir en la identificacién y evaluacién de los riesgos de seguridad de la informacion que se
hayan detectado en la regional.

c. Apovar la gestiébn de incidentes en la regional y coordinar la respuesta a estos, incluyendo
analisis pre y post-incidente.

d. Organizar y facilitar el desarrollo de programas de formacion y concienciacion sobre seguridad
y privacidad de la informacion para el personal, asegurando que todos comprendan sus
responsabilidades.

e. Participar en la implementacion y sostenibilidad del SGSI.

f. Informar a la Direccién Regional, al Oficial de Seguridad de la Informacién y a otras instancias
que correspondan, sobre posibles incidentes y presentar informes técnicos pertinentes.

g. Gestionar las acciones necesarias para el correcto funcionamiento de la plataforma de

tecnologia de informacién y comunicaciones de la regional, y sus dreas de cobertura, a la cual
pertenece,

Realizar las acti\ndades necesarias para solucionar los diferentes requerimientos informéticos
que puedan surgir.
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Autoridades:

a.

Apoyar la implementacién de controles de seguridad y prlva(:ldad de la informacion en su
Regional, asf como lineamientos asociados al SGSI.

b. Gestionar las medidas necesarias para restringir el acceso a los activos de informacion,

C.

permitiéndolo exclusivamente al personal autorizado.
Proponer iniciativas de mejora continua para fortalecer el Sistema de Gestién de la Seguridad
de la informacion. ;

9. Facilitador de Seguridad y Salud en el Trabajo y Gestién Ambiental. Servidor(es) pablico(s)

que apoya(n) la implementacion, mantenimiento y mejora del Sistema de Gestién de Seguridad
y Salud en el Trabajo y de Gestion Ambiental en las regionales.

Responsabilidades:

a.

oo

?’

oo

Gestion de la Seguridad y Salud en el Trabajo.

Apoyar a la Regional (y éreas de cobertura) en la implementacién de los requisitos establecidos
en el Decreto 1072 de 2015 y otros complementarios, a través de la difusion de temas del
sistema o de otros mecanismos.

Participar en la formulacién, implementacién y seguimiento de los planes, programas y
estrategias de seguridad y salud en trabajo de acuerdo con los lineamientos de los lideres de
sistema y responsables de proceso.

Apoyar la gestion de riesgos de Seguridad y Salud en el Trabajo.

Apoyar la rendicion de cuentas del Sistema de Gestion de la Seguridad y Salud en el Trabajo
(SG- SST).

Promover la participacion los servidores pulblicos en actwldades de formacién, prevencion y
capacitacion en Seguridad y Salud en el Trabajo.

Apoyar la Revision del Sistema Integrado de Gestion por la Alta Direccion en los temas de su
competencia.

Promover la difusion y cumplimiento de las politicas y documentos del sistema de gestion de
seguridad y salud en el trabajo.

Apoyar la adquisicion, distribucién y capacitacion para el uso de los elementos de proteccion
personal, a nivel de la regional.

Apoyar la organizacion y el manegjo de la documentacion del Sistema de Gestién de la Seguridad
y Salud en el Trabajo.

Apoyar y acompafiar a los procesos o regional en las auditorias internas, externas o visitas de
entes de control, asi como, metodolégicamente la formulacion de los planes de mejoramiento.
Realizar seguimiento a las acciones correctivas, preventivas y de mejora asociadas al sistema.

Gestién Ambiental.

Apoyar a la regional (y areas de cobertura) en la implementacion de los requisitos establecidos
en la NTC-ISO 14001, a través de la difusion de temas del sistema o de otros mecanismos.
Elaborar los informes del Sistema de Gestion Ambiental que le sean requeridos.

Apoyar la aplicacion del procedimiento para la identificacion de aspectos ambientales
significativos y de requisitos legales y otros requisitos.
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Apoyar y acompariar a los procesos o regional en las auditorias internas, externas o visitas de
entes de control.

Participar en la formulacién, implementacién y seguimiento de los planes, programas y
estrategias de gestion ambiental, de acuerdo con los lineamientos de los lideres del sistema y
responsables de proceso.

Apoyar la organizacion y el manejo de fa documentacion del Sistema de Gestion Ambiental.
Apoyar la Revision del Sistema Integrado de Gestion por la Alta Direccion en los temas de su
competencia.

Realizar seguimiento a las acciones correctivas, preventivas y de mejora asociadas al sistema.

Autoridades:

a.

b.
c.

Informar al director regional, las necesidades de mejora e inconvenientes en la implementacion
del sistema.

Promover la toma de conciencia en los servidores publicos sobre el sistema.

Orientar metodoldgicamente en la gestion de los riesgos ambientales y de seguridad y salud en
el trabajo.

10. Servidores Publicos y Contratistas del Instituto. Son responsables de la operatividad

eficiente de los procesos, actividades, obligaciones y tareas a su cargo, incluyendo aquellas
relacionadas con el Sistema Integrado de Gestion

Responsabilidades:

a.

b.
C.

Implementar los lineamientos del Sistema Integrado de Gestion desde el ambito de sus
funciones. . :

Realizar las actividades programadas en el marco del Sistema Integrado de Gestion.
Participar en las reuniones convocadas por la Alta Direccion o su representante, el lider de
sistema, responsable de proceso, Facilitador SIG u otro, encaminadas a cumplir con los
objetivos del SIG.

Cumplir con la politica y requisitos de la documentacion de los sistemas que hacen parte del
SIG.

Mantener y proteger los activos de informacién segln las normas establecidas por el INMLCF.
Comunicar al Grupo Nacional de las Tecnologias de Informacion y Desarrollo, al Facilitador de
Tecnologia de Informacidn, cualquier situacion que afecte la seguridad de la informacion.
Participar en la formacion y entrenamiento en los aspectos relacionados con la seguridad de la
informacioén. '

Desarrollar los diferentes programas y procedimientos del Sistema de Seguridad y Salud en el
Trabajo en las labores técnicas, misionales, de apoyo, estratégicas y de control del INMLCF.
Cumplir con las normas y procedimientos definidos por el Sistema de Gestion de Seguridad y
Salud en el Trabajo para ejecutar las diferentes funciones propias del cargo u objeto
contractual. -
Informar al Grupo Nacional de Seguridad y Salud en el Trabajo o al Facilitador de Seguridad y
Salud en el Trabajo de la Direccién Regional del Instituto Nacional de Medicina Legal y Ciencias
Forenses, la ocurrencia de incidentes, accidentes de trabajo y enfermedades laborales.
Participar en las actividades de prevencién y promocién organizadas por el Grupo Nacional de
Seguridad y Salud en el Trabajo del Instituto Nacional de Medicina Legal y Ciencias Forenses,
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el Comité Paritario de Seguridad y Salud en el Trabajo, o Ia Administradora de Riesgos
Laborales.

I. Informar a la Entidad sobre cualquier condicion de salud que [e pueda generar restricciones,
antes de realizar cualquier tipo de trabajo.

m. Cumplir con los procedimientos, protocolos y normas de seguradad establecidos para la
prevencion, atencion, control y restablecimiento en situaciones de emergencia.

n. Participar en los simulacros, conforme a la planeacion establecida para cada uno,

o. Informar a los brigadistas, al Comité Operativo de Emergencia del Instituto Nacional de.
Medicina Legal y Ciencias Forenses o a quien cumpla las funciones de Seguridad y Salud en el
Trabajo, sobre cualquier condicion de peligro.

p. Tomar acciones que permitan realizar el ejercicio del autocontrol en sus puestos de trabajo, con
el fin de detectar las desviaciones que puedan entarpecer el desarrollo de sus funciones.

q. Atender las directrices institucionales en materia ambiental, especialmente las relacionadas con
la identificacion de los aspectos ambientales y los requisitos legales de las labores a realizar.

Autoridades:
a. ldentificar cambios que puedan afectar significativamente el Sistema Integrado de Gestion.
b. Proponer acciones para prevenir la materializacién de un rlesgo o de incumplimientos en los
procesos, asi como acciones para mejorar el SIG.

Paragrafo 1. El Secretario General, los Subdirectores, los Directores Regionales, los Jefes de
Oficina y los Coordinadores de Grupos Nacionales designaran, mediante comunicacion escrita, un
Facilitador SIG y su suplente e informaran esta designacion al Grupo Nacional de Mejoramiento
Continuo del SIG.

Paragrafo 2. Los Directores Regionales designaran, mediante comunicacién escrita, un Facilitador
de Tecnologias de la Informacion, un Facilitador de Gestion Ambiental y del Sistema de Gestién de
Seguridad y Salud en el Trabajo y su suplente e informaran esta designacién al Grupo Nacional de
Mejoramiento Continuo del SIG.

Paragrafo 3. El Director General podra designar un servidor publico para ser Facilitador SIG de su
dependencia.

Paragrafo 4. Los roles, responsabilidades y autoridades adicionales definidos para los sistemas
que integran el SIG, estan disponibles en el aplicativo Isolucién.

ARTICULO 8. RESPONSABILIDADES COMPLEMENTARIAS. Las diferentes instancias y roles de
participacion del SIG complementan su actuar con las responsabilidades descritas en los documentos
del SIG como "Descripcion de roles, responsabilidades y autoridades del personal clave en el marco
del Sistema Integrado de Gestion", cédigo DG-M-P-108, “Gestion y Control Ambiental”, cédigo DG-A-
P-027, “Desarrolio de la Seguridad y Salud en el Trabajo”, cédigo DG-A-P-082 u otros vigentes.

ARTICULO 10. ADOPCION DE OTROS SISTEMAS Y VERSIONES DE NORMAS. El Instituto podra
articular otros sistemas o modelos de gestion al Sistema Integrado de Gestién, de acuerdo con la
normativa vigente, las necesidades institucionales o por decisiones de la Alta Direccion.
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Cuando la version de las normas o modelos adoptados cambien, este cambio podré gestionarse a
traves del procedimiento de Planificacion de Cambios del SIG y su transicion seré contemplado a traves
de las acciones que se establezcan.

ARTICULO 11. MONITOREO. La politica del Sistema Integrado de Gestion del Instituto Nacional de
Medicina Legal y Ciencias Forenses se revisara, como minimo, anualmente en el marco de la Revision
del SIG por la Alta Direccién.

ARTICULO 12. SEGUIMIENTO Y EVALUACION. A los objetivos definidos para desarrollar la Politica
del Sistema Integrado de Gestion del Instituto Nacional de Medicina Legal y Ciencias Forenses, se les
realizara seguimiento y evaluaciéon a partir de los indicadores establecidos para cada objetivo de
sistema y proceso asociado.

ARTICULO 13 VIGENCIA. La presente resolucién rige a partir de la fecha de su expedicién y deroga
las resoluciones 1361 de 2009, 3122 de 2013, 0225 de 2015, 0403 de 2020, 0976 de 2024, y cualquier
otra disposicion que le sea contraria, salvo aquellas publicadas y vigentes en el Sistema Integrado de
Gestion.

JORGH ARTURO JIMENEZ PAJARO
Director General (E )

Nombre, apellido y cargo Firma Fecha

Proyects J u[ieta. Martinez Delgadillo, Profesit?nal Especializado del GNMCS . #3550 2024-12-23

Angélica Marfa Chica Badel, Coordinadora del GNMCS @flfﬁ 2024-12-31

Juan Paulo Guzman Pava, jefe Oficina de Planeacién (e) ol 2025-01-15
Revisé Yamile Romero Vanegas, jefe Oficina de Personal /@J _ 2025-01-15

Camilo Ernesto Quiroga Mora, jefe Oficina Juridica (e) " ,/ 2025-01-15
Aprabd Jorge Arturo Jiménez Péjaro, Director General 2025-01-16
Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales
vigenles, bajo nuestra responsabilidad, !o presentamos para la firma.




