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3.Entidades de
normalizacion,
certificacion y
acreditacion.

4. Proceso de
Gestion de
Planeacion
Institucional.

5. Proceso de
Administracién del

6.Proceso de
Gestion de
Seguridad de la
Informacién.

Privacidad de la
Informacion (MSPI)
2. Plan Estratégico
de Tecnologias de la
Informacion (PETI)
entre otros.

3. Normativa,
requisitos y
lineamientos
relacionados con el
proceso.

4. Necesidades y
expectativas de las
partes interesadas,
contexto
estratégico, Plan
Estratégico (PE),
directrices y
estrategias
institucionales,
Politica de Gestion
de Riesgos.

5. Politica 'y
lineamientos del

Informacion (PESI).

« Riesgos del
proceso.

« Indicadores del
proceso.

« Planificacion de
la evaluacion de
satisfaccion del
cliente.

« Autodiagnéstico
del MSPI.

« Plan Estratégico
de Seguridad de la
Informacién (PESI)
formulado.

Gestionar la seguridad y la privacidad de la informacién del Instituto mediante la implementacion,
operacion, seguimiento, evaluacion y mejora continua del Sistema de Gestidn de Seguridad de la
Informaciéon (SGSI), a través de la gestion de riesgos y la aplicaciéon de inecanismos de control que
OBJETIVO: permitan proteger los activos de informacién, preservar su confidericialidad, integridad,
disponibilidad y privacidad, fortalecer la continuidad de los servicics misionales y asegurar el
cumplimiento de los requisitos aplicables.
Inicia con la identificacion de necesidades y la planificacion de la seguridad y privacidad de la
informacion; continta con la implementacion, operacién, seguimiento y evaluacién de los controles
establecidos; y finaliza con la ejecucion de acciones para la mejora continua del proceso y la
ALCANCE: optimizacion de los controles.
« Director General.
« Profesional con rol de Oficial de Seguridad de la Informacién.
RESPONSABLE « Directores Regionales.
r PRODUCTOS /
PROVEEDOR ENTRADAS ACTIVIDADES SERVICIOS / CLIENTES
| SALIDAS

1. Entidades 1. Normativa legal y P « Planificar o « Proceso « Todos los

publicas y entes de lineamientos de actualizar el actualizado. procesos

control. seguridad de la Proceso de Gestion « Documentos del

2. Proceso de informacion y de Seguridad de la proceso.

Gestion de seguridad digital, Informacion. « Plan de acciéon

Infraestructura informes de « Planificar o anual (PAA).

Tecnoldgica y evaluacion de Actualizar el Plan « Lineamientos

Servicios desempeiio, Modelo Estratégico de actualizados del

Informaticos. de Seguridad y Seguridad de la proceso y del SGSI.
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SIG.

6 Plan Estratégico

de Seguridad de la
Informacion (PESI).
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« Autodiagnéstico
del MSPI.

« Plan Estratégico
de Seguridad de la
Informacién (PESI)
formulado.

« Lineamientos
actualizados del

« Implementar el
Plan Estratégico de
Seguridad de la
Informacion (PESI).
« Elaborar o
actualizar la Matriz
de aplicabilidad de
controles asociados

1. Plan Estratégico
de Seguridad de la
Informacién (PESI)
implementado.

2. Matriz de
aplicabilidad de
controles asociados
alaNTC /ISO/IEC

1y 2. Todos los
procesos, Alta

proceso y del SGSI. ala NTC/ISO/IEC 27001 actualizada. Direccién
. « Plan de accién 27001. 3. Riegos del 3y 4. Proceso de
g;ogggz r?deagzglgn anual (PAA). « Gestionar los proceso Gestion de la
Informacion « Riesgos del riesgos del gestionados. Planeacion.
proceso. proceso. 4. Plan de accién 5y 6. Proceso de
o Documentos del « Implementar el anual (PAA) Gestion de
proceso. plan de accion implementado. Sequridad de la
« Indicadores del anual (PAA). 5. Documentos de! informacion.
proceso. « Implementar los proceso
« Planificacién de documentos del implementados.
la evaluacion de proceso. 6. Resultadcs de la
satisfaccion del « Evaluarla evaluacion ce
cliente. satisfaccion del satisfaccion dal
cliente. cliente.
Verificar:
« La
implementacién del
Plan Estratéqgico de
L Seguridad de |a 1. Informe de
;épslzgulfris(};ag%g;(ig Infor'ma(,;n. (RESI). Implementacion del
Informacién (PESI). : li TNGINde PESI.
1. Matriz de aplicabiliaad d_e los 2. I_nfor_me de
aplicabilidad de controles asociados aplicabilidad de
: alaNiC/ISO/IEC controles asociados
controles asociados 27001 ala NTC/ISO /IEC
alaNTC /ISO/IEC e
27001 actualizada. #=fCa gestion de 27001.
1. Resultados de la riesgos de 3. Informe del
estion del Mapa de seguridad de la Estado del MSPI. 1 2v3Alta
1. Proceso de gRies os pace informacion. 4. Informacion de D’iregcic’)n
Gestion de 1 Regsul-tados dei « Elavance de los entrada para la 4v5 Proéeso de
Seguridad de la sé uimiento a Ic;s Planes de accion Revision del Agministracién del
Informacién. 9 Anual (PAA). Sistema Integrado

2. Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones
MINTIC.

planes de accion
anual (PAA)

1. Resultados de la
evaluacicn de
satistaccion del
cliente.

1. Informes de
seguimiento.

1. Indicadores del
proceso.

2. Modelo de
Seguridad y
Privacidad de la
Informacion (MSPI).

« Los resultados
de la evaluacion de
satisfaccion del
cliente.

« Los resultados
de los informes de
seguimiento.

« Los resultados
de los indicadores
del proceso.

« El estado del
Modelo de
Seguridad y
Privacidad de la

de Gestion por la
Alta Direccién.

5. No
conformidades,
oportunidades de
mejora, cambios
que afecten el SIG y
necesidades de
recursos.

6. Informes de
seguimiento.

7. Resultado de la
medicion de los
indicadores del

Sistema Integrado
de Gestion.

3,6y 7 Proceso de
Gestion de
Seguridad de la
informacion.

Informacion (MSPI). proceso.

Evaluar el

desempefio del

proceso y del SGSI.
1. Proceso de 1. Informe de « Implementar « Planes de « Administracién
Gestion de Implementacion del acciones mejoramiento. del SIG.
Seguridad de la PESI. correctivas, « Acciones « Proceso de
informacion. 1. Informe de preventivas o de implementadas. Gestion de
2. Administracion del aplicabilidad de mejora acorde con Seguridad de la
SIG. controles asociados los resultados. informacion.

3. Proceso de
Gestion del Sistema
de Evaluacion y
Control

4. Entidades de

ala NTC/ISO /IEC
27001.

1. Informe del
Estado del MSPI.
1. No
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normalizacion,
certificacion y
acreditacion.

5. Entidades
publicas y entes de
control.

6. Proceso de
Gestion del
Relacionamiento
con la Ciudadania.

conformidades,
oportunidades de
mejora, cambios
que afecten el SIG,
necesidades de
recursos.

1. Informes de
seguimiento.

2. Informe de
auditoria del SIG.
2. Salidas de la
Revision del SIG por
la Alta Direccion.

3. Informe de
auditoria de Control
Interno.

4. Informes de
auditorias internas y
externas y
evaluaciones de la
conformidad.

5. Informe de
auditorias externas
de entes de control
o visitas.

6. PQRSD
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1. Proceso Gestion
de Seguridad de la
Informacion.

2. Entidades
publicas y entes de
control.

3. Entidades de
normalizacion,
certificacion y
acreditacion.

1. Matriz de
aplicabilidad de
controles asociados
ala NTC/ISO/IEC
27001 actualizada.
2. Normativa legal
vigente,
lineamientos de
seguridad de la
informacion e
informes de
evaluacion de
desempefio, Modelo
de Seguridad y
Privacidad de la
Informacién (MSPI)
entre otros

3. Normetiva 'y
iineamientos
relacionados con el
pioceso.

« Disefary
formular ios
controles asociados
Matriz de
aplicabilidad de
contiroles asociados
ala NTC /ISO/IEC
27001.

« Identificar o
actualizar
lineamientos
asociados a la
politica de
seguridad y
privacidad de la
informacion.

« Controles
formulados de
acuerdo con la
Matriz de
aplicabilidad de
controles asociados
alaNTC /ISO/IEC
27001.

« Lineamientos de
seguridad de la
informacion.

« Alta Direccion.

« Todos los
procesos.

Proceso Gestién de
Seguridad de la
Informacion.

« Lineamientos de
seguridad de la
informacion
actualizados.

« Plan Estratégico
de Seguridad de la
Informacion (PESI).
« Controles
formulados de
acuerdo con la

« Desarrollar el
Plan Estratégico de
Seguridad de la
Informacion (PESI).
« Implementar los
controles asociados

« Informe de
ejecucion del Plan
estratégico de
seguridad de la
Informacion (PESI).
« Informe de
seguimiento de la

Alta Direccién.

. a la Matriz de matriz de
g"pﬁ‘ité'azb‘i’lﬁja dde Aplicabilidad. aplicabilidad de
controles asociados controles.
ala NTC/ISO/IEC
27001.
Proceso Gestion de « Informe de « Realizar « Informe de Alta Direccién.

Seguridad de la
Informacién.

seguimiento de la
matriz de
aplicabilidad de
controles.

monitoreo a la
implementacion de
controles de
acuerdo con lo
establecido en la

monitoreo a la
implementacion de
controles de
acuerdo con lo
establecido en la
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o Informe de
ejecucion del Plan
Estratégico de
Seguridad de la
Informacién (PESI).
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Matriz de
Aplicabilidad de
Controles.

o Verificar el
estado del Modelo
de Seguridad y
Privacidad de la
Informacion MSPI.

Matriz de
Aplicabilidad de
Controles.

« Informe del
estado del Modelo
de Seguridad y
Privacidad de la
Informacion MSPI.

Proceso Gestion de
Seguridad de la
Informacién.

« Informe de
monitoreo a la
implementacion de
controles de
acuerdo con lo
establecido en la
Matriz de
Aplicabilidad de
Controles.

« Informe del
estado del Modelo
de Seguridad y
Privacidad de la
Informacién MSPI.

« Realizar ajustes
Plan Estratégico de
Seguridad de la
Informacion (PESI)
y a la Matriz de
aplicabilidad de
controles asociados
alaNTC 27001
(cuando aplique).

« Establecer
acciones
correctivas,
preventivas y de
mejora.

« Plan Estratégico
de Seguridad de la
Informacién (PESI)
y a la Matriz de
aplicabilidad de
controles asociados
ala NTC 27001
ajustados (cuando
aplique).

« Planes de
mejoramiento.

Todos los procesos.

Todos los procesos.

« Informacion del
inventario de activos
de informacién.

o Matriz de riesgos
de Seguridad de la

L]
Identificar/actualizar
los activos de
informacion.

« ldentificacion y/o
actualizacion de

Registro de
activos de
informacion
actualizado.

« Indice de
informacion
clasificada y
reservada.

« Esquema de

Todos los procesos.

Informacion. riesgos de Publicacion de la
Seguridad de la Informacion.
Informacion. « Matriz de riesgos
de Seguridad de la
Informacién
actualizada.
. Registro de . Tipificar y + Matriz de
thvos d lificar los activos |Qent|f|cacmn de
aguRSRE calr a riesgos de

Proceso de Gestion alf?r;I‘iiggg de Etfiom?g?gs' seguridad y

de Seguridad de la W dice d . : ti q d privacidad de la Todos los procesos.

Informacion. "\ Neice ae activos de informacion.
informacion informacion de . Activos de
clasificada y acuerdglconltlel nivel informacion
reservada. de clasificacion. etiquetados.
m::\"tlﬁig:cién de (_3estionar los Riesg_os de 3
riesgos de riesgos de segungiad y Proceso de Ggstlon

Todos los procesos. seguridad y se_gurl_dad y _prlvamda_q dela de I_a PI_aneamc’)n
privacidad de la prlvamdgq dela |nformaC|on Institucional.
informacion. informacion. gestionados.

Todos los Procesos « Riesgos de « Realizar « Informe de « Todos los
seguridad y monitoreo de los monitoreo de los procesos.
privacidad de la riesgos de riesgos de « Alta Direccion.
informacion seguridad y seguridad y
identificados. privacidad de la privacidad de la
« Activos de informacion. informacion.
informacion o Evaluarel « Informe del
etiquetados. estado de los estado de los

activos de
informacion en
términos de
confidencialidad,

activos de
informacion.

« Informe de
verificacion del

https://isolucion.medicinalegal.gov.co/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY 3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29u...
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integridad y cumplimiento de
disponibilidad. clasificacion y
« Verificar la etiquetado de los
correcta activos de
clasificacién y informacion.
etiquetado de los
activos conforme a
los lineamientos
definidos.
« Implementar
acciones
rrectiv
1. Informe de correct vas,
. preventivas y de
monitoreo de los - |
riesgos de mejora sobre la
seguridad y gestion de los
NS ivi :
privacidad de la ﬁ,}% rr?wsza]gi% n con « Acciones
informacion. base en Ios’ correctivas,
1. Informe del reventivas y de
1. Proceso de estado de los resultados del Ene'ora y
Seguridad de la activos de monitoreo y . JActi\'/os de
Informacién . - seguimiento . -
: informacion o informacion
2. Proceso de 1. Informe del « Actualizar la actualizados Todos los procesos.
Gestion de " informacion 4
Evaluacion y etiquetado de los clasificada y los * Mapa d\(ISyagy
activos de ) de seguridad
Control. . - mecanismos de - {
informacion. | - privacidad de la
2 Informe de conpt\ro asocllados. informacion
L justar el mapa c N
seguimiento a los .de rifasgos de P actualizado.
riesgos de ;
f seguridad
seguridad y guricad y
privacidad de la privacidad de la
! " informacion de
informacion.
acuerdo con los
resultados ae
evaluacion
1. Necesidades
asociadas a la
seguridad y « Necesidades,
1. Todos los privacidad de la eventos y posibles
procesos. informacion. Analizar las amenazas de
2. Ministerio de 1. Reporiz de necesidades, los seguridad y
Tecnologias de la eventos de eventos y posibles privacidad de la
Informacién y las seguridad y amenazas de informacion Todos procesos.
Comunicaciones privacidad de la seguridad y analizadas.
MINTIC u informacion. privacidad de la « Incidentes de
Organismos de 2. Informacion de Informacion. seguridad y
seguridad. posibles amenazas privacidad de la
de seguridad de la informacion.

informacion o
seguridad digital.

Proceso de Gestion
de Seguridad de la
Informacién.

« Necesidades,
eventos y posibles
amenazas de
seguridad y
privacidad de la
informacion
analizadas.

« Incidentes de
seguridad y
privacidad de la
informacion.

« Gestionar las
necesidades e
incidentes de
seguridad y
privacidad de la
informacion.

o Actualizar el
mapa de riesgos de
seguridad y
privacidad de la
informacion.

« Necesidades
seguridad y
privacidad de la
informacion
gestionadas.

« Incidentes de
seguridad y
privacidad de la
informacion
gestionados.

« Mapa de riesgos
de seguridad y
privacidad de la
informacion
actualizado.

Todos los procesos.

Proceso de Gestion
de Seguridad de la
Informacioén.

« Necesidades
asociadas a la
seguridad y

« \Verificar la
remediacion a las
necesidades e

Resultados de la
verificaciéon y
evaluacion de las

Proceso de Gestion
de Seguridad de la
Informacién.
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privacidad de la
informacion
gestionadas.

« Incidentes de
seguridad y
privacidad de la
informacion
gestionados.

« Mapa de riesgos
de seguridad y
privacidad de la
informacion
actualizado.
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incidentes de
seguridad y
privacidad de la
informacién y la
efectividad de los
controles
implementados.
« Evaluar los
nuevos controles
de seguridad y
privacidad de la
informacion
aplicados y la
eficacia de las
acciones
implementadas
para el tratamiento
de los riesgos de
seguridad y
privacidad de la
informacion.

necesidades,
incidentes
gestionados y
eficacia de las
acciones tomadas.

Proceso de Gestion
de Seguridad de la
Informacion.

Resultados de la
verificacién y
evaluacion de las
necesidades,
incidentes
gestionados y
eficacia de las
acciones tomadas.

« Implementar
acciones
correctivas,
preventivas y de
mejora derivadas
de los resultados.
« Optimizar los
controles de

« Acciones
correctivas,
prevenlivas v de
niejore
implementadas.
« Controles de

=)

Todos los procesos.

seguridad y sequridad y
privacidad de la privacidad de la
informacion con informacion
base en los optimizados.
resultados

obtenidos.

RECURSOS / INSUMOS

PROCESOS INTER-RELACIONADOS

RIESGOS DEL PROCESO

Véase procedimicntos del proceso.

Gestion 0e la Planeacion Institucional.
Ceslidn de la Comunicacion.
Administracion del Sistema Integrado
de Gestion.

Gestion del Servicio Pericial.

Gestion de Certificacion de Peritos
Forenses.

Gestion del Conocimiento Cientifico
Forense.

Gestion Administrativa.

Gestion Financiera.

Gestion de Infraestructura Tecnoldgica
y Servicios Informaticos.

Gestion del Talento Humano.

Gestion y Soporte Juridico.

Gestion de la Seguridad y Salud en el
Trabajo.

Gestion Ambiental.

Gestion Contractual

Gestion del Sistema de Evaluacion y
Control.

Gestion del Relacionamiento con la
Ciudadania.

Gestion de Datos e Innovacion.

Véase Mapa de Riesgos Institucional.

PROCEDIMIENTOS Y DOCUMENTOS ASOCIADOS

« Ver Listado maestro de documentos.
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% de activos de informacién con controles implementados

Nivel de implementacién de estrategias socializadas para fortalecer la cultura de seguridad y privacidad de la informacién

Nivel de implementacién del SGSI

Nivel de incidentes gestionados que comprometieron la disponibilidad, confidencialidad, integridad y privacidad de la

informacion

Nivel de riesgos de seguridad de la informacion gestionados
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