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= OBJETIVO DEL PROCESO
Planificar y gestionar soluciones y requerimientos de tecnologias de la
informacion y comunicaciones (TIC), medianie el aseguramiento de Ila
disponibilidad de las plataformas, el soporte tecnolégico, la innovacion y el control
de la seguridad y privacidad de la informacion, esto con el fin de dar continuidad
a las operaciones informaticas.

*:'zb ALCANCE

&% RESPONSABLE
L

Inicia con la elaboracion o actualizacion del
PETIC, el sistema de gestion de seguridad de
la informacion, el soporle de hardware vy
software y finaliza con la implementacion de
acciones para la mejora continua del proceso.

Coordinador(a) del proceso de Gestion de
infraestructura tecnolégica y servicios

Gestion del Sistema
de Evaluacion vy
Control

P
Entrada
Elaborar y actualizar el plan Implementar los planes
estratégico de Tecnologias de programas y estrategias de
Miristario - I ishnienees la Informacién (PETIC). gobierno digital
i olitica lanes 5 =
Tecnologias de la P » P : Elaborar o actualizar la politica,
Informaciéon y las programas de los P del Si d
Comunicaciones gobiemno digital oe rOe e _|sterna Sl
Gestion de Seguridad de-la g
Todos procesos Activos de InfoaT _.
informacién ~ por
proceso —— ﬁ if \ '
- L % . =) -
ular Realizar segumientc a la

&mejora a
e informes de auditoria.

Informes de entes
externos
Infarmes de
auditoria Interna

mejoras

B

Informes de

\ ‘cfiones  de aplicacion de los controles de
corde a los resultados seguridad ¥ posible

Presentar los resultados a la
alta Direccién e identificar las Realizar seguimiento al

materializacion de los riesgos
de seguridad de la informacion

cumplimiento del PETIC

auditorias intemas
del SIG

informaticos
Producto
Politica
programas de — Todos los procesos
seguridad de la
informacién.

Gestion del Sistema
de Evaluacion y
Control

Informe

de —— QGestionde la
riesgqs de Planeacion
seguridad de la Institucional

informacion




CARACTERIZACION DE PROCESOS Cadigo:DG-A-CARACT-022

0 Version: 6

GESTION DE INFRAESTRUCTURA TECNOLOGICA Y SERVICIOS

== MEDICINA Fecha de vigencia

=S LEGAL Y INFORMATICOS
== CIENCIAS
2 FORENSES 12/Abr/2024

P
Identificar los posibles Construir la estrategia & _
Todos los procesos Lista de posibles incidentes que pueden continuidad de servicios de Plan de 0dos los procesos
actvidadestitie generar afectacion y sistemas de informacién y continuidad de
pueden afectar la continuidad de los servicios de tecnologias de la informacion. Sefvitios do
continuidad de sistemas de informacion y isrlz?::rr:aa;gr?y
e tecnologias de la informacion .
servicios de TIC 9 tecnologias de la
\ informacion
-
Implementar las mejoras con Hacer simulacros de las
los resultados obtenidos. estrategias para la continuidad

de servicios de TIC, evaluando
su cumplimiento

]

e T B

Todos los procesos Sol : Solicitud de mesa —— Todos los procesos
I:;ﬂ"g :g&ﬁ: Identificar las necesidades de s B B stzmnada ayusn
y i mantenimiento preventivo
correctivo de hardware vy
software. Soporie iécnico

brindado
Ejecutar las actividades de
soporte 'y mantenimiento  al
cronograma de mantenimiento
de hardware y sofiware, asi
como la pagina web, comreo
\ institucionales v temas

relacionados con la

Realizar soporte a los Verificar el cumplimienio del
Sistemas de informacion. cronograma, asi como la
gestién de los mantenimientos
correctivos de hardware vy
software.




CARACTERIZACION DE PROCESOS Cadigo:DG-A-CARACT-022

0 Version: 6

GESTION DE INFRAESTRUCTURA TECNOLOGICA Y SERVICIOS

== MEDICIN. z i i
“ZIRGALY INFORMATICOS Fed G
= = CIENCIAS

Z FORENSES 12/Abr/2024

Necesidades de

Product

Tndos los procesos mejora de los P ; : Sistema do: — Jedncie procesos

siEtomar de Realizar Anélisis de la ‘Gestsonalr_ los sistemas de informacién
? 4 s - informacién (mejorarlos, hacer .
informacién solicitud del sistema de e mejorado o creado.

PO ERIGE A EaEr S mantenimiento y dar respuestas

5 a los requerimientos) T
mejorar Qapamtac:én del
sistema de

Necesidades de informacion.

sistemas de
informacién

Realizar soporte a los Sistema Verificar el funcionamiento_gd

de informacion. los sistem 11;' racif
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Entrada Cliente
P _ : ¥
Gestién de Ia Planeacion . Plan Estratégico. . Plan Operativo Anual . Gestion de a Pianeacion
Institucional . Contexto estratégico ’ . aprobado. Institucional
ssHbcionzl. Planificar el PIOCes . Actualizar o crear los documentos Seguimiento al POA.
Pares inlerecaikis identificando las mejoras vy Identificacion de los riesgos

Administracion del Sistema
Integrado de Gestién - SIG
Gestién de infraestructura
Tecnologica y Servicios
informaticos

Gestién de Seguridad y Salud
en el Trabajo

Gestién Ambiental

Administracion del Sistema
Integrado de Gestion - SiG
Entidades de normalizacion.

ceriificacion y acreditacion

Gestién del Sistema de
evaluacién y Control
Organismos de Control

Gestion del Relacionamiento

. Resuitados de la medicion del
desempefio de Ios procesos
Mapa de riesgos aprobado 0 con
sugerencias
Informe de seguimiento a I3
gestion del riesgo

Lineamientos, politicas,
objetivos e indicadores del SIG.
Fortalezas, observaciones, no

ajustes necesarios y definir
POA.

del proceso.

Identificar y gestionar los riesgos.
Medir el desempefio del proceso

Aplicar la evaluacién de la
satisfaccion de los clientes y
partes interesadas.

Gestionar las PQRSD.

conformidades, oportunidades
de mejora, cambios que podrig
afectar el SIG y necesidades de
recursos.

. Informe de auditorias internag.,!
del SIG.
o

Resultados del seguimiento a los
riesgos institucionales

Informes de auditorias Internas
Informe de auditorias exiernas
de entes de control.

. Resultados de evaluacion de I3
satisfaccion del clisnte.

correctivas, preventivas o de.,

mejora
resultdidos

las acciones

icadores institucionales y a
preventivas,
correctivas y de mejora

definidas.

* aprobados.

. Cambios que podrian afeciar
el SIG.

del procesc para revision

. Mapa de riesgos por proceso.

Indicadores institucionales.

Programa de revision de
documentos del SIG

Documentos del proceso

Informacion de

Identificacion de necesidades

" delSIG.

Informacion para actualizar
los riesgos ambientales, de
seguridad y salud en €l
trabajo y de sequridad de I3
informacion.

Planificacion de la
satisfaccion del clienie.
Resultados de |a encuesia de
satisfaccion del cliente.

Administracion del Sistema
Integrado de Gestion.

. Gestion Ambiental.

Gestion de Seguridad v
Salud en el Trahajo.
Gestion de Infraestructura
Tecnologica y Servicios
informaticos.

. Gestion del

relacionamiento  con 12
ciudadania

con la ciudadania Manifestaciones (quejas, Respuesta a las PQRSD. .
reciamos, denuncias, Gestion_ ] del Sistema de
sugerencias, peticiones vy Plan de mejoramiento de evaluacion y Control.

solicitudes), rendicién de

cuentas

auditorias internas y exiernas
para aprobacion.

. Acciones implementadas

Contraloria v enies de
control.
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PROCEDIMIENTOS Y RECURSOS ASOCIADOS AL PROCESO

VVéase procedimientos del proceso.

Los recursos se encuentran establecidos en los procedimientos asociados al proceso.

RIESGOS DE GESTION Y CORRUPCION DEL PROCESO

Veéase mapa de riesgos de gestion del proceso
Veéase mapa de riesgos de corrupcion del proceso

[@'\

INDICADORES DE GESTION

% de atencion de incidentes de seguridad de la infermacion

% de disponibilidad de plataformas tecnologicas

% de implementacion de los lineamientos de seguridad de la informacion

— T
o LADA

% de oportunidad en la resolucion de solicitudes de la mesa de ayuda m NN
indice de efectividad de nuevos pr‘c_:_\..feca:ll_:%s de inno Acicn N =
Indice de efectivida géid en pquaNm%S’digitales
HISTORIAL DE CAMBIOS
VERSION FECHA RAZON DEL CAMBIO
01 19/nov./2008 Se crea el documento.
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Se realizé la actualizacion de la informacién, se
evaluaron los indicadores de medicion y se

02

24/oct./2012

incluyeron los indicadores que hacian falta de la
plataforma estratégica. La caracterizacion integra
los procesos asociados en un solo proceso.La
caracterizacion integra las caracterizaciones de los
procesos Infraestructura de redes y
comunicaciones, Soporte Técnico, Asesoria, disefio
y desarrollo de soluciones informaticas y Disefio,
implementacion y administracién de la seguridad
informatica.La actualizacién de |a caracterizacion
se hace en conformidad con el procedimiento de

‘—Con:c::: de_\gg,%xm?ys.

= y L com prende
X itfo PHVA, ajuste a la plantilla

N

30/ @QN proceso y revision de los indicadores.La
actualizacién de la caracterizacién se realiza en

thalizacion g
nora i0r d=d

cterizacion en ISOLUCION, actualizacion del

concordancia con el procedimiento vigente de
Control de Documentos

Al pasar de un Sistema de Gestion de la Calidad a
un Sistema Integrado de Gestion, hubo necesidad

04

30/dic./2016

de redisefiar todo el Sistema de Gestion, con el fin
de que este proceso satisfaga los requerimientos
del nuevo Sistema Integrado de Gestion.
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Se Ajusta el objetivo del Proceso y el alcanceSe

05

25/feb./2021

suprime texto aclarativo usado para indicar la
alineacién del proceso con el marco de referencia
de la arquitectura empresarial de MINTICSe
simplifican actividades del proceso debido a que
estas son especificadas en los respectivos
procedimientos del proceso.

Se actualiza el objetivo, el alcance y el responsable

06

20/mar./2024

ELABORO

del proceso, se ajusta el ciclo PHVA, asi como el

componente transversal del SIG, los indicadores
del proceso y se actualiza la caracterizacion a la

COP 1A
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Nombre: CAROLINA VELOZA CASTILLO
Cargo: ASISTENTE

Fecha: 09/abr,/2024 1 A

Nombre: [VANA CAROLINA GONZALEZ MURCIA
Cargo: Profesional Especializado

Fecha: 09/abr./2024

Nombre: XIMENA RESTREPO AGUIRRE

Cargo: Profesional Especializado

NG~ CONT

Nombre: PABLO GREGORIO CONTRERAS VARGAS

Cargo: Profesional Especializado

Fecha: 09/abr./2024

Nombre: MIRYAM AURORA JIMENEZ BUITRAGO

Cargo: SUBDIRECTOR

Nombre: JORGE ARTURO JIMENEZ PAJARO
Cargo: DIRECTOR GENERAL (E)
Fecha: 12/abr./2024
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