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Ai OBJETIVO DEL PROCESO yo: ALCANCE ce RESPONSABLE a a ter 
Planificar y gestionar soluciones y requerimientos de tecnologías de la Inicia con la elaboración o actualización del Coordinador(a) del proceso de Gestión de 

información y comunicaciones (TIC) mediante el aseguramiento de la PETIC, el sistema de gestión de seguridad de infraestructura tecnológica y servicios 

disponibilidad de las plataformas, el soporte tecnológico, la innovación y el control la información, el soporte de hardware y informáticos 

de la seguridad y privacidad de la información, esto con el fin de dar continuidad sofiware y finaliza con la implementación de 

a las operaciones informáticas. | acciones para la mejora continua del proceso. | 

Producto 
Entrada REA tr 

Elaborar y actualizar el plan Implementar los planes Política y 

estratégico de Tecnologías de programas y estrategias de programas de Todos los procesos 
Ministerio dé Santos dol la Información (PETIC). gobierno digital seguridad de la 

Tecnologías de la política, — planes mlospación. 
Inf gl Z programas de Elaborar o actualizar la política, 
MOnación Y BS biemadialtal los Planes del Sistema de Mapa-de, riesgos —— Gestión del Sistema 
Comunicaciones 9 9 Gestión de Seguridad dela Ge selyuridad feria de Evaluación y 

Todos procesos =—— Activos de Información | ITAcIión. Control 

información por informe de —— Gestión de la 
proceso SS ¡YN riesgos de Planeación 

a 0 Y AA => seguridad de la ituci 
Gestión del Sistema —— Informe de la , dentifican formular e Realizar seguimiento a la A Ernorión Iinsblucional 

de Evaluación y gestión derriéagos A implementar acciones de aplicación de los controles de 

Control de /(seguiidadÁe la | mejora acorde a los resultados seguridad Y posible 

informarión e informes de auditoría. materialización de los riesgos 

de seguridad de la información 
Informes de entes Presentar los resultados a la 

extermos alta Dirección e identificar las Realizar seguimiento al 

Informes de mejoras cumplimiento del PETIC 
auditoría Interna 

Informes de     
  

  auditorías intemas 

del SIG 
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=> Lista de posibles Todos los procesos 

actividades que 

pueden afectar la 

continuidad de 

servicios de TIC 

a te 

Soliitudes de   Todos los procesos 
hardware y Software 

lammées=de ayuda 

    
    

     

  

     

    

Identificar los posibles 

incidentes que pueden 

generar afectación y 

continuidad de los servicios de 

sistemas de información y 

tecnologías de la información 

  

  

el 
Construir la estrategia 

continuidad de servicios de 
sistemas de información y 

tecnologías de la información. 

  
  

implementar las mejoras con 

los resultados obtenidos. 

  

Identificar las necesidades de 

hardware y software 

Hacer simulacros de las 

estrategias para la continuidad 

de servicios de TIC, evaluando 

su cumplimiento       
  

Realizar 

mantenimiento 

correctivo de 

software. 

cronograma 
preventivo 

hardware y 

Ejecutar las actividades de 
sopote y mantenimiento al 
cronograma de mantenimiento 
de hardware y sofiware, asi 
como la página web, correo 
institucionales y        relacionados con 

  

   

  

Realizar soporte a los 

Sistemas de información. 

  

Verificar el cumplimiento del 

cronograma, así como la 

gestión de los mantenimientos 

correctivos de hardware y 

software. 

  

    

    

paa ía) 
A 

Plan de 

continuidad de 

servicios de 

sistemas de 

información y 

tecnologías de la 
información 

   
       

   
   

   

    

    

  

   

dos los procesos 

  Solicitud de mesa Todos los procesos 
de ayuda 

gestionada 

Soporte técnico 
brindado
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al Entrada Producto . A 
E! LL 

Todos los procesos Necesidades de 
mejora de los E A Sistema de. — 

sistemas de Realizar Análisis de la arre ráraios, hace: información Todos los procesos 

información solicitud del sistema de mantenimiento y dar respuestas mejorado o creado. 

Necesidades de 

sistemas de 

información 

información a diseñar 0 

mejorar 
a los requerimientos) 

  
  

  

Realizar soporte a los Sistema 

de información. 

      

Werlficar el funcionamiento_de 

los sistemas des ntamimación 

    

Capacitación del 
sistema de 

información.
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Entrada 

  

Gestión de la Planeación 

Institucional 

Administración del Sistema 
Integrado de Gestión - SIG 
Gestión de Infraestructura 
Tecnológica y Servicios 
informáticos 
Gestión de Seguridad y Salud 
en el Trabajo 

Gestión Ambiental 

Administración del Sistema 
Integrado de Gestión - SIG 
Entidades de normalización, 
certificación y acreditación 

Gestión del Sistema de 

evaluación y Control 
Organismos de Control 

Gestión del Relacionamiento 
con la ciudadania 

Plan Estratégico. 
Contexto 
institucional. 

Partes interesadas. 

Resultados de la medición del 
desempeño de los procesos 

Mapa de nesgos aprobado o con 
sugerencias 

Informe de seguimiento a la 

gestión del riesgo 

estratégico 

Lineamientos, políticas, 

objetivos e indicadores del SIG. 

Fortalezas, observaciones, no 
conformidades, oportunidades 

de mejora, cambios que podrí; 
afectar el SIG y necesidades 

recursos. 

Informe de auditorías internas 
del SIG. 

Infor" edell auditorids y 
evallfación ideriá conformidad 

externas de Sis 

Resultados del seguimiento a los 

riesgos institucionales 

Informes de auditorias Internas 
Informe de auditorías externas 

de entes de control. 

Resultados de evaluación de la 

satisfacción del cliente. 

Manifestaciones (quejas, 
reclamos, denuncias, 

sugerencias, peticiones y 

solicitudes), rendición de 
cuentas 

  

     

   
     
k 

   
Planificar el proces 

identificando las mejoras y 
ajustes necesarios y definir 

POA. 

   

  

      

    
   
    

  

   

    

  

   

  

Actualizar O crear los documentos 

del proceso. 

Identificar y gestionar los riesgos. 

Medir el desempeño del proceso 

Aplicar la evaluación de la 

satisfacción de los clientes y 

partes interesadas. 

Gestionar las PQARSD.   
    
  

implementar acciones 

correctivas, preventivas O de 

mejora acorde. con los 

resuliddos! 

  

      

WerificaL> el 

Procóóso. 

Realizareeguirdento a los 

irálicadores institucionales y a 

las acciones preventivas, 

correctivas y de mejora 

definidas. 

h 

desenpeño del 

   
  

aprobados. 

  

   

  

   

  

   
   

  

ets 

  

Anual Gestión de la Planeación 

institucional 

Plan Operativo 
aprobado. 
Seguimiento al POA. 

Identificación de los riesgos 
del proceso para revisión. 
Mapa de riesgos por proceso. 

Indicadores institucionales. 

Programa de revisión de 
documentos del SIG. 
Documentos del 

Administración del Sistema 

proceso Integrado de Gestión. 

Información de entrada para 
la revisión -derSiG pólWa Alta 
Diesción. 

lán de nejóramibnto 

ayoitonas derS1G y acciones 

implementadas. 
Cambios que podrian afectar 
el SIG. 
Identificación de necesidades 

- del SIG. 

Gestión Ambiental. 

Gestión de Seguridad y 

Salud en el Trabajo. 
Gestión de Infraestructura 

Información para actualizar 
los riesgos ambientales, de 
seguridad y salud en el 

trabajo y de seguridad de la 

información. Tecnológica y Servicios 
informáticos. 

: Gestión del 

Planificación de la relacionamiento con la 
satisfacción del cliente. ciudadanía. 

Resultados de la encuesta de 
satisfacción del cliente. 

Respuesta a las PORSD. . 
Gestión del Sistema de 
evaluación y Control. 
Contraloría y entes de 

control. 

Plan de mejoramiento de 
auditorías internas y exiemnas 

para aprobación. 
. Acciones implementadas
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a 

—É 
PROCEDIMIENTOS Y RECURSOS ASOCIADOS AL PROCESO 

  

  

Véase procedimientos del proceso. 

Los recursos se encuentran establecidos en los procedimientos asociados al proceso. 

MM RIESGOS DE GESTIÓN Y CORRUPCIÓN DEL PROCESO 

  

      

  

Véase mapa d 

Véase mapa de riesgos de gestión del proceso 

riesgos de corrupción del proceso 

  

  

  5     

INDICADORES DE GESTIÓN 

  

% de atención de incidentes de seguridad de la información 
  

% de disponibilidad de plataformas tecnológicas 
  

  

% de implementación de los lineamientos de seguridad de la información zer 
    

  

% de oportunidad en la resolución de solicitudes de la mesa de ayuda   

aAnA 

  

  
  

Índice de efectividad de nuevos proyectos de innoWacidn 
> 
  

Índice de efectivida | 

— A 
  

  

e ntinfi 

  

  den plalafrm3s digitales 
  

  

HISTORIAL DE CAMBIOS 

  

VERSIÓN FECHA RAZÓN DEL CAMBIO 

  

01   19/nov./2008 

    
Se crea el documento. 
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02 24/oct./2012 

Se realizó la actualización de la información, se 

evaluaron los indicadores de medición y se 

incluyeron los indicadores que hacian falta de la 

plataforma estratégica. La caracterización integra 

los procesos asociados en un solo proceso.La 

caracterización integra las caracterizaciones de los 

procesos Infraestructura de redes y 

comunicaciones, Soporte Técnico, Asesoría, diseño 

y desarrollo de soluciones informáticas y Diseño, 

implementación y administración de la seguridad 

informática.La actualización de la caracterización 

se hace en conformidad con el procedimiento de 

Control de Documentos. 

  

03 30/dic./2013 

  La actualización dela caracteritación comprende 

lá incorporación del ciclo PHVA, ajuste a la plantilla 

de-carácterización en ISOLUCION, actualización del 

proceso y revisión de los indicadores.La 

actualización de la caracterización se realiza en 

concordancia con el procedimiento vigente de 

Control de Documentos 

      04 30/dic./2016     
Al pasar de un Sistema de Gestión de la Calidad a 

un Sistema Integrado de Gestión, hubo necesidad 

de rediseñar todo el Sistema de Gestión, con el fin 

de que este proceso satisfaga los requerimientos 

del nuevo Sistema Integrado de Gestión. 

  
 



  CARACTERIZACIÓN DE PROCESOS Código:DG-A-CARACT-022 

  

  

  

  
Versión: 6 

E NIERCINA GESTIÓN DE INFRAESTRUCTURA TECNOLÓGICA Y SERVICIOS hada 

==LFGAL Y INFORMÁTICOS echa de vigencia 

¿ E CIENCIAS 
2 FORENSES 12/Abr/2024   
  

  Se Ajusta el objetivo del Proceso y el alcancesSe 

suprime texto aclarativo usado para indicar la 

alineación del proceso con el marco de referencia 

05 25/feb./2021 de la arquitectura empresarial de MINTICSe 

simplifican actividades del proceso debido a que 

estas son especificadas en los respectivos 

procedimientos del proceso. 

    
Se actualiza el objetivo, el alcance y el responsable 

del proceso, se ajusta el ciclo PHVA, así como el 

    
  

  

  

  

componente transversal del SIG, los indicadores 06 20/mar./2024 p ds 
del proceso y se actualiza la caracterización a la 

nueva plantilla establecida enel procedimiento 

vigente descontrol de documentos. 

ELABORÓ REVISÓ APROBÓ 
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Nombre: CAROLINA VELOZA CASTILLO 

Cargo: ASISTENTE 

Fecha: 09/abr./2024 

  

Nombre: IVANA CAROLINA GONZALEZ MURCIA 

Cargo: Profesional Especializado 

Fecha: 09/abr./2024 

Nombre: XIMENA RESTREPO AGUIRRE 

Cargo: Profesional Especializado 

Fecha: 09/abr./2024 

Nombre: PABLO GREGORIO CONTRERAS VARGAS 

Cargo: Profesional Especializado 

Fecha: 09/abr./2024 

Nombre: MIRYAM AURORA JIMENEZ BUITRAGO 

Cargo: SUBDIRECTOR 

  

  

Nombre: JORGE ARTURO JIMENEZ PAJARO 

Cargo: DIRECTOR GENERAL (E) 

Fecha: 12/abr./2024 
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