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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

‘ 1. MAPA INSTITUCIONAL DE RIESGOS - VIGENCIA 2015

A continuacidn se relacionan los riesgos de nivel alto y extremo mas relevantes dentro del Mapa
Institucional de riesgos de la vigencia 2015:

TABLA 1 : Mapa institucional de riesgos — Vigencia 2015
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015
No. MACRO DEPEDENCIA PROCESO RIESGO
Posibilidad de realizar una
medicién y/o analisis inadecuado
1 | ESTRATEGICO | OFICINA DE PLANEACION GESTION DE LA CALIDAD | de los procesos que hacen parte
del Sistema de Integrado de
Gestion
GRUPOS REGIONALES DEL Posibilidad de realizar cobros
2 MISIONAL SERIVICIO FORENSE
SERVICIO FORENSE indebidos de los servicios forenses
Posibilidad de presentarse
GRUPOS REGIONALES DEL deficiencias en la trazabilidad de
3 MISIONAL SERVICIO FORENSE SERIVICIO FORENSE I?s datos regls.trados en los
sistemas de informacion o
aplicativos institucionales
Posibilidad de presentarse
GRUPOS REGIONALES DEL discrepancias entre el resultado
4 MISIONAL SERIVICIO FORENSE obtenido de un andlisis o examen
SERVICIO FORENSE . . -
y el contenido del informe pericial
emitido
GRUPOS REGIONALES DEL SERVICIO FORENSE RIS ERY G BT (el
5 MISIONAL SERVICIO FORENSE (R. Norte) pgrlmales con resultados errados
o incompletos
Posibilidad de incumplir las
GRUPOS REGIONALES DEL disposiciones contempladas en el
6 MISIONAL SERVICIO FORENSE SERIVICIO FORENSE Manual de.C.adena de Fustodla y
la normatividad pertinente al
servicio pericial.
Posibilidad de sustituir o alterar
GRUPOS REGIONALES DEL Elementos Materiales Probatorios
SERIVICIO FORENSE
7 MISIONAL SERVICIO FORENSE y/o alteraciones de los informes
periciales
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

No. MACRO DEPEDENCIA PROCESO RIESGO
SUBDIRECCION DE La informacion manejada en
8 MISIONAL INVESTIGACION SERV'(F:'SR(E:':?ET'HCO Invest'gfﬂon zUEde @il EXTREMO (16)
CIENTIFICA manlpua a y usada para otros
fines.
GRUPOS REGIONALES DEL Posible  afectacion de los
9 MISIONAL SERVICIO FORENSE SERVICIO FORENSE funuonarl?s por la ublcaf:lon EJEN EXTREMO (16)
recuperacién de proyectiles
GRUPOS REGIONALES DEL Posibilidad que se presente una
10 MISIONAL SERVICIO FORENSE SERVICIO FORENSE deﬁuent(.e par.tlapa.cu.)r.l del perito =QIR=V(ONELE))
en la audiencia del juicio oral.
Posibilidad de recibir en forma
inadecuada la solicitud para la
GRUPOS REGIONALES DEL realizacion del examen o
11 MISIONAL SERVICIO FORENSE . . EXTREMO (12
SERVICIO FORENSE interconsulta para el estudio (12)
pericial de los Elementos
Materiales Probatorios
GRUPOS REGIONALES DEL Posibilidad de  realizar un
12 MISIONAL SERVICIO FORENSE SERVICIO FORENSE !nadecua.dlo diligenciamiento de M= QIX=V(OXE)!
informacién
GRUPOS REGIONALES DEL Posible manejo inadecuado y
13 MISIONAL SERVICIO FORENSE SERVICIO FORENSE entrega .de Elemento Material (= QR=\Y[ONELS))
Probatorio
GRUPOS REGIONALES DEL Posible pérdida de capacidad
14 MISIONAL SERVICIO FORENSE SERVICIO FORENSE operativa .p.or disminucion de [=QIX=V/ONE))
personal misional
Posible pérdida o deterioro de
GRUPOS REGIONALES DEL expedientes, Elementos
15 MISIONAL SERVICIO FORENSE . . EXTREMO (16
SERVICIO FORENSE Materiales  Probatorios  y/o (16)
solicitudes
Posibilidad de presentarse
GRUPOS REGIONALES DEL atencion inoportuna en atencién
16 MISIONAL SERVICIO FORENSE . . ALTO (15
SERVICIO FORENSE de solicitudes realizadas por (15)
autoridades judiciales
17 MISIONAL GRUPOS REGIONALES DEL SERVICIO FORENSE Posible pérdida de acreditacion de ALTO (12)
SERVICIO FORENSE ensayos en los Laboratorios
Posible pérdida de expedientes,
GRUPOS REGIONALES DEL SERVICIO FORENSE evidencias y/o solicitudes
18 MISIONAL . . A ALTO (8
SERVICIO FORENSE (R. Oriente) realizadas por las autoridades ®
judiciales
Posibilidad de presentarse
GRUPOS REGIONALES DEL SERVICIO FORENSE nuevamente la realizacidn
19 MISIONAL . o , ALTO (8
SERVICIO FORENSE (R. Oriente) procedimientos de necropsias, ®
reconocimientos médicos,
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

No. MACRO DEPEDENCIA PROCESO RIESGO NIVEL

ensayos de laboratorio
ocasionando pérdida de recursos

Posible uso inadecuado de la
GRUPOS REGIONALES DEL

20 MISIONAL SERVICIO FORENSE SERVICIO FORENSE |nformactl:|on catalogada como ALTO (4)
reservada.

Posibilidad que los Sistemas de
GRUPO REGIONAL GESTION ADMINISTRATIVA | informacion o aplicaciones
ADMINISTRATIVO (R. Nororiente) institucionales sean susceptibles
de manipulacién o adulteracion

21 DE APOYO

EXTREMO (12)

GRUPO REGIONAL GESTION ADMINISTRATIVA HeRIEEL) COICE LT G CI2
22 DE APOYO ADMINISTRATIVO (R. NORTE) blenes,' servicios u obras no QI YONEW))
requeridos

Posible pérdida o deterioro de
elementos de consumo para

GRUPO REGIONAL GESTION ADMINISTRATIVA . .
23 DE APOYO ADMINISTRATIVO (R. Nororiente) mantenlmlentco de equipos que [N=QIN=OXEIS)]
llegan del nivel central (Grupo
Nacional Servicios Técnicos)
GRUPO REGIONAL GESTION ADMINISTRATIVA RIS CLEND Gl RENHes e
24 DE APOYO ADMINISTRATIVO (R. NORTE) y gconomlcos d.e la Direccion = QI{=\Y(OXEKS))
Regional y/o Seccional
GESTION DE Posibilidad de realizar una

GRUPO NACIONAL DE . . . .
inadecuada definicién de
TECNOLOGIAS DE INFRAESTRUCTURA

INFORMACION Y TECN(I)'\ESOGQ%AAYTISCES;/ICIOS especificaciones técnicas en los ==\ (OXEL0)]
COMUNICACIONES procesos contractuales de
(Sede Central) tecnologia

Posible incumplimiento en las
GESTION DEL TALENTO pautas de comportamiento, ética
26 DE APOYO OFICINA DE PERSONAL y valores de la cultura = QU= OXEIS))

25 DE APOYO

HUMANO o= )
organizacional del Instituto y del
Gobierno Nacional
GESTION Y SOPORTE Posibilidad de obtener provecho
27 DE APOYO OFICINA JURIDICA JURIDICO propio o ajeno o generar un =QIN=VOXEIS)!
perjuicio de otro
GRUPO REGIONAL GESTION ADMINISTRATIVA Posibilidad de asignar en forma
28 DE APOYO ADMINISTRATIVO (R. NORTE) inadecuada correspondencia que = QIR{=\Y(ONE0))

ingresa al Instituto
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

No. MACRO DEPEDENCIA PROCESO RIESGO
Posibilidad de prestar en forma
inoportuna el servicio de

mantenimiento

GESTION ADMINISTRATIVA
(R. NORTE)

GRUPO REGIONAL

29 DIESHOLE ADMINISTRATIVO

EXTREMO (20)

Posibilidad de manejar en forma
inadecuada los inventarios a cargo
de los funcionarios

Posibilidad de realizar una

provisién inoportuna de los
bienes y servicios requeridos para

GRUPO REGIONAL

ADMINISTRATIVO GESTION ADMINISTRATIVA

30 | DEAPOYO EXTREMO (16)

GRUPO REGIONAL GESTION ADMINISTRATIVA

31 | DEAPOYO EXTREMO (12)

ADMINISTRATIVO (R. Oriente) o o
el cumplimiento de la mision del
instituto
GiggﬁoNLchﬁ'\;AI‘)l‘EDE INFF?AEE;-'IFCF){’L\IJC[?FEURA Posibilidad que exista deficiencia
32 DE APOYO INFORMACION Y TECNOLOGICA Y SERVICIOs | €N Ifa |mplem.entaC|on” de la SQIREV[OXL)]
COMUNICACIONES INFORMATICOS seguridad de la informacion
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Posible inestabilidad de la
33 DIz APOATC INFORMACION Y TECNOLOGICA Y SERVICIOS plataforma tecnolégica EXTREMO (12)
COMUNICACIONES INFORMATICOS
Posibilidad de realizar una
34 DE APOYO OFICINA DE PERSONAL GESTION DEL TALENTO evaluauop inoportuna .de EXTREMO (25)
HUMANO desempefio 'y competencias
laborales.
Posibilidad de presentarse
GRUPO NAL DE SALUD incumplimiento en la

OCUPACIONAL, GESTION DE LA SEGURIDAD

35 DE APOYO

EXTREMO (12)

Implementacion del Sistema de

SEGURIDAD INDUSTRIAL Y
MEDIO AMBIENTE

Y SALUD EN EL TRABAJO

Gestion de Seguridad y Salud en el
trabajo

GRUPO NAL DE SALUD
OCUPACIONAL,

Posibilidad de desarrollar en
forma inoportuna actividades de
promocion y prevencion, para el

DE APOYO GESTION AMBIENTAL EXTREMO (12
SEGURIDAD INDUSTRIAL Y control de enfermedades (12)
MEDIO AMBIENTE profesionales y  accidentes
laborales
SUBDIRECCION Posibilidad de asignar tiquetes
DE APOYO ADMINISTRATIVAY GESTION ADMINISTRATIVA J f . 5 R q ALTO (12)
FINANCIERA aéreos en forma inoportuna
SUBDIRECCION . ., .
DE APOYO ADMINISTRATIVAY GESTION ADMINISTRATIVA POSIk,)l,e afectacion del Sistema de ALTO (12)
FINANCIERA Gestion Documental
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ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

No. MACRO DEPEDENCIA PROCESO RIESGO NIVEL
SUBDIRECCION Posibles errores en la transmision
39 DE APOYO ADMINISTRATIVAY GESTION ADMINISTRATIVA | de la informacion registrada en ALTO (12)
FINANCIERA Exdgenas que va dirigida a la DIAN
SUBDIRECCION Posible fraude electrénico de los
40 DE APOYO ADMINISTRATIVAY GESTION FINANCIERA Id b ALTO (12)
FINANCIERA saldos en bancos
crurouson Tt | cesonoe
a1 DE APOYO INFORMACION Y INFRAESTRUCTURA Posible 'maneJ(’) '|nadecuado del ALTO (15)
TECNOLOGICA Y SERVICIOS | recurso informatico
COMUNICACIONES (SEDE INFORMATICOS
CENTRAL)
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Posible incumplimiento de las
42 DE APOYO . TECNOLOGICA Y SERVICIOS p. . " ALTO (12)
INFORMACION Y INFORMATICOS normas de seguridad informatica
COMUNICACIONES .
(R. Oriente)
GRUPO NAL. DE GESTION DE
TECNOLOGIA DE INFRAESTRUCTURA Posibilidad de prestar en forma
43 PIE (OO INFORMACION Y TECNOLOGICA Y SERVICIOS inoportuna servicios informaticos AL {2
COMUNICACIONES INFORMATICOS
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Posible vulnerabilidad de Ia
44 DIE APONE INFORMACION Y TECNOLOGICA Y SERVICIOS | Informacidn ALTO 2]
COMUNICACIONES INFORMATICOS
GRUPO NAL DE SALUD Posibilidad de designar
OCUPACIONAL, GESTION DE LA SEGURIDAD | supervisores que no cuenten con
45 DIEHONE SEGURIDAD INDUSTRIAL Y Y SALUD EN EL TRABAJO conocimientos suficientes para ALTOE)
MEDIO AMBIENTE desempefiar la funcién
Posibilidad de presentarse en
GRUgé)Usztlg’E\liﬁLUD forma inapropiada la ejecucién de
46 DE APOYO SEGURIDAD INDUSTRIAL Y GESTION AMBIENTAL actividades, segu.lmlentg y control ALTO (4)
MEDIO AMBIENTE al plan de trabajo ambiental de
GSOSIA
OFICINA DE CONTROL GESTION DEL SISTEMA DE penlillie) i Glimliet U Gt
INTERNO EVALUACION Y CONTROL |nformaC|on. relacionada con el [E=QER=Y(ONES))
proceso auditar
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

MACRO DEPEDENCIA PROCESO RIESGO

Posible realizacion de practicas
OFICINA DE CONTROL GESTION Y PARTICIPACION | irregulares de pruebas por parte
DISCIPLINARIO INTERNO CIUDADANA de algunos asesores Juridicos a

nivel nacional

48 EXTREMO (16)

OFICINA DE CONTROL GESTION Y PARTICIPACION | Posible pérdida de la informacion

43 DISCIPLINARIO INTERNO CIUDADANA del sistema SIID

EXTREMO (12)

Posibles nulidades por realizar
pruebas una vez vencido los = QI=(CNE))
términos procesales.

OFICINA DE CONTROL EVALUACION Y CONTROL

30 DISCIPLINARIO INTERNO (SEDE CENTRAL)

Posibilidad de realizar una
inadecuada elaboracién del Plan
OFICINA DE CONTROL GESTION DELSISTEMADE |de Mejoramiento (interno vy

INTERNO EVALUACION Y CONTROL | externo) vy tratamiento a las no
conformidades reales y
potenciales por parte del auditado

ALTO (12)

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

Riesgos de Corrupcion
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