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ASPECTOS GENERALES

Acorde al Mapa de Procesos Institucional de la vigencia 2016, se presenta la gestién de riesgos
realizada por los responsables de los procesos institucionales en el primer y segundo semestre.

Debido a la aplicacidon del Decreto 0124 del 24 de enero de 2016, en cuanto a los nuevos
lineamientos para el tratamiento del riesgo de corrupcion dentro del Plan Anticorrupcion y de
Atencion al ciudadano, el instituto incluyé en el Sistema Integrado de Gestidn, el Procedimiento de
Gestion de riesgos codigo DG-E-P-22 version 5, donde se anexa la “Herramienta Integral de
Riesgos”, que cumple con dicha normativa.

Es de aclarar que la gestion de los riesgos de corrupcion, siguen los lineamientos dados en la
“Guia para la Gestion del Riesgo de Corrupcidon” emitida por el Departamento Administrativo de la
Funcién Publica.

El monitoreo de los riesgos de gestion se realiza semestralmente, mientras los riesgos de
corrupcion se efectian cuatrimestralmente.
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1. CONSOLIDADO DEL MAPA INSTITUCIONAL DE RIESGOS

A continuacién se muestran los riesgos institucionales para la vigencia 2016:

TABLA 1: Comportamiento de los Riesgos Institucionales — Andlisis Semestral - Vigencia 2016

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

PRIMER SEMESTRE DE 2016 SEGUNDO SEMESTRE DE 2016
% De
MAROPROCESOS 9 v, 9 [ | Participacién
< o i < o w | del Riesgo en
DEL MP! o 2 & = 2|
o < B 8 < © | Macroproceso
b= =
ESTRATEGICO 2 2 3 8 3 3 1 8 7%
MISIONAL 0 7 22 56 7 16 15 56 45%
DE APOYO 1 10 21 50 19 12 9 50 40%
DE CONTROL 2 2 4 10 4 0 5 10 8%
TOTALES 21 50 31 30
. I [ I
% 17%  40% 25%  24%
% del Rango de gestion 21% 79% 52% 48%
del riesgo ., .,
Aceptable  En observacion Aceptable En observacion

La tabla 1, muestra el comportamiento del riesgo en los dos semestres de la vigencia, donde se puede
deducir que:

e Los (124) riesgos registrados estan representados en el Mapa de Procesos Institucional, asi: 45%
Misionales, 40% de apoyo, 8% de control y 7% Estratégicos (ver grafico 1).

e Al compararse el primero y segundo semestre, el rango de gestién de los riesgos “Aceptables” (Bajo y
Moderado) se incrementd en un 31%, logrando al final del afio alcanzar un 52%. En cuanto a los riesgos
“En observacion” (Alto y Extremo) disminuyeron en la misma proporcidn logrando al final de la vigencia
un 48%. Esta gestion positiva se refleja en los procesos Estratégicos, Misionales y de Apoyo.
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Griéfico 1 — Riesgos Institucionales - % de Participacion por Macroproceso

ESTRATEGICO = MISIONAL = DE APOYO = DE CONTROL

A continuacion se registra la gestion realizada por los responsables de los procesos, acorde al Mapa de
Procesos Institucional:

2. PROCESOS ESTRATEGICOS

Son procesos relativos al establecimiento de las politicas y estrategias, fijacion de objetivos, provisién de
comunicacion, aseguramiento de disponibilidad de recursos y revisiones por la Direccion. A este segmento
pertenecen los procesos de Gestiéon de Planeacion Institucional, Gestidon de la Calidad y Gestién de la
Comunicacion.

TABLA 2: Riesgos del Macroproceso Estratégico por procesos asociados — Vigencia 2016

PRIMER SEMESTRE 2016 SEGUNDO SEMESTRE DE 2016
MACROPROCESO 8 n g L@
ESTRATEGICO 2 & s 2 29
8 % 8 < 2
s s
GESTION DE LA PLANEACION 2 . . A
INSTITUCIONAL
GESTION DE LA CALIDAD 0 1 2
GESTION DE LA 5 0 :
COMUNICACION
TOTALES 3 1 8
PORCENTAIJE 38% 13% 100%
% de gestion del Nivel de 50% 50% 75% 25%
Riesgo Aceptable En observacion Aceptable En observacion

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.
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Este proceso cuenta con (8) riesgos que representan el 7% de participacién en el Mapa de Riesgos
Institucional, asi: (4) de la Gestién de Planeacion Institucional, (2) de la Gestion de la Calidad y (2) de la
Gestidn de la Comunicacién.

La tabla 2, muestra la gestion realizada por los responsables de cada proceso durante el afio 2016,
visualizando el comportamiento del primer y segundo semestre. De los (8) riesgos existentes se denota un
incremento del 25% de los riesgos “aceptables” (nivel bajo y moderado) al pasar de 50% en el primer
semestre a 75% en el segundo semestre y la reduccidn de los riesgos “en observacion” (nivel alto y
extremo) del 50% al 25%. Lo anterior, permite deducir una buena gestién en la mitigacion del riesgo en la
vigencia del 2016 (ver graficos 2 y 3).

Entre los riesgos relevantes del Macroproceso Estratégico se encuentra:

e Inadecuada evaluacion y seguimiento a los procesos del Sistema Integrado de Gestion.
Entre los controles relevantes que contribuyeron a la gestion del riesgo en el Macroproceso Estratégico, se
pueden indicar: la actualizacién del procedimiento de indicadores, la intervencién realizada a las

Regionales Sur, Suroccidente, Nororiente y Direccién Seccional Tolima en temas de calidad.

NOTA: Todos los riesgos del Macroproceso Estratégico calificados como “alto” o “extremo” asi como los
controles y acciones establecidas se encuentran en el Anexo N°. 1 del presente documento

Para el Macroproceso Estratégico no se registraron riesgos de corrupcion.

Grafico 2 — Andlisis Semestral Del Macroproceso Estratégico — Vigencia 2016
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Grafico 3 — Nivel Porcentual del Riesgo por Semestre - Macroproceso Estratégico — Vigencia 2016
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En cuanto a la clase de riesgo se puede indicar que el 100% de los riesgos son de gestidn, distribuidos asi:
62% de enfoque estratégico y 38% de cumplimiento (ver grafico 4).

Gréfico 4 — Macroproceso Estratégico por Clase de Riesgo — Vigencia 2016

ESTRATEGICO OPERATIVO H FINANCIERO

= DE CUMPLIMIENTO u DE TECNOLOGIA = DE CORRUPCION

En lo relacionado al agente generador se observa (ver grafico 5) que el 42% corresponde a procesos, 37% a
talento humano y 21% a tecnologia.

Grafico 5 — Macroproceso Estratégico por Agente Generador — Vigencia 2016
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3. PROCESOS MISIONALES

Incluye los procesos que proporcionan los resultados y servicios previstos por la entidad, en el
cumplimiento de su objeto social o razén de ser. Hacen parte de este componente los procesos de Gestion
de Servicio Forense, Gestion del Servicio Cientifico Forense y Direccidn y Control del Sistema de Medicina
Legal y Ciencias Forenses.

TABLA 3: Riesgos del Macroproceso Misional por procesos asociados — Vigencia 2016

PRIMER SEMESTRE 2016 SEGUNDO SEMESTRE DE 2016
(7] (72)
MACROPROCESO 9 § Q §
< <
MISIONAL = B = & 2 =
: I - : I 2
= 6 s )
= =
GESTION DEL SERVICIO g % o p i@ 0z =
PERICIAL
GESTION DEL SERVICIO . 5 . .
CIENTIFICO FORENSE
DIRECCION Y CONTROL DEL 5 . .
SNMLCF
TOTALES 7 22 56 16 15 56
PORCENTAIJE 13%  39% 100% 29% 27% 100%
% de Gestion del Nivel del 12% 88% 41% 59%
Riesgo Aceptable En Observacién Aceptable | En Observacién

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

El Macroproceso Misional cuenta con (56) riesgos que representan el 45% de participacion en el Mapa de
Riesgos Institucional, asi: (50) de la Gestidn del Servicio Pericial, (3) de la Direcciéon y Control del SNMLCF y
(3) de la Gestion de Servicio Cientifico Forense.

La tabla 3, muestra la gestidon realizada durante el afio 2016 por los responsables del proceso,
visualizando el comportamiento del primer y segundo semestre. De los (56) riesgos existentes se denota un
incremento del 29% de los riesgos “aceptables” (nivel bajo y moderado) al pasar de 12% en el primer
semestre a 41% en el segundo semestre y la reduccion de los riesgos “en observacién” (nivel alto y
extremo) del 88% al 59%. Lo anterior, permite deducir una buena gestidn en la mitigacion del riesgo en la
vigencia del 2016. (Ver graficos 6y 7).

Entre los riesgos relevantes del Macroproceso Misional se encuentran:

En la Gestion del Servicio Pericial

10
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e Inadecuada recepcion de la solicitud para la realizacidon del examen o interconsulta para el estudio
pericial de los Elementos Materiales Probatorios.

e Inadecuado manejo y entrega de Elemento Material Probatorio.

e Inoportunidad en entrega del producto o servicio.

e Pérdida o deterioro de expedientes, Elementos Materiales Probatorios y/o solicitudes

e Que los informes periciales generados no se ajusten a los requisitos técnicos establecidos y a la
naturaleza del caso.

En la Gestion del Servicio Cientifico Forense:

e Insuficientes productos de investigacion cientifica forense inscritos en el Sistema Nacional de Ciencia y
tecnologia.

Acorde a lo establecido por la Ley 1474 de 2011, dentro del Plan Anticorrupcién y de Atencién del
Ciudadano, se registraron (7) riesgos de corrupcion en el Macroproceso Misional, asi:

En la Gestion del Servicio Pericial:

e Cambio, pérdida o alteracién del Elemento Material Probatorio.

e Cambio, pérdida o alteracién del Informe Pericial.

e Discrepancia entre el resultado obtenido de un anadlisis o examen y el contenido del informe pericial
emitido.

e Facilitar informacion clasificada como de reserva sumarial a terceros no autorizados.

e Inseguridad de los sistemas de informacién que apoyan la gestion del servicio pericial.

e Pérdida o deterioro de expedientes, Elementos Materiales Probatorios y/o solicitudes.

e Que en alguna de las etapas del servicio pericial se incumpla lo contemplado en el Manual de Cadena
de Custodia o en la normatividad vigente.

En la Direccion y Control del Sistema Nacional de Medicina Legal y Ciencias Forenses:

e Pérdida de la confidencialidad en cualquiera de las actividades del proceso de certificacion forense.
e Pérdida de la imparcialidad en cualquiera de las actividades del proceso de certificacion forense.

Entre los controles relevantes que contribuyeron a la gestion del riesgo en el Macroproceso Misional, se
pueden indicar: Revision de los informes periciales antes de ser enviados a la autoridad; monitoreo de
incidentes en cadena de custodia en los laboratorios y central de evidencias (Direccion Regional
Nororiente); seguimiento cuatrimestral al cumplimiento de directrices emitidas relacionadas con el
embalaje, rotulacion, cadena de custodia de los elementos materiales probatorios, durante la recepcién y
el traspaso para analisis en los laboratorios forenses (Direccién Regional Occidente); socializacién de
Manual de Cadena de Custodia, Cédigo de ética y Cédigo Unico Disciplinario, implementacién del formato
de Declaracion de conflicto de intereses dentro del procedimiento certificacion de peritos, entre otros.

Nota: Todos los riesgos del Macroproceso Misional calificados como “alto” o “extremo” asi como los
controles y acciones establecidas se encuentran en el Anexo N°. 1 del presente documento
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Grafico 6 — Analisis Semestral del Macroproceso Misional — Vigencia 2016
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Grafico 7 — Nivel Porcentual del Riesgo por Semestre - Macroproceso Misional — Vigencia 2016

Macroprocesos Misionales Macroprocesos Misionales
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En cuanto a la clase de riesgo se puede indicar que el 57% de los riesgos son de gestion y el 43% de
corrupcion. Los riesgos de gestion se encuentran distribuidos asi: 43% de enfoque operativo y 9% de
cumplimiento y 5% Estratégico (ver grafico 8).
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Grafico 8 — Macroproceso Misional por Clase de Riesgo — Vigencia 2016
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En lo relacionado con el agente que genera el riesgo, se observa en el grafico 9 que el 45% corresponde al
Talento Humano, 38% de procesos, 9% de Tecnologia, 4% de productos/servicios, 3% de infraestructuray 1%
Externo.

Grafico 9 — Macroproceso Misional por Agente Generador — Vigencia 2016

B EXTERNO B TALENTO HUMANO
® INFRAESTRUCTURA PROCESOS
H PRODUCTOS/SERVICIOS B TECNOLOGIA

4. PROCESOS DE APOYO

Incluye los procesos para la provisidn de los recursos que son necesarios en los procesos estratégicos,
misionales y de medicién, analisis y mejora. Pertenecen a este segmento los procesos de: Gestidon
Financiera, Gestion Administrativa, Gestion de Infraestructura Tecnoldgica y Servicios Informaticos, Gestion
de Talento Humano, Gestion de Soporte Juridico, Gestion de la Seguridad y Salud en el trabajo y Gestidn
Ambiental.
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TABLA 4: Riesgos del Macroproceso de Apoyo por procesos asociados — Vigencia 2016

PRIMER SEMESTRE 2016 SEGUNDO SEMESTRE DE 2016
8 8
o o
9 5 9 5
£ 8 z = 2 e
[a) < - [=] < -
o < o <
s 5 S 5
= =
GESTION FINANCIERA 3 3 7 3 7
GESTION ADMINISTRATIVA 6 10 23 7 7 5 23
GESTION DE INFRA. TEC Y n N
SERV. INFOR
GESTION DEL TALENTO
VNS 1 4 8 2 3 3 8
GESTION Y SOPORTE JURIDICO 1 1 4 2 1 4
GESTION DE LA SEGURIDAD Y
SALUD EN EL TRABAJO 1 2 2 & 3
GESTION AMBIENTAL 1 2 2 2
11 21 51 13 9 51
22% 41% 100% 25% 18% 100%
24% 76% 63% 37%
ACEPTABLE EN OBSERVACION ACEPTABLE EN OBSERVACION

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

En este Macroproceso se cuenta con (51) riesgos que representan el 40% de participacion en el Mapa de
Riesgos Institucional, asi: (7) de la Gestidn Financiera, (23) de la Gestién Administrativa, (4) de la Gestidn de
Infraestructura Tecnoldgica y Servicios Informaticos, (8) de la Gestidn de Talento Humano, (4) de la Gestién
y Soporte Juridico, (3) de la Gestidn de la Seguridad y Salud en el Trabajo y (2) de la Gestién Ambiental.

En la tabla 4, refleja la gestién realizada en el Macroproceso de Apoyo durante el afio 2016, visualizando el
comportamiento del primer y segundo semestre. De los (51) riesgos existentes hubo un incremento del
39% de los riesgos “aceptables” (nivel bajo y moderado) al pasar del 24% al 63% y este mismo porcentaje
se redujo en los riesgos “en observacién” (nivel alto y extremo) del 76% al 37%. De lo anterior se deduce
una buena gestidn en las acciones para mitigar el riesgo en los procesos de apoyo.

Entre los riesgos relevantes del Macroproceso de Apoyo se encuentran:

e Deficiencia en la trazabilidad de la informacidn en el sistema de informacion.
e Existencia de dafio juridico.

e |nestabilidad de la plataforma tecnoldgica.

e Inoportuna prestacion de servicios informaticos.

e No contratar los bienes, servicios u obras requeridos.

e Prestar en forma inoportuna el servicio de mantenimiento.

e Inadecuado manejo de los inventarios a cargo de los funcionarios.

14
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e Inoportuna contestacién a solicitudes que exigen términos legales.

e No proveer oportunamente los bienes y servicios requeridos para el cumplimiento de la mision del
instituto.

e Pérdida y/o deterioro de documentos sensibles de consulta periddica en el Archivo.

Acorde a la Ley 1474 de 2011, se registraron (20) Riesgos de Corrupcién en los Procesos de Apoyo durante
la vigencia 2016, dentro de los cuales se resaltan:

e Inadecuada asignacién de correspondencia ingresada al Instituto.

e Desvio de recursos fisicos y econdmicos de la Direccion Regional y/o Seccional.

e Posible fraude en los procesos de ejecucién presupuestal.

e Inadecuada definicion de las especificaciones técnicas en los procesos contractuales de tecnologia.

e Decisiones ajustadas para modificar el manual de funciones y competencias laborales para beneficiar
intereses particulares.

e Deficiencias en la supervisidn, control y vigilancia de los contratos celebrados por el Instituto para la
adquisicion de bienes y servicios.

e Incumplimiento de requisitos en los nombramientos de personal.

e Lano respuesta en término o inasistencia a las diligencias programadas por los despachos, pueden llevar
a la perdida de los procesos y, por ende, ocasionar beneficio a terceros.

e Posibilidad de incluir en los estudios previos informacion que beneficie en el futuro, a una persona
determinada.

e Realizacidn de procesos inadecuados de contratacion

Entre los controles relevantes que contribuyeron a la gestion del riesgo en el Macroproceso de Apoyo, se
pueden indicar: capacitacién vy socializacién de circulares y normatividad en Cédigo de Etica y Buen
Gobierno; realizacion de arqueos aleatorios en las Seccionales por parte de la Coordinadora GRAF;
seguimiento y retroalimentacién de ejecuciéon de cajas menores por parte del Profesional encargado a
Directores Seccionales y Responsables de Cajas menores; Implementacién de dos (2) instancias de control de
todas las actuaciones que ejecute la Oficina Juridica; Capacitacion, induccion y reinduccién de los procesos
propios de la Oficina Juridica; socializacién de las etapas y los principales temas de la contratacion con el fin
de sensibilizar sobre la importancia de ésta a nivel Institucional, entre otros.

NOTA: Todos los riesgos del Macroproceso de Apoyo calificados como “alto” o “extremo” asi como los
controles y acciones establecidas se encuentran en el Anexo N°. 1 del presente documento.
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Grafico 10 — Analisis Semestral del Macroproceso de Apoyo — Vigencia 2016

Macroproceso de Apoyo
Analisis Semestral - Vigencia 2016
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Grafico 11 — Nivel porcentual del riesgo por semestre - Macroproceso de Apoyo — vigencia 2016

Macroproceso de Apoyo Macroproceso de Apoyo
1 Semestre 2016 2 Semestre 2016

BAJO ® MODERADO WALTO mEXTREMO BAJO ~ MODERADO = ALTO M EXTREMO

En cuanto a la clase de riesgo se puede indicar que el 60% de los riesgos son de gestién y el 40% de

corrupcion. Los riesgos de gestidon se encuentran distribuidos asi: 26% de enfoque operativo y 24% de
cumplimiento y 8% Estratégico y 2% de Tecnologia (ver grafico 12).

16




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES Informe de Seguimiento
Gestion de Riesgos - Vigencia 2016

Grafico 12 — Macroproceso de Apoyo por Clase de Riesgo — Vigencia 2016

H ESTRATEGICO OPERATIVO = FINANCIERO
DE CUMPLIMIENTO = DE TECNOLOGIA B DE CORRUPCION

En lo relacionado con el agente que genera el riesgo, se observa en el grafico 13 que el 46% de procesos, 45%
corresponde al Talento Humano, 5% de Tecnologia, 2% de productos/servicios, 1% de infraestructuray 1%
Externo.

Grafico 13 — Macroproceso de Apoyo por Agente Generador — Vigencia 2016

H EXTERNO TALENTO HUMANO
® INFRAESTRUCTURA = PROCESOS
W PRODUCTOS/SERVICIOS TECNOLOGIA

5. PROCESOS DE CONTROL

Incluye los procesos necesarios para medir y recopilar datos destinados a realizar el andlisis de desempefiio
y la mejora de la eficacia, la eficiencia y efectividad del Sistema de Gestién de la Calidad. Hacen parte de
este componente los procesos de Gestidn del Sistema de Evaluacién y Control y Gestidn y Participacion
Ciudadana.
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TABLA 5: Riesgos del Macroproceso de Control por procesos asociados

TR o T T3 S SEGUNDO SEMESTRE DE 2016
MACROPROCESO DE 9 " Q "
CONTROL 5 20 - 28
S F 2 8 < 2
s s
GESTION DEL SISTEMA DE EVALUACION 1 4 1 . a
Y CONTROL
GESTION Y PARTICIPACION CIUDADANA 1 3 6 3 2 6
TOTALES 2 4 10 (] 5 10
PORCENTAJE 20%  40% 13° 0%  50% 13°
- o e 40% 60% 40% 60%
o de gestion del Nivel de Riesgo Aceptable  En Observacion Aceptable En Observacion

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

En el Macroproceso de Control se cuenta con (10) riesgos que representan el 8% de participacién en el
Mapa de Riesgos Institucional: (4) de la Gestion de Evaluacion y Control y (6) de la Gestién y Participaciéon
Ciudadana.

En la tabla 5 se refleja la gestidon realizada en el Macroproceso de Control durante el afio 2016, visualizando
el comportamiento del primer y segundo semestre. Sobre los (10) riesgos existentes no hubo incremento
en el nivel aceptable y de observacion. Solo se observa que el 20% de riesgos de nivel moderado pasaron a
nivel bajo en el segundo semestre, completando un 40% dentro del rango “aceptable” del riesgo. En los
riesgos contenidos en el rango “de observacion”, se incrementé de un 40% a un 50% para el segundo
semestre del 2016.

Gréfico 14 — Analisis Semestral del Macroproceso de Control — Vigencia 2016

Macroproceso de Control
Andlisis Semestral - Vigencia 2016

ﬂ 5
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PRIMER SEMESTRE 2016 u SEGUNDO SEMESTRE DE 2016
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Grafico 15 — Nivel Porcentual del Riesgo por Semestre - Macroproceso de Control — Vigencia 2016

Macroproceso de Control
2 Semestre 2016

Macroproceso De Control
1 Semestre 2016
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En cuanto a la clase de riesgo se puede indicar que el 80% de los riesgos son de gestion y el 20% de
corrupcion. Los riesgos de gestion se encuentran distribuidos asi: 40% de enfoque de cumplimiento, 30%

operativo y 10% de tecnologia (ver grafico 16).

Grafico 16 — Macroproceso de Control - Por Clase De Riesgo — Vigencia 2016

ESTRATEGICO OPERATIVO FINANCIERO

DE CUMPLIMIENTO B DE TECNOLOGIA B DE CORRUPCION

En lo relacionado con el agente que genera el riesgo, se observa en el grafico 17 que el 44% corresponde a
los procesos, 33% de talento humano, 17% de agente externo y 6% de tecnologia.
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Grafico 17 — Macroproceso de Control por Agente Generador — Vigencia 2016

EXTERNO TALENTO HUMANO
W INFRAESTRUCTURA PROCESOS
B PRODUCTOS/SERVICIOS H TECNOLOGIA

Entre los riesgos relevantes del Macroproceso de Control se encuentran:

e Posibles nulidades por realizar pruebas una vez vencido los términos procesales.

e Pérdida de la informacién del Sistema de informacién Disciplinaria.

e Incumplimiento de la ejecucion de las auditorias, seguimientos, asesorias y acompafiamientos
programados.

e Posibilidad de inadecuada elaboracién del Plan de Mejoramiento (interno y externo) y tratamiento a las
no conformidades reales y potenciales por parte del auditado.

Acorde a la Ley 1474 de 2011, se registraron (2) Riesgos de Corrupcién en los Procesos de Control durante
la vigencia 2016, asi:

e Que se pueda eliminar u ocultar informacién relacionada con el proceso auditar.
e Practicairregular de pruebas por parte de algunos asesores juridicos a Nivel Nacional.

Entre los controles relevantes que contribuyeron a la gestidén del riesgo en el Macroproceso de Control, se
pueden indicar: Realizacion de talleres Tedricos-Practicos sobre temas de Control Disciplinario; Contratacion
de una empresa especializada para la ejecucion de las auditorias de calidad en los laboratorios acreditados;
Sensibilizacién a los funcionarios de Control Interno en materia ética y responsabilidad social frente a sus
funciones de auditor, entre otros.

NOTA: Todos los riesgos del Macroproceso de Control calificados como “alto” o “extremo” asi como los
controles y acciones establecidas se encuentran en el Anexo N°. 1 del presente documento
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6. MAPA INSTITUCIONAL DE RIESGOS - VIGENCIA 2016

A continuacion se relacionan los riesgos de nivel alto y extremo mas relevantes dentro del Mapa
Institucional de riesgos de la vigencia 2016:

TABLA 6 : Mapa institucional de riesgos — Vigencia 2016

INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

RIESGOS RELEVANTES DE VIGENCIA 2016

PROCESO RIESGO

Inadecuada formulacidn,
1 | ESTRATEGICO | OFICINA DE PLANEACION GESTION DE LA CALIDAD seguimiento y evaluacion de las E=QIx{=Ve}
acciones correctivas y preventivas

Inadecuada evaluacion y seguimiento
2 |ESTRATEGICO | OFICINA DE PLANEACION GESTION DE LA CALIDAD | a los procesos del Sistema Integrado | ALTO

de Gestion
GRUPOS REGIONALES DEL Cambio, pérdida o alteracidon del
3 MISIONAL SERIVICIO FORENSE R X EXTREMO
SERVICIO FORENSE Elemento Material Probatorio
Discrepancia entre el resultado
GRUPOS REGIONALES DEL obtenido de un analisis o examen y el
4 MISIONAL SERIVICIO FORENSE . X . EXTREMO
SERVICIO FORENSE contenido del informe pericial
emitido
EEES BN L Facilitar informacion clasificada como
5 MISIONAL SERIVICIO FORENSE de reserva sumarial a terceros no E=QIx=\6)

SERVICIO FORENSE ]
autorizados

Que en alguna de las etapas del

UEER FlEE GRS Bl servicio pericial se incumpla lo
6 MISIONAL SERVICIO FORENSE SERVICIO FORENSE contemplado en gl Manual de E=91x=%6)
Cadena de Custodia o en la

normatividad vigente

Que los informes periciales
GRUPOS REGIONALES DEL generados no se ajusten a los
7 MISIONAL SERVICIO FORENSE L. L. .
SERVICIO FORENSE requisitos técnicos establecidos y a la

naturaleza del caso

ALTO

Inseguridad de los sistemas de
GRUPOS REGIONALES DEL

8 MISIONAL SERVICIO FORENSE SERVICIO FORENSE |nforma.C|.on qL‘Je‘ apoyan la gestion ALTO
del servicio pericial

21




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

Informe de Seguimiento

Gestion de Riesgos - Vigencia 2016

INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
RIESGOS RELEVANTES DE VIGENCIA 2016
No. MACRO DEPEDENCIA PROCESO RIESGO NIVEL
GRUPOS REGIONALES DEL Cambio, pérdida o alteracion del
9 MISIONAL SERVICIO FORENSE SERVICIO FORENSE Informe Pericial ALTO
GRUPOS REGIONALES DEL Pérdida o deterioro de expedientes,
10 MISIONAL SERVICIO FORENSE SERVICIO FORENSE Elemer?t.os Materiales Probatorios E=xQiai{=\%(0]
y/o solicitudes
GRUPOS REGIONALES DEL Uso inadecuado de la informacién
SERVICIO FORENSE EXTREMO
11 MISIONAL SERVICIO FORENSE catalogada como reservada
Inconstancia en la aplicacion de los
GRUPOS REGIONALES DEL Reglamentos, Protocolos,
12 MISIONAL SERVICIO FORENSE SERVICIO FORENSE Instructivos, , P'rocedlmlentos, EXTREMO
Procesos, Guias relacionados con el
servicio forense
GRUPOS REGIONALES DEL Deficiente participacién del perito en
SERVICIO FORENSE ALTO
13 MISIONAL SERVICIO FORENSE la audiencia del juicio oral
Inadecuada recepcion de la solicitud
GRUPOS REGIONALES DEL para la realizacion del examen o
14 MISIONAL SERVICIO FORENSE SERVICIO FORENSE interconsulta para el estudio perlual ALTO
de los Elementos Materiales
Probatorios
GRUPOS REGIONALES DEL Pérdida de acreditacidon de ensayos
ALT
15 MISIONAL SERVICIO FORENSE SERVICIO FORENSE en los Laboratorios (0]
GESTION DE
'?II;CUI\IID(?LO('S\IIQ(SONAL EE INFRAESTRUCTURA Inadecuada  definicion de las
16 DE APOYO INFORMACION y TECNOLOGICA Y | especificaciones técnicas en los M=QAx=\/e}
COMUNICACIONES SERVICIOS procesos contractuales de tecnologia
INFORMATICOS
z Desvio de recursos fisicos y
GRUPO REGIONAL | GESTION FINANCIERA
dSmi i i0 i EXTREMO
17 DE APOYO ADMINISTRATIVO (NORTE) economl.cos de la Direccion Regional
y/o Seccional
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
RIESGOS RELEVANTES DE VIGENCIA 2016
MACRO DEPEDENCIA PROCESO RIESGO
GESTION Inadecuada asignacion de
18 DE APOYO ,ESLI\J/ITSISTRATIVR(EGDNAL ADMINISTRATIVA correspondencia ingresada EIl EXTREMO
(R. NORTE) Instituto
GESTION :
o oEpsovo | SR OO spuansayn | Pl e e or e RN
(R.OCCIDENTE) s presup
Inadecuada supervision, control y
GESTION vigilancia de los contratos celebrados
20 | DE APOYO GRUPO REGIONAL ADMINISTRATIVA pf)r el Instltu'?o. para la 'adqumcnon de ALTO
ADMINISTRATIVO bienes y servicios relacionados con
(R.SUROCCIDENTE) . .
Salud en el trabajo, seguridad
industrial
GESTION N .
21 | DEAPOYO igkj/msm ATIVR(EG'ONAL ADMINISTRATIVA Szac'::tc::tr;gz:r"ces°s inadecuados | 5| 16
(R.OCCIDENTE)
Incumplimiento en las pautas de
GESTION DEL TALENTO | comportamiento, ética y valores de
ALTO
22 DE APOYO | OFICINA DE PERSONAL HUMANO la cultura organizacional del Instituto
y del Gobierno Nacional
Uso inadecuado de informacién del
. Sistema de Informacion
23 DE APOYO | OFICINA DE PERSONAL GESTION ~DEL TALENTO Administrativo y Financiera, ALTO
HUMANO . . . A
relacionado con la administracién de
personal
G?égﬁg{'\ggp"\lsAI;‘EDE INFI(RSAE:;;iscDTEURA Deficiencia en la trazabilidad de la
24 DE APOYO INFORMACION Y TECNOLOGICA Y SERVICIOS !nformac!t?n en el sistema de [29Ix=E[6)
COMUNICACIONES INFORMATICOS informacion
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Inestabilidad de la plataforma
25 et INFORMACION Y TECNOLOGICA Y SERVICIOS | tecnoldgica EXTREMO
COMUNICACIONES INFORMATICOS
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Inoportuna prestacion de servicios
26 RS INFORMACION Y TECNOLOGICA Y SERVICIOS | informéticos EXTREMO
COMUNICACIONES INFORMATICOS
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

MACRO

RIESGOS RELEVANTES DE VIGENCIA 2016

DEPEDENCIA

GRUPOS REGIONAL

PROCESO

RIESGO

No contratar los bienes, servicios u

OFICINA DE CONTROL
DISCIPLINARIO INTERNO

GESTION Y PARTICIPACION
CIUDADANA

pruebas una vez vencido los términos
procesales

OFICINA DE CONTROL
INTERNO

GESTION DEL SISTEMA DE
EVALUACION Y CONTROL

Incumplimiento de la ejecucién de las
auditorias, seguimientos, asesorias y
acompafiamientos programados

27 DE APOYO ADMINISTRATIVO Y GESTION ADMINISTRATIVA b id EXTREMO
FINANCIERO obras requeridos
GRUPOS REGIONAL Prestar en forma inoportuna el
28 DE APOYO ADMINISTRATIVO Y GESTION ADMINISTRATIVA L. L. P EXTREMO
FINANCIERO servicio de mantenimiento
29 | DE APOYO OFICINA JURIDICA GEST'&'::(D?SSORTE Existencia de dafio juridico EXTREMO
GRUPOS REGIONAL Inadecuado  manejo de los
30 | DEAPOYO ADMINISTRATIVO Y GESTION ADMINISTRATIVA |inventarios a cargo de los| ALTO
FINANCIERO funcionarios
No proveer oportunamente los
GRUPOS REGIONAL bienes y servicios requeridos para el
31 DE APOYO ADMINISTRATIVO Y GESTION ADMINISTRATIVA I y. d ql .. ,p del ALTO
FINANCIERO f:um.p imiento de la misién de
instituto
GRUPOS REGIONAL Pérdida y/o deterioro de
32 DE APOYO ADMINISTRATIVO Y GESTION ADMINISTRATIVA | documentos sensibles de consulta ALTO
FINANCIERO periddica en el Archivo
33 DE APOYO OFICINA DE PERSONAL GESTION DEL TALENTO Inadecuada seleccién e incorporacion ALTO
HUMANO del personal
34 DE APOYO OFICINA JURIDICA GESTION Y SOPORTE Inoporfcuna c'ont.estaaon a solicitudes ALTO
JURIDICO que exigen términos legales
OFICINA DE CONTROL GESTION ) Y | Practica irregular de prueb,as' por
DISCIPLINARIO INTERNO PARTICIPACION parte de algunos asesores Juridicos a ALTO
CIUDADANA Nivel Nacional
OFICINA DE CONTROL | GESTION DEL SISTEMA DE i%‘f‘srrj:dg:ed?eli'i'::;z; ! csf]”'taerl ALTO
INTERNO EVALUACION Y CONTROL .
proceso auditar
Posibles nulidades por realizar

ALTO
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INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

RIESGOS RELEVANTES DE VIGENCIA 2016

No. MACRO DEPEDENCIA PROCESO RIESGO

Posibilidad de inadecuada

elaboracion del Plan de
OFICINA DE CONTROL GESTION D!EL SISTEMA DE | Mejoramiento (interno Yy externo) y ALTO
INTERNO EVALUACION Y CONTROL | tratamiento a las no conformidades
reales y potenciales por parte del
auditado

Pérdida de la informacidn del sistema
de informacion de Procesos ALTO
Disciplinarios

OFICINA DE CONTROL GESTION Y PARTICIPACION
DISCIPLINARIO INTERNO CIUDADANA

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

Riesgos de Corrupcion
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