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1 INTRODUCCION

La gestion de riesgos constituye uno de los pilares fundamentales en toda entidad publica, permitiendo asegurar la continuidad
operacional, la proteccion de los activos, el cumplimiento de la normativa legal y reglamentaria, asi como la alineacion con los
objetivos estratégicos definidos.

En cumplimiento de la Ley 87 de 1993, que establece normas para el ejercicio del control interno en las entidades y organismos
del Estado, y conforme a lo dispuesto en el Decreto 648 de 2017, que modifica y adiciona el Decreto 1083 de 2015, se establecen
lineamientos claros para el desarrollo de la gestion de riesgos. El Articulo 17 de este decreto modifica el articulo 2.2.21.5.3 del
Decreto 1083 de 2015, definiendo que las Unidades u Oficinas de Control Interno, o quienes hagan sus veces, deben desempenfar
roles estratégicos, con énfasis en liderazgo, prevencion, evaluacion y seguimiento de la gestion de riesgos, asi como en la
relacion con entes externos de control.

En atencioén a las actividades definidas en el Plan Unico Nacional de Auditorias y Seguimientos (PUNAS) para la vigencia 2026,
y de acuerdo con las responsabilidades asignadas en el Sistema de Control Interno (SCI), conforme a la Resolucion 00031 de
2025, se ha actualizado la estructura, politica y objetivos del Sistema Integrado de Gestion. Estas acciones se orientan a fortalecer
los procesos de gestion del riesgo en diversos ambitos, tales como corrupcion, fiscal, contable, fraude, seguridad y privacidad de
la informacion.

El presente informe tiene como propdsito evaluar el estado de la gestion integral de riesgos del Instituto Nacional de Medicina
Legal y Ciencias Forenses durante el segundo cuatrimestre de 2026. Para tal fin, se analizé la cobertura del mapa institucional
de riesgos frente a los dieciocho (18) procesos del mapa de procesos, la incorporacién de las tipologias de riesgo definidas en
la Politica para la Gestion Integral de Riesgos, la alineacién de dicha politica con los lineamientos establecidos en la Guia para
la Gestion Integral del Riesgo del DAFP version 7, asi como las brechas identificadas entre los lineamientos de la nueva politica
y su implementacion institucional. Adicionalmente, se evalu6 la distribucion, cobertura y consistencia de los riesgos identificados,
con el fin de determinar oportunidades de fortalecimiento para la gestion integral del riesgo en la entidad.

2 OBJETIVOS

2.1 Objetivo General

Verificar la implementacién y cumplimiento de la Politica de Gestiéon de Riesgos Institucionales de conformidad con la Ley vigente
reglamentaria y demas lineamientos establecidos por la entidad.

2.2 Objetivos especificos

a) Evaluar la alineacion de la politica integral de gestion de riesgos con la Guia para la Gestion Integral del Riesgo en Entidades
Publicas - DAFP v7.

b) Verificar la cobertura e integralidad del mapa de riesgos institucional, mediante la identificacion de la inclusiéon de todos los
procesos y de las diferentes tipologias de riesgo.

c) Evaluar el grado de implementacion de la Politica para la Gestidn Integral de Riesgos adoptada en julio de 2026, identificando
las brechas existentes entre sus lineamientos y la gestion institucional del riesgo, con el fin de contribuir en la proyeccion por
parte de los responsables de planes de mejora adecuados.
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Comprende el periodo del 01 de mayo al 31 de agosto de 2026 e incluye el analisis de los riesgos de gestioén, integridad publica,
fiscales, seguridad de la informacion e inteligencia artificial. Asimismo, contempla la evaluacién de la segunda linea de defensa
en dieciocho (18) procesos institucionales, correspondientes a los niveles estratégico, misional, operativo y de evaluacion y
control.

4  CRITERIOS DE EVALUACION

El presente informe de seguimiento se fundamenta en el marco normativo externo e interno aplicable a la gestion de riesgos y al
Sistema de Control Interno del INMLCF, el cual incluye disposiciones legales, lineamientos técnicos y guias metodoldgicas
vigentes, asi como la normatividad, politicas, procedimientos y directrices institucionales adoptadas por la entidad. Este marco
sirve como referencia para establecer los criterios de evaluacion y verificar la adecuada implementacion y cumplimiento de la
gestion de riesgos.

4.1 Normatividad Externa

e Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones", Articulo 2- Objetivos del Sistema de Control Interno.

e Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcion y la efectividad del control de la gestién publica.”

e Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha contra la
corrupcion y se dictan otras disposiciones”, en los items que apliquen.

e Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”, articulo
2.2.21.5.5 “Politicas de control interno disefiadas por el Departamento Administrativo de la Funcién Publica”.

o Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.

o Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestion y Desempefio Institucional.

o Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la
Ley 2195 de 2022, en lo relacionado con los programas de Transparencia y Etica Publica. Articulo 2.1.4.4.1.1 Ambito de
aplicacion. Paragrafo 1.

e Guia rol de las unidades u oficinas de Control Interno, auditoria interna o quien haga sus veces. v3 - 2023.

e Guia para la Administracion del Riesgo y el disefio de controles en Entidades Publicas. V7 - 2025.

e Lineamientos del Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en entidades publicas. Version 5
de 2025-04-21.

e Norma NTC —ISO 27001. Sistema de gestidon de seguridad de la informacion, en los items aplicables a la gestion de riesgos.

4.2 Normatividad Interna

e Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de administracion de riesgo institucional.

e Acuerdo 067 de 2025. Articulo 6. Oficina de Control Interno, numeral 5. Asesorar sobre el disefio y efectividad en la gestion
de los riesgos en la entidad que permitan la operacion y eficacia del Sistema de Control Interno.

e Resolucion 00031 de 2025-01-16 “Por la cual se actualiza la estructura, politica y objetivos del Sistema Integrado de Gestién”.

e Resolucion 2273 de 2026-07-06 “Por la cual se actualiza la Politica para la Gestién Integral de Riesgos en el Instituto Nacional
de Medicina Legal y Ciencias Forenses y deroga la Resolucion N°. 001142 del 29 de diciembre de 2022”.

e Resolucion No. 000403 de 2020 (3 de Julio) “Por la cual se ajusta y actualiza la composicion del SIG”, Articulo 21. Estructura
del Modelo Estandar de Control Interno; Articulo 22. Definicién y conformacion de las lineas de defensa del Modelo Estandar
de Control Interno; 23. Responsabilidades de los servidores, segun las lineas de defensa.

e Procedimiento Gestion de Riesgos, codigo DG-E-P-022, Version: 8.

o Programa de transparencia y ética publica PTEP 2025-2026.
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5 METODOLOGIA

Para la elaboracion del informe se utilizaron las siguientes fuentes de informacion:

o Respuestas de la Oficina de Planeacion al oficio 180-OFCI-DG-2026 de fecha 2025-08-27:

¢ Correo electrénico de fecha 2026-08-13 con el INFORME DE SEGUIMIENTO GESTION INTEGRAL DE RIESGOS de la
Oficina Asesora de Planeacion.

e Mapa Institucional de riesgos publicada en pagina web del INMLCF, con enlace https://www.medicinalegal.gov.co/riesgos

e Mapa de procesos publicado en pagina web, con enlace
https://www.medicinalegal.gov.co/documents/20143/256287/Mapa_procesos_2026.pdf
e ISOLUCION.

Para el desarrollo del seguimiento la Oficina de Control Interno aplicd las siguientes actividades:

o Verificacion del cumplimiento de los lineamientos establecidos en la Politica de Administracion del Riesgo y en el
procedimiento institucional para la gestion de riesgos.

e Revision de la estructura y contenido de las matrices institucionales de riesgos de Gestion, Integridad Publica y Seguridad de
la Informacion.

o Validacioén de la cobertura del mapa de riesgos frente al mapa de procesos institucional, identificando los procesos con riesgos
asociados y aquellos que no registran riesgos.

e Analisis de la integralidad de las tipologias de riesgo incorporadas en las matrices frente a las categorias definidas en la
Politica de Administracion del Riesgo.

e Consolidacion y clasificacion de los riesgos identificados por proceso y por tipologia de riesgo.

e Analisis de concentracion de riesgos por proceso y determinacion de brechas de cobertura en la identificacion de riesgos.

e Evaluacion de la consistencia documental y de la trazabilidad del proceso de identificacion de riesgos, incluyendo la revisidon
de los registros definidos en el procedimiento institucional.

e Analisis de posibles oportunidades de mejora relacionadas con la identificacion, valoracion y documentacion de riesgos
institucionales.

6 RESULTADOS DEL SEGUIMIENTO Y EVALUACION

6.1 Evaluacién de la alineaciéon de la politica con la Guia para la Gestion Integral del Riesgo en Entidades Publicas -
DAFP v7

Considerando que la Politica para la Gestion Integral de Riesgos fue actualizada en el segundo cuatrimestre de 2026 mediante
la Resolucion 2273 de 2026, la Oficina de Control Interno considera relevante evaluar el grado de alineacion de su contenido
frente a los criterios definidos en la Guia para la Gestién Integral del Riesgo en Entidades Publicas del DAFP, version 7, con el
fin de identificar brechas y promover las acciones necesarias para su cierre.

Aspectos de alineacion institucional respecto a la Gestion del Riesgo (DAFP V7)

¢Se
encuentra en
la Politica?

Elemento requerido por la Referencia

Resultado de validacion de la Oficina de Control Interno (referencia especifica en la

Guia Guia politica)

Se encuentra contenido en el articulo 3. Objetivos. La politica establece cuatro objetivos
Objetivo de la politica Numeral 2.3.1. Si orientados a la identificacion, valoracion, monitoreo, reporte y apropiacién de la gestion
integral de riesgos.
Se encuentra contenido en el articulo 4. Alcance. Define aplicacién a todos los procesos,
lideres de proceso, lineas de defensa, grupos de valor y partes interesadas.
Se encuentra en el articulo 2. Definicién indica que la politica busca actuar “a partir del
contexto interno y externo”; adicionalmente el numeral 7.1.3 Contexto estratégico e
Contexto interno y externo Numeral 2.3.3. Si identificacion de partes interesadas define este documento como herramienta de gestion,
de igual manera el procedimiento GESTION DE RIESGOS Versién 8, Cédigo DG-E-P-022
lo aborda en la actividad “identificacién del riesgo”
Se evidencia en el articulo 8. Roles, responsabilidad y compromiso frente al riesgo y
Niveles de responsabilidad = Numeral 2.3.4. Si Numeral 8.1 Esquema de lineas de defensa.
El procedimiento GESTION DE RIESGOS Versién 8, Cédigo DG-E-P-022 lo aborda.
Se evidencia en el numeral 7.1.2 y numeral 7.5, que remiten al Procedimiento Gestion de

Alcance de la politica Numeral 2.3.2. Si

Esquema metodolégico

aplicable Ul 2 = Riesgos codigo DG-E-P-022 como metodologia institucional.
Tinologias de riesqo Se evidencia en el articulo 2. Definicion y Numeral 7.1.7 Tipificaciéon de riesgos
1pologl 9 Numeral 2.5. Si institucionales, donde se establecen riesgos de gestion, integridad publica, fiscal, seguridad
institucional ; ;. L . e

de la informacion e inteligencia artificial.
Apetito de riesgo Numeral 2.4. Parcial En los numerales 5.1.4 Apetito del Riesgo, 5.1.5 Tolerancia al Riesgo y 5.1.6 Capacidad de

Riesgo, la Politica establece las definiciones conceptuales correspondientes; sin embargo,
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¢Se
encuentra en
la Politica?

Elemento requerido por la Referencia

Resultado de validacion de la Oficina de Control Interno (referencia especifica en la

Guia Guia politica)

sefiala que la definicion operativa del apetito de riesgo sera desarrollada en el
procedimiento institucional.

Por su parte, el procedimiento, en el numeral 7.5.1 Actividad N.° 5 "Formular las acciones",
especificamente en la Tarea 1, incorpora elementos relacionados con este aspecto. No
obstante, se identifican las siguientes oportunidades de mejora:

® No se establece de manera integral el apetito de riesgo institucional del INMLCF. Si bien
se contemplan opciones de tratamiento del riesgo (reducir, evitar, aceptar, transferir o
compartir), no se definen limites de aceptacion ni niveles de tolerancia para las diferentes
tipologias de riesgo.

® No se establecen criterios especificos para la gestion de riesgos asociados a las
tipologias de riesgo fiscal.

® No se definen los criterios aplicables a los riesgos clasificados en niveles bajos o
aceptables, ni las condiciones bajo las cuales estos pueden ser aceptados o
monitoreados para cada tipologia de riesgo.

El numeral 7.1 Recursos y herramientas para la gestion de riesgos describe los principales
recursos y herramientas que soportan la implementacion y operacion del proceso de

Recursos para la gestion  ISO 31000 y Si gestion integral de riesgos en la entidad, incluyendo guias, procedimientos, andlisis del

de riesgos numeral 7.1. A~ . ’ -
contexto estratégico, mapas de riesgos, herramientas para la gestion de eventos,
indicadores de seguimiento y plataformas tecnolégicas de apoyo.
. i . Se evidencia cumplimiento en el articulo 9. Monitoreo, que asigna a la Oficina de
Monitoreo y seguimiento Numeral 2.3.4. Si A . N .
Planeacién el monitoreo cuatrimestral de la politica.
Se evidencia cumplimiento en el articulo 10. Medicién, seguimiento y evaluacién de la
Evaluacion independiente Numeral 2.3.4. Si politica, que asigna la evaluacién independiente a la Oficina de Control Interno como tercera
linea de defensa.
Comnion Numeral 2.3 y Se evidencia en el articulo 11. Comunicacion y divulgacion, que establece el desarrollo de
" = Y modelo COSO- Si estrategias de comunicacion y sensibilizacién.
divulgacion ERM
Roles de lineas de defensa | Numeral 2.3.4. si Se evidencia en el articulo 8. Roles, responsabilidad y compromiso frente al riesgo y

Numeral 8.1 Esquema de lineas de defensa.

oL . Se encontr6 en los numerales 7.1.1 a 7.1.8, donde se establecen herramientas
Definicion de herramientas

e . Numeral 2.3.5. Si metodoldgicas, contexto estratégico, mapa de riesgos, gestion de eventos, indicadores e
para la gestion de riesgos ISOLUCION
Definicién de Numeral2.34y Articulo 8.2 Materializacién de los riesgos, que establece el seguimiento a incumplimientos
responsabilidades sobre @esquema de Si y la identificacién de materializaciones asociadas a riesgos.
materializacion del riesgo lineas.

La validacion realizada evidencio que la Politica para la Gestion Integral de Riesgos incorpora los elementos minimos requeridos
por la Guia para la Gestion Integral del Riesgo, incluyendo objetivos, alcance, metodologia, responsabilidades, tipologias de
riesgo, monitoreo, evaluacién y mecanismos de comunicaciéon. No obstante, se identific6 una oportunidad de mejora en la
definicion del apetito de riesgo institucional, dado que los lineamientos actuales se orientan principalmente al tratamiento de los
riesgos y no establecen de manera expresa los niveles de aceptacion, tolerancia y limites aplicables a todas las tipologias de
riesgo definidas por la entidad, especialmente para riesgos fiscales e inteligencia artificial. Esta situacion podria limitar la
estandarizacion de los criterios para la toma de decisiones frente a la gestion de riesgos institucionales.

La tipologia de riesgos asociados a la inteligencia artificial fue incorporada recientemente en la Politica para la Gestion Integral
de Riesgos mediante la Resolucién 2273 de junio de 2026. En consecuencia, al momento del presente seguimiento la entidad
aun no contaba con lineamientos metodolégicos especificos para su identificacion y gestion. Por esta razon, la ausencia de
riesgos de inteligencia artificial en la matriz institucional se considera una situacién asociada al proceso de implementacion de la
politica y no necesariamente una omision de los responsables de los procesos.

6.2 Cobertura e Integralidad del Mapa de Riesgos Institucional

La Oficina de Control Interno realizé un analisis de la cobertura de los riesgos identificados en los procesos institucionales,
considerando las tipologias de riesgo definidas por la entidad y el nivel de exposicién asociado. No se incluyeron los riesgos
relacionados con inteligencia artificial, debido a su reciente incorporacién a la Politica para la Gestion Integral de Riesgos y al
estado inicial de su implementacion.

Como resultado se identifican los siguientes datos relevantes:

Procesos institucionales 2026 18
Procesos con riesgos identificados en matriz 17
Riesgos identificados 83

Tipologias de riesgo definidas por la politica 5
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Tipologias de riesgo incluidas en la matriz 3
Tipologias no incluidas en la matriz 2

* No estan registrados riesgos fiscales. Se justifica la no identificacion de riesgos de inteligencia artificial dada su reciente inclusion
en la politica.

Respecto a la cobertura por tipo de riesgo definido en la politica se identifica:

Tipo de riesgo definido en la politica Existe en la matriz
Gestion Si-35
Integridad Publica (soborno, fraude, conflicto de intereses, corrupcién, riesgo LA/FT/FP) Si-20
Fiscal No
Seguridad de la Informacion Si-28
Inteligencia Artificial No

Se evidencid que el mapa institucional incorpora riesgos de gestion, integridad publica y seguridad de la informacion, sin embargo,
no se identificaron riesgos fiscales, pese a estar contemplados en la Politica de Administracion del Riesgo. En cuanto a riesgo
de integridad publica no se identificaron riesgos asociados a soborno, fraude, conflicto de intereses, y riesgo LA/FT/FP,
Unicamente asociados a corrupcion.

Respecto a los riesgos asociados a inteligencia artificial, aplica lo sefialado en el numeral 6.1. Por tanto, la ausencia de esta
tipologia de riesgo no constituye una omision de los responsables de los procesos, sino una situacion derivada de su reciente
incorporacion a la Politica para la Gestion Integral de Riesgos.

En cuanto a la cobertura por proceso se presenta:

Proceso Integridad Publica  Gestion  Seguridad de la Informacion  Total Riesgos
istracion del SIG
Gestion de la Planeacion Institucional 0 3 4 7
Gestion de la Comunicacién 1 1 0 2
Gestion de Datos e Innovacion 0 1 0 1
Gestion de Seguridad de la Informacién 0 0 0 0
Gestion del Relacionamiento con la Ciudadania 0 1 2 3
Gestion del Servicio Pericial 6 7 0 13
Gestion de Certificacion de Peritos Forenses 3 2 3 8
Gestion del Conocimiento Cientifico Forense 1 1 6 8
Gestion y Soporte Juridico 1 1 0 2
Gestion Financiera 1 2 0 3
Gestion del Talento Humano 1 2 4 7
Gestion Contractual 1 1 1 3
Gestion Ambiental 0 1 0 1
Gestion de Infraestructura Tecnolégica y Servicios Informaticos 1 1 0 2
Gestion Administrativa 1 6 5 12
Gestion del Sistema de Evaluacion y Control 1 1 3 5
Gestion de Seguridad y Salud en el Trabajo 1 1 0 2
Total General 20 35 28 83
Participacién por proceso
Proceso Total Riesgos % sobre 83 riesgos

Gestion del Servicio Pericial 13 15,7%

Gestion Administrativa 12 14,5%

Gestion de Certificacion de Peritos Forenses 8 9,6%

Gestion del Conocimiento Cientifico Forense 8 9,6%

Gestion de la Planeacion Institucional 7 8,4%

Gestion del Talento Humano 7 8,4%

Gestion del Sistema de Evaluacion y Control 5 6,0%

Administracion del SIG 4 4,8%

Gestion Financiera 3 3,6%

Gestion Contractual 3 3,6%

Gestion del Relacionamiento con la Ciudadania 3 3,6%

Gestion de la Comunicacién 2 2,4%

Gestion y Soporte Juridico 2 2,4%

Gestion de Infraestructura Tecnolégica y Servicios Informaticos 2 2,4%
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Proceso Total Riesgos % sobre 83 riesgos
Gestion de Seguridad y Salud en el Trabajo 2 2,4%
Gestion de Datos e Innovacion 1 1,2%
Gestion Ambiental 1 1,2%
Gestion de Seguridad de la Informacién 0 0,0%

En el andlisis se incluyo la concentracién de riesgos por proceso, concluyendo:

o El Instituto cuenta con 18 procesos, de los cuales 17 tienen riesgos identificados y 1 proceso (Gestion de Seguridad de la
Informacion) no registra riesgos en las matrices analizadas, para una cobertura de identificacion de riesgos del 94,4%.

e Los procesos con mayor exposicion son Gestion del Servicio Pericial (13 riesgos) y Gestion Administrativa (12 riesgos), que
concentran conjuntamente el 30,1% del universo de riesgos institucionales.

e Los riesgos de Integridad Publica se concentran principalmente en Gestién del Servicio Pericial (6 riesgos) y Gestion de
Certificacion de Peritos Forenses (3 riesgos).

e Los riesgos de Gestion se concentran en Gestion del Servicio Pericial (7 riesgos) y Gestion Administrativa (6 riesgos).

e Los riesgos de Seguridad de la Informacién se concentran en Gestidon del Conocimiento Cientifico Forense (6 riesgos),
Gestion Administrativa (5 riesgos), Gestion de la Planeacion Institucional (4 riesgos) y Gestion del Talento Humano (4

riesgos).

Brechas de cobertura

Este analisis incluye la determinacion de procesos sin riesgos no solo a nivel global sino a nivel de tipologia de riesgo, para lo

cual se encontro:

Proceso Integridad Publica  Gestion
Administracion del SIG v v No
Gestion de la Planeacion Institucional No v v
Gestion de la Comunicaciéon v v No
Gestion de Datos e Innovacion No v No
Gestion de Seguridad de la Informacion No No No
Gestion del Relacionamiento con la Ciudadania No v v
Gestion del Servicio Pericial v v No
Gestion de Certificacion de Peritos Forenses v v v
Gestion del Conocimiento Cientifico Forense N N v
Gestion y Soporte Juridico v v No
Gestion Financiera N N No
Gestion del Talento Humano v v v
Gestion Contractual N N v
Gestion Ambiental No v No
Gestion de Infraestructura Tecnolégica y Servicios Informaticos N4 N4 No
Gestion Administrativa v v v
Gestion del Sistema de Evaluacion y Control v v v
Gestion de Seguridad y Salud en el Trabajo v v No

v = Tiene al menos un riesgo de la tipologia.
No = No registra riesgos de la tipologia.

Cobertura por tipologia

Tipologia Procesos con riesgos  Procesos sin riesgos  Cobertura
Integridad Publica 13 5 72,2%
Gestion 17 1 94,4%
Seguridad de la Informacion 8 10 44,4%

Procesos sin riesgos de integridad publica

e  Gestion de la Planeacion Institucional

e  Gestion de Datos e Innovacion

e  Gestion de Seguridad de la Informacion

e  Gestion del Relacionamiento con la Ciudadania

Seguridad de la Informacion
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e  Gestion Ambiental
Procesos sin riesgos de gestion

e  Gestion de Seguridad de la Informacion
Procesos sin riesgos de seguridad de la informacion

Administracién del SIG

Gestién de la Comunicacion

Gestién de Datos e Innovacion

Gestion de Seguridad de la Informacion

Gestién del Servicio Pericial

Gestion y Soporte Juridico

Gestién Financiera

Gestion Ambiental

e  Gestion de Infraestructura Tecnoldgica y Servicios Informaticos
e  Gestion de Seguridad y Salud en el Trabajo

El analisis de cobertura por tipologia de riesgo evidencio diferencias significativas en la identificacién de riesgos entre los
procesos institucionales. Mientras los riesgos de gestién presentan la mayor cobertura, encontrandose identificados en diecisiete
(17) de los dieciocho (18) procesos del Instituto (94,4%), los riesgos de integridad publica se encuentran presentes en trece (13)
procesos (72,2%). Por su parte, los riesgos de seguridad de la informacién registran la menor cobertura, al identificarse
unicamente en ocho (8) procesos (44,4%), observandose que diez (10) procesos no cuentan con riesgos asociados a esta
tipologia. Este resultado sugiere la conveniencia de revisar el ejercicio de identificacion de riesgos de seguridad de la informacion
en aquellos procesos que gestionan activos de informacion, documentacion institucional, sistemas de informacion o datos
personales, con el fin de determinar si la ausencia de riesgos corresponde efectivamente a la naturaleza del proceso o si existen
oportunidades de fortalecimiento en la identificacion y valoraciéon de eventos de riesgo relacionados con la confidencialidad,
integridad y disponibilidad de la informacién. Adicionalmente, se observé que el procedimiento institucional de gestion de riesgos
no documenta de manera explicita una etapa para la identificacion y analisis de los activos de informaciéon, amenazas y
vulnerabilidades como insumos para la identificacion de los eventos de riesgos y sus efectos tal como se describe en la guia para
la gestion integridad de riesgos en entidades publicas del DAFP, version 7, situacion que podria limitar la aplicacion uniforme de
la metodologia y la identificacion integral de esta tipologia de riesgos en todos los procesos institucionales.

Del analisis de los veinte (20) riesgos de Integridad Publica identificados en la entidad, se evidencié que estos se encuentran
asociados principalmente a eventos de corrupcion. Sin embargo, no se identificaron riesgos especificos asociados a las
categorias de soborno, fraude o lavado de activos, financiacion del terrorismo y financiacion de la proliferacion de armas de
destruccion masiva (LA/FT/FP) en ninguno de los procesos institucionales.

Esta situacién no implica necesariamente la inexistencia de exposicion a dichas amenazas, sino que puede evidenciar una
oportunidad de fortalecimiento en la identificacion y valoracion de riesgos de integridad, especialmente considerando que los
procesos institucionales gestionan recursos publicos, informacion sensible, contratacion, pagos, inventarios, certificaciones,
talento humano y relaciones con terceros, escenarios donde podrian materializarse eventos relacionados con fraude, soborno o
LA/FT/FP.

El Instituto evidencia un nivel adecuado de implementacion de la Politica de Administracion del Riesgo, con una cobertura del
94,4% de los procesos institucionales y la identificacion de 83 riesgos. No obstante, se identifican oportunidades de mejora en la
integralidad del mapa, dado que las tipologias de riesgo fiscal e inteligencia artificial no han sido incorporadas y los riesgos de
integridad publica se limitan a eventos de corrupcion. Asimismo, la cobertura de riesgos de seguridad de la informacion resulta
baja frente al total de procesos institucionales, lo que sugiere la necesidad de revisar y fortalecer su identificacion. Finalmente,
la concentracion de riesgos en los procesos de Gestion del Servicio Pericial y Gestion Administrativa amerita especial seguimiento
debido a su mayor nivel de exposicion institucional.

Anadlisis de posibles causas de brecha de cobertura

Al realizar la revision del procedimiento Gestion de Riesgos Version 8, Codigo DG-E-P-022, especificamente en el numeral 7.4.2
"Actividad No. 2. Identificar los riesgos", se observé que las tareas 1 y 2 no establecen registros documentales que permitan
evidenciar la identificacion y analisis de riesgos efectuado por los procesos.
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En consecuencia, no se evidencian soportes que permitan verificar de manera objetiva que durante el ejercicio de identificacion
de riesgos se hayan analizado la totalidad de las tipologias definidas en la Politica de Administracion del Riesgo, ni que se haya
realizado una evaluaciéon documentada para concluir la inexistencia de riesgos asociados a determinadas categorias. Esta
situacion limita la trazabilidad del proceso de identificacion de riesgos y dificulta determinar si la ausencia de riesgos fiscales, de
soborno, fraude, conflicto de intereses o LA/FT/FP obedece a una evaluacion consciente y documentada o a posibles omisiones
durante la identificacion y valoracion de riesgos.

En relacién con los riesgos asociados a inteligencia artificial, se observé que esta tipologia fue incorporada recientemente
mediante la actualizacion de la Politica para la Gestion Integral de Riesgos adoptada en junio de 2026. En consecuencia, el
Instituto se encuentra adelantando el proceso de definicidn y actualizacién de los lineamientos metodoldgicos, procedimientos,
herramientas y controles requeridos para su identificacion, valoraciéon, tratamiento y monitoreo, con el propésito de incorporar
progresivamente esta tipologia dentro del mapa institucional de riesgos.

Durante la presentacién de resultados se indicd que el aplicativo ISOLUCION dispone de funcionalidades para apoyar la
identificacion de riesgos por parte de los procesos. Sin embargo, la revision documental realizada evidencié que el procedimiento
institucional no define registros que permitan conservar y demostrar de manera objetiva la evaluacion de todas las tipologias de
riesgo contempladas en la politica institucional, ni establece la evidencia que debe generarse o conservarse en ISOLUCION para
soportar dicho analisis. Esta situacion representa una oportunidad para fortalecer la trazabilidad y documentacion del proceso de
identificacion de riesgos, permitiendo contar con mayor claridad y soporte sobre las decisiones adoptadas frente a cada tipologia
de riesgo evaluada.

Adicionalmente, no se identificaron mecanismos de control dentro del procedimiento que exijan a los responsables de los
procesos justificar documentalmente las tipologias evaluadas y descartadas, lo que podria generar diferencias en los criterios
aplicados durante la construccion y actualizacion de los mapas de riesgos. Lo anterior podria explicar las brechas de cobertura
evidenciadas en el presente seguimiento y representa una oportunidad de mejora para fortalecer la completitud, consistencia y
trazabilidad del proceso institucional de administracion del riesgo.

6.3 Diagnéstico de alineacion e identificacion de brechas entre los lineamientos de la Politica para la Gestion Integral
de Riesgos y su implementacion institucional

Con el proposito de identificar el nivel de implementacion de la Politica para la Gestion Integral de Riesgos, adoptada mediante
Resolucion 2273 de 2026 y servir de herramienta de analisis por parte de los responsables de la gestion de riesgos, la Oficina
de Control Interno efectud un analisis de alineacion entre los lineamientos definidos en la politica y los resultados evidenciados
en la gestion institucional del riesgo. La evaluacion considero la revision de la politica, el procedimiento de gestion de riesgos,
las matrices institucionales, los informes de seguimiento y demas soportes disponibles, con el fin de determinar el grado de
cumplimiento de los criterios definidos en la politica, asi como identificar brechas y oportunidades de mejora que fortalezcan la
integralidad, cobertura y efectividad del sistema de administracién de riesgos del Instituto.

A continuacion, se presenta el resultado de la valoracion de los criterios definidos en la politica:

1 Art. 4. Alcance. Todos los procesos Cumple parcialmente. De los 18 procesos institucionales, 17 cuentan con riesgos identificados. El
institucionales cuentan con identificacion de @ proceso Gestion de Seguridad de la Informacién no registra riesgos en las matrices revisadas.
riesgos.

2 Art. 2 Definicion y Numeral 5.1.1 Riesgo de = Cumple parcialmente. Se identificaron 35 riesgos de gestion distribuidos en 17 procesos; Gestion de
Gestion. Se identifican riesgos de gestion en los | Seguridad de la Informacién no registra riesgos de esta tipologia.
procesos institucionales.

3 Art. 3 literal a) y Numeral 7.1.7 Tipificacion de = Cumple parcialmente. Se identificaron 20 riesgos de integridad publica distribuidos en 13 procesos.
riesgos institucionales. Se identifican riesgos
para la integridad publica en los procesos donde
aplique.

4 Art. 4 Paragrafo. Los procesos que no identifican = No cumple. No se evidencio justificacion documentada para los procesos que no registran riesgos de
riesgos de integridad publica cuentan con | integridad publica.
justificacion documentada.

5 Numeral 5.3 Riesgos Fiscales y Numeral 7.1.7  No cumple. No se identificaron riesgos fiscales en el mapa institucional de riesgos.

Tipificacion. Se identifican riesgos fiscales en los
procesos susceptibles de afectar recursos y
bienes publicos.

6 Numeral 5.4 Riesgos de Seguridad de la @ Cumple parcialmente. Se identificaron 28 riesgos, pero solo 8 de los 18 procesos cuentan con riesgos
Informacién y Numeral 7.1.7 Tipificaciéon. Se = de esta tipologia. En el informe de la Oficina de Planeacién identifican este cumplimiento parcial.
identifican riesgos de seguridad de la informacion
asociados a activos de informacion.

7 Numeral 5.5 Riesgos de Inteligencia Artificial En proceso de implementacion dado que esta tipologia se contemplé en la politica de riesgos
y Numeral 7.1.7 Tipificacion. Se identifican de julio de 2026.
riesgos asociados a Inteligencia Artificial cuando
existan procesos o herramientas que la utilicen.
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8 Art. 2 Definicion, Art. 3 literal a) y Numeral = Cumple parcialmente. La politica define cinco tipologias y la matriz incorpora Unicamente tres: gestion,
7.1.7 Tipificacion. ElI mapa institucional | integridad publica y seguridad de la informacion.
incorpora todas las tipologias de riesgo definidas
en la politica.

9 Numerales 5.1.2 Riesgo Inherente y 5.1.3 Cumple. Las matrices revisadas presentan valoracion inherente y residual.

Riesgo Residual. Los riesgos cuentan con
valoracion inherente y residual.

10  Art. 2 Definicion y Art. 6 Compromiso. Los = Cumple. Los riesgos evaluados presentan controles y tratamiento definido.
riesgos cuentan con controles y tratamiento
definidos.

11  Art. 9 Monitoreo. Existe evidencia de monitoreo = Cumple. Se evidencié el informe de seguimiento elaborado por la Oficina Asesora de Planeacion
periddico de riesgos. correspondiente al segundo cuatrimestre de 2026.

12  Art. 8.2 Materializacion de los riesgos. Existe = Cumple parcialmente. El informe de seguimiento realizado por la Oficina Asesora de Planeacion para
seguimiento a la materializacién de los riesgos. el segundo cuatrimestre de 2026 describié materializacion del riesgo GSF-199 “Posibilidad de

afectacion reputacional y econémica por alteraciéon a la validez de los resultados que emiten los
laboratorios y organismos de inspeccion o pérdida de la acreditacion, debido al incumplimiento de los
controles establecidos” e indica que su tratamiento se realiza a través de las AC3810, AC3807, AC3804
y AC 3799, sin embargo, no se observa una validaciéon o mecanismo de identificacion de materializacion
de riesgos que cubra la totalidad de riesgos y procesos.

13 Numeral 7.1.4 Mapa de Riesgos. La Oficina de = Cumple. Se evidencid la consolidacion del mapa institucional y la emisién de informes de seguimiento.
Planeacion consolida y actualiza el mapa
institucional de riesgos.

14 Numeral 7.1.4 Mapa de Riesgos. El mapa Cumple. Los riesgos incluidos presentan clasificacion inherente conforme a la metodologia
institucional incorpora los riesgos inherentes | institucional.
moderados, altos o extremos.

15 Numeral 7.1.8 Tecnologia y software para la Cumple parcialmente. Se evidencié el uso de ISOLUCION como herramienta institucional, sin
gestion de riesgos. Se utiliza una herramienta = embargo, de acuerdo con las conclusiones del informe de seguimiento de la Oficina Asesora de
tecnolégica para el registro y trazabilidad de Planeaciéon, durante el periodo evaluado se encontraban pendientes ajustes funcionales y
riesgos. parametrizaciones asociadas a la Guia para la gestion integridad de riesgos en entidades publicas del

DAFP, version 7.

16 Numeral 7.1.3 Contexto estratégico e @ Cumple parcialmente. El requisito esta definido en la politica y el procedimiento; sin embargo, no se
identificacion de partes interesadas. Existe @ evidencié un registro consolidado que demuestre su aplicacion en la identificacién de todas las
evidencia de andlisis del contexto y partes | tipologias de riesgo.
interesadas para la identificacion de riesgos.

17  Art. 3 literal d) y Art. 11 Comunicacién y Cumple parcialmente. Se indica en el informe de seguimiento de la Oficina Asesora de Planeacion
divulgaciéon. Se realizan actividades de @ que se realizaron actividades de capacitacion, acompafiamiento y fortalecimiento técnico para la
sensibilizacién y apropiacién de la gestién del — implementacion del médulo de riesgos en ISOLUCION, sin embargo, contindan pendientes ajustes de
riesgo. parametrizacion necesarios para soportar de manera integral la gestiéon de todas las tipologias de riesgo

definidas en la politica.

18  Art. 8 Roles, responsabilidades y compromiso | Cumple. Se evidencian actividades y responsabilidades asignadas a las diferentes lineas de defensa.
frente al riesgo y Numeral 8.1 Esquema de
Lineas de Defensa. Se aplica el esquema de
lineas de defensa en la gestién de riesgos.

19 Art. 9 Monitoreo. La Oficina de Planeacion = Cumple. Se evidencié seguimiento mediante informe de seguimiento elaborado por la Oficina Asesora
realiza seguimiento periédico a la politica. de Planeacién correspondiente al segundo cuatrimestre de 2026.

20  Art. 10 Medicion, seguimiento y evaluacion de = Cumple. El presente seguimiento constituye la evaluacién independiente efectuada por la Oficina de

la politica. La Oficina de Control Interno realiza
evaluacion independiente de la politica.

Control Interno.

La validacion efectuada evidencioé que la entidad cuenta con los principales elementos de gestion definidos en la Politica para la
Gestion Integral de Riesgos, tales como responsabilidades, lineas de defensa, valoracion de riesgos, controles, monitoreo y
seguimiento por parte de la Oficina Asesora de Planeacion y la Oficina de Control Interno. Asimismo, se constato la existencia
de instrumentos metodoldgicos, matrices de riesgos y mecanismos institucionales para la administracién del riesgo.

No obstante, se identificaron brechas relacionadas con la cobertura e integralidad del mapa institucional de riesgos. En particular,
no se evidencio la incorporacion de riesgos fiscales ni de riesgos asociados a inteligencia artificial (como se explicé en el punto
6.1 la ausencia de riesgos de inteligencia artificial obedece a que se incorporé recientemente en la politica de gestion de riesgos
y no ha sido actualizado el procedimiento de Gestion de riesgos), y se observaron procesos sin riesgos de integridad publica o
de seguridad de la informacién debidamente documentados o justificados. Adicionalmente, persisten oportunidades de mejora
en la documentacion del analisis de contexto y en la definicién operativa del apetito de riesgo institucional.

Se evidencié la documentacién y tratamiento de un evento asociado a la materializacion del riesgo GSF-199, cuya identificacion
se origind en el marco de una auditoria externa, lo que demuestra la existencia de mecanismos externos de deteccién de eventos
materializados. No obstante, el analisis realizado permite identificar oportunidades de fortalecimiento en el proceso institucional
de identificacidn, registro, analisis y seguimiento de la materializacion de riesgos, dado que no se observé un mecanismo
estandarizado que permita evaluar de manera integral la totalidad de los riesgos y procesos institucionales. Esta situacion
representa una oportunidad para fortalecer la generacion de informacion consolidada para la toma de decisiones y la
implementacion de acciones de mejora acordes con los niveles de riesgo residual y el apetito de riesgo definido por la entidad.

Finalmente, aunque la entidad dispone del aplicativo Isolucion como herramienta de soporte para la gestion del riesgo, el informe
de seguimiento de la Oficina Asesora de Planeacién evidencié que aun se encuentran en desarrollo ajustes funcionales y
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parametrizaciones requeridas para implementar plenamente los lineamientos de la nueva politica y de la Guia para la Gestion
Integral del Riesgo version 7, especialmente frente a la gestion integral de todas las tipologias de riesgo.

6.4 Analisis de la cobertura de la identificacion de riesgos de gestion

Con el propésito de verificar la aplicacion consistente de la Politica para la Gestion Integral de Riesgos y su alineacion con el
enfoque por procesos adoptado por la entidad, en particular lo establecido en el articulo 6, segun el cual la entidad "aplica la
gestion integral del riesgo con un enfoque por procesos; asi mismo, implementa el pensamiento basado en riesgos con el fin de
establecer controles y acciones para minimizar los impactos negativos y gestionar las oportunidades de mejora que se puedan
presentar”, y en el numeral 5.1.1, que define los riesgos de gestion como aquellos que "se presentan en todos los procesos
institucionales y estan relacionados con eventos potenciales que pueden afectar el cumplimiento de las funciones, objetivos y
metas de la entidad", se efectud una revisiéon de los diecisiete (17) procesos institucionales cuya caracterizacion se encuentra
publicada en el aplicativo Isolucién. Se precisa que la caracterizacion del proceso de Gestion de Datos e Innovacion se encuentra
en construccion y, por tanto, no hizo parte del andlisis.

La revision tuvo como finalidad identificar los componentes o subprocesos que conforman cada proceso institucional y
contrastarlos con los riesgos de gestion incluidos en la matriz de riesgos vigente, con el fin de evaluar la correspondencia entre
estos y los diferentes ambitos de gestion descritos en las caracterizaciones de los procesos.

Para efectos de este analisis, se consider6 que un componente 0 subproceso se encuentra cubierto cuando los riesgos
identificados en la matriz institucional permiten establecer una asociacion explicita con sus objetivos, actividades, productos,
responsabilidades o resultados esperados. En consecuencia, la revision se orienté a determinar si los riesgos actualmente
identificados proporcionan una cobertura razonable de los distintos componentes que integran cada proceso institucional.

Como resultado del analisis, se observo que, si bien todos los procesos cuentan con riesgos asociados, la cobertura de la
identificacion no es homogénea en la totalidad de los componentes que los conforman. En varios casos se identificaron
componentes o0 subprocesos para los cuales no se evidencidé una asociacion explicita con riesgos de gestion incluidos en la
matriz vigente, a pesar de desarrollar actividades relevantes para el cumplimiento de los objetivos institucionales.

Adicionalmente, se evidencidé que algunos riesgos presentan un alcance amplio y abarcan multiples actividades dentro de un
mismo proceso. Si bien este enfoque permite una visidon general de los eventos que pueden afectar la gestion, también puede
dificultar la asociacion directa del riesgo con determinados componentes o subprocesos, asi como la definicion de controles,
responsables y acciones de tratamiento orientadas a situaciones especificas.

La revision se sustentd en el principio de que la gestidn integral del riesgo debe permitir la identificacion de los eventos que
puedan afectar el logro de los objetivos institucionales. En este contexto, cuando los componentes o subprocesos que conforman
un proceso cuentan con objetivos especificos, responsables claramente definidos, actividades diferenciadas, controles
particulares y requisitos normativos propios, resulta necesario evaluar si los riesgos actualmente identificados proporcionan una
cobertura adecuada frente a las situaciones que podrian comprometer el cumplimiento de dichos objetivos. De esta manera, se
busca determinar si la identificacion de riesgos refleja razonablemente la totalidad de los ambitos de gestién que integran cada
proceso institucional.

Los resultados obtenidos muestran que algunos componentes o subprocesos definidos en las caracterizaciones no cuentan con
una asociacion claramente identificable con los riesgos de gestion registrados en la matriz vigente. Esta situacion representa una
oportunidad de mejora frente a los lineamientos establecidos en la Politica para la Gestion Integral de Riesgos, particularmente
en lo relacionado con el fortalecimiento de la identificacion sistematica de riesgos, la aplicacion del enfoque por procesos y la
gestiéon de aquellos eventos que puedan afectar el cumplimiento de los objetivos institucionales.

Asimismo, la ausencia de una asociacion clara entre determinados componentes y los riesgos identificados dificulta la definicidén
y evaluacién de controles especificos orientados a prevenir, mitigar o tratar los eventos que podrian afectar el cumplimiento de
sus objetivos, limitando la trazabilidad entre los elementos fundamentales de la gestion del riesgo.

Al realizar la discriminacion de los procesos por componentes o subprocesos, se identificaron setenta y seis (75) componentes
en los diecisiete (17) procesos analizados. De estos, treinta (30), equivalentes al 40 %, presentan una asociacion directa o
claramente identificable con riesgos de gestién incluidos en la matriz vigente. Este resultado no implica necesariamente que los
componentes restantes carezcan de cobertura frente a los riesgos existentes; sin embargo, si evidencia la conveniencia de
revisar el nivel de cobertura actual para determinar si los riesgos identificados representan razonablemente la totalidad de los
ambitos de gestidn y objetivos especificos que conforman los procesos institucionales.

Este ejercicio no tiene como proposito incrementar el nUmero de riesgos de manera indiscriminada, sino fortalecer la trazabilidad
entre objetivos, componentes o0 subprocesos, riesgos y controles, favoreciendo una identificacion mas precisa de los eventos que
pueden afectar el cumplimiento de los objetivos institucionales y facilitando la definicion de medidas de tratamiento acordes con
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las particularidades de cada ambito de gestion. Con ello se busca fortalecer la capacidad institucional para anticipar, gestionar y
monitorear los eventos que puedan afectar el cumplimiento de sus objetivos estratégicos, misionales, de apoyo y de evaluacion.

Es importante precisar que los resultados corresponden a un ejercicio de analisis documental realizado a partir de las
caracterizaciones de procesos y de la matriz de riesgos de gestion vigente. En consecuencia, las observaciones aqui presentadas
no constituyen una evaluacién de la eficacia de los riesgos o controles existentes, sino una valoracién de la cobertura de la
identificacion de riesgos frente a los componentes o subprocesos definidos por la entidad dentro de su enfoque de gestién por

procesos.

A continuacion, se presenta una tabla resumen del analisis de cobertura de riesgos de gestion por componente o subproceso,
junto con ejemplos de oportunidades de fortalecimiento en la identificacion de riesgos.

Proceso

Gestion del Servicio
Pericial

Componentes del
proceso
(subprocesos)

Gestion de Solicitudes
Periciales

Cantidad riesgos de
gestion relacionados
en la matriz

Ejemplos de riesgos propuestos para cada

componente

Posibilidad de incumplimiento de los tiempos de
atencion de las solicitudes periciales debido a una
asignacion inadecuada de casos por ausencia de
criterios técnicos estandarizados para la priorizacién y
distribucion de cargas de trabajo.

Observaciones

Ejecucion del Servicio
Pericial

Posibilidad de emisién de resultados periciales con
errores técnicos debido a la aplicaciéon inadecuada de
métodos, procedimientos o protocolos periciales por
incumplimiento de los lineamientos  técnicos
establecidos o insuficiente fortalecimiento de
competencias del personal.

Gestion Metroldgica

Posibilidad de emision de resultados periciales no
confiables que afecten la validez técnica y cientifica de
los productos periciales debido al uso de equipos de
mediciéon sin trazabilidad metrolégica vigente por
deficiencias en la planificacion, ejecucién y seguimiento
de las actividades de calibracion, verificacion y control
metroldgico.

Emisién y Comunicacion
del Dictamen Pericial

Posibilidad de entrega de informes periciales con
errores, inconsistencias o informacién incompleta
debido a deficiencias en la revision técnica previa a su
emisiébn por insuficiencia de mecanismos de
aseguramiento y control de calidad.

Gestion de
Certificacion de
Peritos Forenses

Disefio y Desarrollo del
Sistema de Certificacion.

Posibilidad de emitir evaluaciones de competencias no
confiables debido a deficiencias en el disefio,
actualizacion o validacion de los esquemas e
instrumentos de evaluacion.

Evaluacion de
Competencias de
Candidatos.

Posibilidad de obtener resultados de evaluacion
inexactos o inconsistentes debido a fallas en la
aplicacién de los instrumentos o desviaciones durante
el proceso de evaluacion.

Gestion del
Conocimiento
Cientifico Forense

Gestién de cooperacion
académica

Posibilidad de disminucién de los beneficios
académicos, cientificos y de fortalecimiento
institucional derivados de la cooperacién académica
debido a una inadecuada gestion y seguimiento de los
convenios suscritos, por deficiencias en la planeacion,
priorizacién y evaluacion de las alianzas estratégicas.

Gestion de Investigacion
Cientifica Forense

Posibilidad de generacion insuficiente de conocimiento
cientifico aplicable al fortalecimiento institucional
debido a retrasos o deficiencias en la ejecucion de
proyectos de investigacion, por debilidades en la
planeacién, priorizacion y seguimiento de las
actividades investigativas.

Gestion y Difusion del
Conocimiento Cientifico

Posibilidad de limitada apropiacion y utilizacién del
conocimiento cientifico generado por la entidad debido
a una difusién insuficiente de los resultados de
investigacion y productos académicos, por ausencia de
estrategias efectivas de transferencia y gestion del
conocimiento.

Gestién y Soporte
Juridico

Atencién de

Requerimientos Juridicos y

Constitucionales

Posibilidad de incumplimiento de términos legales para
la atencién de derechos de peticidn, tutelas, incidentes
de desacato y habeas corpus debido a retrasos en la
gestion y tramite de los requerimientos por deficiencias
en la asignacion, seguimiento y control de las
solicitudes recibidas.
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Proceso

Componentes del
proceso

Cantidad riesgos de
gestion relacionados

Ejemplos de riesgos propuestos para cada

componente

Observaciones

(subprocesos)

Asesoria Juridica y
Revision Normativa.

en la matriz

Posibilidad de adopcién de decisiones institucionales

contrarias al marco juridico aplicable debido a la
emisién de conceptos juridicos inexactos o incompletos
por deficiencias en el andlisis normativo y
jurisprudencial.

Gestion de Cobro
Persuasivo y Coactivo

Posibilidad de disminucién del recaudo de recursos a
favor de la entidad debido a la gestién inoportuna de los
procesos de cobro persuasivo y coactivo por
deficiencias en el seguimiento y control de las
obligaciones objeto de recaudo.

Defensa Juridica y
Representacion Judicial

Posibilidad de fallos judiciales desfavorables que
generen condenas o afectaciones patrimoniales para la
entidad debido a una estrategia de defensa juridica
inadecuada por insuficiente analisis de los hechos,
pruebas y riesgos del proceso.

Gestion Normativa y
Normograma Institucional

Posibilidad de incumplimiento de disposiciones legales
aplicables a la entidad debido a la desactualizacién del
normograma institucional por deficiencias en el
monitoreo y seguimiento de los cambios normativos.

Gestion
Administrativa

Gestion Infraestructura
Fisica

Posibilidad de interrupcién en la prestacion de los
servicios institucionales debido al deterioro o
indisponibilidad de la infraestructura fisica por
deficiencias en la planificacion y ejecucion de los
mantenimientos preventivos y correctivos.

Gestion de Equipos de
Andlisis y Medicion

Posibilidad de generacién de resultados no confiables
en los procesos institucionales debido al uso de
equipos descalibrados o fuera de especificacién por
incumplimiento de los programas de calibracion y
mantenimiento.

Se identifica el riesgo "GA-
NUEVO 2" el cual hace
referencia al parque automotor

Gestion documental

Posibilidad de pérdida de informacién institucional
debido a deficiencias en la organizacién, conservacion
y custodia de los documentos por incumplimiento de los
lineamientos de gestién documental.

Gestion de
Correspondencia.

Posibilidad de pérdida de documentos y
comunicaciones oficiales debido a errores en el
registro, clasificacion o distribucion de Ila
correspondencia por insuficiencia de controles de
trazabilidad.

Administracion de Bienes e
Inventarios

Posibilidad de pérdida o uso indebido de bienes
institucionales debido a deficiencias en el control y
seguimiento de inventarios por insuficiencia de
mecanismos de custodia y verificacion fisica.

Gestion de seguros

Posibilidad de pérdidas econémicas para la entidad
debido a la existencia de bienes o riesgos sin cobertura
de aseguramiento por deficiencias en la identificaciéon y
valoracion de los riesgos asegurables.

Gestion de Servicios
Generales y Seguridad
Fisica.

Posibilidad de afectacion de la integridad de las
personas Yy los bienes institucionales debido a fallas en
las medidas de vigilancia y seguridad fisica por
insuficiente monitoreo y control de los servicios de
seguridad.

Otro

Se identifica el riesgo GA-139 el
cual hace referencia a la
ejecucion  presupuestal en
procesos contractuales y
asignaciones a nivel nacional
para la Subdirecciéon de
Servicios Forense, el cual no se
enmarca en ningunos de los
componentes  del  proceso
Gestion Administrativa.

Gestion de
Infraestructura
Tecnoldgica y

Servicios

Informaticos

Planeacién Estratégica de
Tecnologias de
Informacién

Posibilidad de que las iniciativas tecnolégicas no
contribuyan al cumplimiento de los objetivos
institucionales debido a una definicién inadecuada de
la estrategia de Tl por deficiencias en la identificacion y
analisis de necesidades institucionales y tecnoldgicas.
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Proceso

Componentes del
proceso

Cantidad riesgos de
gestion relacionados

Ejemplos de riesgos propuestos para cada

componente

Observaciones

(subprocesos)

Gestion de Continuidad de
Servicios TIC.

en la matriz

Posibilidad de interrupcién prolongada de los servicios

tecnoldgicos institucionales debido a la materializacion
de incidentes o contingencias por deficiencias en la
implementacion, prueba y actualizacion de los planes
de continuidad y recuperacion.

Gestion de Infraestructura
Tecnoldgica y Soporte

Posibilidad de indisponibilidad de los servicios
tecnoldgicos institucionales debido a fallas en la
infraestructura tecnoldgica por deficiencias en la
ejecucion y seguimiento de los mantenimientos
preventivos y correctivos.

Gestion de Sistemas de
Informacion y Soluciones
Tecnolégicas

Posibilidad de interrupcion o funcionamiento
inadecuado de los sistemas de informacién
institucionales debido a errores en el desarrollo,
configuracién o implementacion de soluciones
tecnolégicas por deficiencias en la gestion de
requerimientos, pruebas y cambios.

Gestion Ambiental

Gestion Aspectos e
impactos ambientales

Posibilidad de generacién de impactos ambientales no
controlados debido a una identificacion incompleta de
los aspectos ambientales asociados a las actividades
institucionales por deficiencias en la aplicaciéon de la
metodologia de evaluacién ambiental.

Gestion de Requisitos
Legales y Cumplimiento
Ambiental

Posibilidad de imposiciéon de sanciones, multas o
requerimientos por parte de las autoridades
ambientales debido al incumplimiento de requisitos
legales aplicables por deficiencias en la identificacion,
actualizacién y seguimiento de Ila normatividad
ambiental.

Implementacién de
Programas de Gestién
Ambiental

Posibilidad de incumplimiento de las metas de
desempefio ambiental institucional debido a la
ejecucion ineficaz de los programas ambientales por
insuficiente planeacion, asignacion de recursos y
seguimiento a las actividades programadas.

Gestion de Vertimientos y
Tratamiento de Aguas
Residuales

Posibilidad de contaminacion ambiental por
vertimientos fuera de los parametros permitidos debido
a fallas en la operacion de los sistemas de tratamiento
de aguas residuales por deficiencias en el
mantenimiento, monitoreo y control operacional.

Gestion Contractual

Planeacién y
Estructuracion Contractual

Posibilidad de retrasos o incumplimiento en la
satisfaccion de las necesidades institucionales debido
a una estructuracion inadecuada de los procesos
contractuales por deficiencias en la identificacion y
analisis de los requerimientos de contratacion.

Gestion de Procesos de
Seleccion de Contratistas

Posibilidad de seleccion de contratistas que no
cumplen las condiciones requeridas para satisfacer las
necesidades institucionales debido a una evaluacién
inadecuada de las ofertas por debilidades en la
aplicacién de los criterios de evaluacion definidos.

Administracion y Ejecucion
Contractual

Posibilidad de incumplimiento de los objetivos y
resultados esperados de los contratos debido a un
seguimiento insuficiente a la ejecucion contractual por
deficiencias en las actividades de supervision e
interventoria.

Liquidacién y Cierre
Contractual

Posibilidad de controversias juridicas o reclamaciones
posteriores al cierre contractual debido a liquidaciones
con informacién incompleta o inconsistente por
insuficiente revisién de los soportes contractuales,
técnicos y financieros.

Gestion de
Incumplimientos y
Sanciones Contractuales

Posibilidad de pérdida de eficacia en la proteccion de
los intereses de la entidad debido a la gestion
inoportuna de los presuntos incumplimientos
contractuales por deficiencias en el seguimiento a las
obligaciones contractuales y actuaciones
administrativas.

Gestion Seguridad y
Salud en el Trabajo

Administracion Sistema de
Gestion de Seguridad y
Salud en el Trabajo

Posibilidad de incumplimiento de los requisitos legales
y técnicos aplicables al SG-SST debido a la
implementacion insuficiente de los planes, programas y
actividades del sistema por deficiencias en la
planeacion, seguimiento y asignacion de recursos.
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Proceso

Componentes del
proceso

Cantidad riesgos de
gestion relacionados

Ejemplos de riesgos propuestos para cada

componente

Observaciones

(subprocesos)

Vigilancia Epidemioldgica y
Medicina del Trabajo

en la matriz

Posibilidad de deterioro de las condiciones de salud de

los trabajadores debido a la identificacion tardia de
factores de riesgo ocupacional por deficiencias en la
implementaciéon y seguimiento de los programas de
vigilancia epidemioldgica.

Gestién de Riesgos
Laborales y Prevencion

Posibilidad de ocurrencia de accidentes de trabajo y
enfermedades laborales debido a la implementacion
insuficiente de controles sobre los peligros identificados
por deficiencias en la valoracién y tratamiento de los
riesgos laborales.

Gestion de Accidentes,
Incidentes y Enfermedades
Laborales.

Posibilidad de recurrencia de accidentes, incidentes o
enfermedades laborales debido a la implementaciéon
inefectiva de acciones correctivas derivadas de las
investigaciones por deficiencias en el analisis de
causas y seguimiento de los planes de accion.

Gestion Talento
Humano

Planeacién y
Administracion de la Planta
de Personal.

Posibilidad de afectacion del cumplimiento de los
objetivos institucionales debido a una distribucion
inadecuada del talento humano por deficiencias en la
planificacion y andlisis de las necesidades de personal.

Vinculacién y Permanencia
de Servidores

Posibilidad de vinculacién de personal que no cumple
los requisitos establecidos para el empleo debido a una
verificacion inadecuada de los requisitos de ingreso por
debilidades en los controles de validacion documental
y normativa.

Administracién de Némina
y Prestaciones Sociales

Posibilidad de pagos incorrectos de salarios,
prestaciones sociales o aportes debido a errores en la
liquidaciéon de némina por deficiencias en la validacion
y actualizacién de novedades de personal.

Gestion de Incapacidades
y Recuperacion de
Recursos

Posibilidad de pérdida de recursos econémicos para la
entidad debido al no reconocimiento o recuperacion de
las  prestaciones econdmicas derivadas de
incapacidades por deficiencias en la radicacion,
seguimiento y gestion de cobro ante las EPS y ARL.

Bienestar, Clima
Organizacional y Estimulos

Posibilidad de disminuciéon de la satisfaccion y
compromiso de los servidores debido a Ila
implementacion ineficaz de las actividades de bienestar
y estimulos por deficiencias en la identificacién de
necesidades y expectativas de los servidores.

Programa de Capacitacion

Posibilidad de desarrollo insuficiente de las
competencias requeridas para el cumplimiento de los
objetivos institucionales debido a la ejecucién de
actividades de capacitacion que no responden a las
necesidades reales de formacidn, por deficiencias en la
identificacion y analisis de brechas de conocimiento.

Gestion Financiera

Gestion Presupuestal

Posibilidad de incumplimiento de metas institucionales
debido a la asignacién inadecuada de recursos
presupuestales por deficiencias en la programacion,
priorizacion del gasto, modificacion y seguimiento
presupuestal.

Gestion Contable

Posibilidad de afectaciéon en la confiabilidad de los
estados financieros por informacién contable
incorrecta, incompleta o inoportuna, debido a
deficiencias en el registro, conciliacién y depuracién de
los hechos econémicos.

Gestion Financiera

Posibilidad de insuficiencia de liquidez para atender las
necesidades institucionales debido a una programacion
inadecuada del flujo de recursos financieros por
deficiencias en las proyecciones financieras y analisis
de necesidades de caja.

Gestion de Tesoreria

Posibilidad de afectacion de los recursos financieros
institucionales debido a pagos errados o no autorizados
por debilidades en los controles de validacion vy
aprobacién de desembolsos.

Gestion Plan Anual de
Adquisiciones

Posibilidad de desabastecimiento de bienes y servicios
requeridos para la operacién institucional debido a una
planificacion inadecuada de las necesidades de
adquisicion por deficiencias en la identificacion y
consolidacion de los requerimientos de los procesos.
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Proceso

Componentes del
proceso

Cantidad riesgos de
gestion relacionados

Ejemplos de riesgos propuestos para cada

componente

Observaciones

Gestion del Sistema
de Evaluacién y
Control

(subprocesos)

Planeacion de la
Evaluacién y Control

en la matriz

Posibilidad de que no se evalien procesos, riesgos o

temas criticos para la entidad debido a una
planificacion inadecuada de las actividades de
auditoria y seguimiento por deficiencias en la
priorizaciéon basada en riesgos y necesidades
institucionales.

Ejecucion de Auditorias
Internas

Posibilidad de no identificar incumplimientos,
desviaciones o debilidades significativas de control
debido a la ejecucion inadecuada de las auditorias por
insuficiencia de competencias técnicas o aplicacion
incorrecta de la metodologia de auditoria.

Seguimiento y Evaluacion
del Sistema de Control
Interno

Posibilidad de persistencia de deficiencias de control y
gestion debido al incumplimiento de acciones de
mejoramiento  por insuficiente  seguimiento y
verificacion de los compromisos adquiridos por los
procesos.

Asesoria,
Acompafiamiento e
Informes de Ley

Posibilidad de afectacion de la independencia de la
evaluacion interna debido a wuna participacion
inadecuada en actividades de gestion de los procesos
por desconocimiento de los limites entre asesoria y
responsabilidad administrativa.

Gestion de Control Interno
Disciplinario

Posibilidad de vencimiento de términos procesales y
afectacion del debido proceso debido a retrasos en el
tramite de las actuaciones disciplinarias por
deficiencias en la planeacion, seguimiento y control de
los expedientes.

Administracion del
Sistema Integrado
de Gestion

Administracion y Control
del SIG

Posibilidad de incumplimiento de los objetivos del
Sistema Integrado de Gestion debido a una
planificacion inadecuada de las actividades y
prioridades del sistema, por deficiencias en la
identificacion = de  necesidades y  requisitos
institucionales.

Gestion y Control
Documental del SIG

Posibilidad de ejecucion de actividades bajo
lineamientos desactualizados debido al uso de
documentos obsoletos por incumplimiento de los
controles definidos para la actualizacion y publicacion
documental.

Fortalecimiento y
Acompafiamiento a los
Procesos

Posibilidad de implementacién ineficaz de los
lineamientos del Sistema Integrado de Gestién en los
procesos institucionales debido a una asesoria
insuficiente o inoportuna, por limitaciones en la
planeacién y cobertura del acompafiamiento técnico.

Auditoria interna del SIG

Posibilidad de no identificar incumplimientos o
desviaciones significativas del Sistema Integrado de
Gestion debido a una ejecucion inadecuada de las
auditorias internas, por insuficiencia de competencias o
criterios técnicos de los auditores.

Gestion de la
Planeacion
Institucional

Direccionamiento
Estratégico y Planeacion
Institucional

Posibilidad de incumplimiento de los objetivos
estratégicos institucionales debido a la formulacién de
planes y estrategias que no responden adecuadamente
a las necesidades y prioridades de la entidad, por
deficiencias en el andlisis del contexto interno y
externo.

Gestion de Proyectos de
Inversion

Posibilidad de incumplimiento de los objetivos de los
proyectos de inversién debido a deficiencias en su
formulacion técnica y financiera, por insuficiente
identificacion de necesidades, requisitos y fuentes de
informacién para la estructuracion de los proyectos.

Planeacién y Seguimiento
Presupuestal

Posibilidad de desfinanciamiento de necesidades
institucionales prioritarias debido a una programacion
inadecuada de los recursos presupuestales, por
deficiencias en la estimacion y priorizacion de
requerimientos.

Gestion del Riesgo
Institucional

Posibilidad de materializacion de eventos que afecten
el cumplimiento de los objetivos institucionales debido
a la identificacion incompleta o inadecuada de los
riesgos, por deficiencias en la aplicacion de la
metodologia de gestion del riesgo.
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Proceso

Componentes del
proceso

Cantidad riesgos de
gestion relacionados

Ejemplos de riesgos propuestos para cada

componente

Observaciones

(subprocesos)

Gestién de Cooperacion
Internacional e
Interinstitucional

en la matriz

Posibilidad de incumplimiento de los resultados
esperados de los convenios y proyectos de
cooperaciéon debido a deficiencias en la ejecucion de
los compromisos adquiridos por insuficiente
planeacion, coordinacion y seguimiento entre las partes
involucradas.

Gestion de Politicas
Institucionales

Posibilidad de incumplimiento de  objetivos
institucionales y requisitos normativos debido a la
implementacion  inadecuada de las politicas
institucionales por deficiencias en la articulacion,
socializacion y apropiacion de los lineamientos
definidos.

Gestion de la
Comunicacion

Gestion Estratégica de la
Comunicacion Institucional

Posibilidad de afectacion del posicionamiento e imagen
institucional debido a la definicion de estrategias de
comunicacion insuficientes o desalineadas con los
objetivos institucionales por deficiencias en el analisis
de necesidades, contexto y grupos de interés.

Gestion de Solicitudes y
Estrategias de
Comunicacion

Posibilidad de incumplimiento de las necesidades de
comunicacion de los procesos institucionales debido a
la atencién inoportuna de las solicitudes recibidas por
deficiencias en la priorizacién, asignacion vy
seguimiento de los requerimientos.

Gestion de Medios y
Canales de Comunicacion

Posibilidad de afectacion de la imagen institucional
debido a la publicacién de informacion incorrecta,
incompleta o no autorizada por deficiencias en los
mecanismos de revision y aprobacién de contenidos.

Gestion del
Relacionamiento
con la Ciudadania

Gestion del Servicio al
Ciudadano

Posibilidad de disminucion en la satisfaccion de los
ciudadanos frente a los servicios institucionales debido
a la aplicacion inadecuada de los lineamientos de
atencion por insuficiente apropiacion de la politica de
servicio al ciudadano.

Participacion Ciudadana y
Rendicién de Cuentas

Posibilidad de afectacion de la transparencia y
confianza ciudadana debido a ejercicios de rendicion
de cuentas con informacion insuficiente o poco
pertinente por debilidades en la consolidacion y
validacion de la informacion institucional.

Gestion de PQRSD

Posibilidad de incumplimiento de los términos legales
de respuesta a las PQRSD debido a retrasos en su
tramite y atencién por deficiencias en la asignacion,
seguimiento y control de los requerimientos recibidos.

Gestion de
seguridad de la
informacién

Planeacion y Gobierno de
la Seguridad de la
Informacién

Posibilidad de incumplimiento de los objetivos de
seguridad de la informacion institucional debido a la
definicién inadecuada de estrategias, planes y
lineamientos de seguridad por deficiencias en el
analisis del contexto, necesidades y riesgos
institucionales.

Gestion de Controles y
Cumplimiento del SGSI

Posibilidad de afectacion de la confidencialidad,
integridad y disponibilidad de la informacién
institucional debido a la implementacién insuficiente de
controles de seguridad por deficiencias en la gestion y
seguimiento de los requisitos del SGSI.

Gestion de Riesgos de
Seguridad y Privacidad de
la Informacién

Posibilidad de materializacién de eventos que afecten
la seguridad y privacidad de la informacion debido a la
identificacion incompleta de los riesgos de seguridad
por deficiencias en la aplicacion de la metodologia de
gestion de riesgos.

Gestion de Activos de
Informacién

Posibilidad de pérdida, divulgacién no autorizada o
alteracién de informacion institucional debido a una
clasificacion inadecuada de los activos de informacion
por deficiencias en la identificaciéon, valoracion vy
etiquetado de los activos.

Seguimiento, Evaluacion y
Mejora del SGSI

Posibilidad de persistencia de vulnerabilidades y
debilidades de seguridad debido a la implementacion
inefectiva de acciones correctivas y de mejora por
deficiencias en el analisis de causas y seguimiento de
los planes de accién.
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Componentes del Cantidad riesgos de Ejemplos de riesgos propuestos para cada

rvacion
componente Observaciones

Proceso proceso gestion relacionados
(subprocesos) en la matriz

Posibilidad de toma de decisiones institucionales | Se relaciona el riesgo GSF-201
inadecuadas debido al uso de datos incompletos, | que se trae del proceso de
inconsistentes o desactualizados por debilidades en los | Gestion de Servicio Pericial,
mecanismos de captura, validacion y depuracion de la | dado que este tema ahora es
informacion. responsabilidad del proceso de
Gestion de Datos e Innovacion

No esta publicada la
caracterizacion del
proceso en Isolucion y por
lo tanto no se pudo realizar

Posibilidad de bajo impacto de las iniciativas de
innovacion institucional debido a la formulacion de

el analisis )

0 proyecto_s que no _responden a 'nect_33|dag:|es

estratégicas por deficiencias en la identificacion,

priorizaciéon 'y evaluacién de oportunidades de

Gestion de datos e innovacion.

innovacién En la matriz de riesgos
publicada en la pagina web de
INMLCF se registra el riesgo
GSF-198 asociado al proceso
Gestion de Datos de
Otro 1 Informacion, sin embargo, el

objetivo del proceso relacionado
es del proceso del servicio
pericial y adicionalmente Ila
descripciéon del riesgo no esta
directamente relacionado con el
proceso de gestion de datos.

6.5 Analisis de la cobertura de la identificacion de riesgos de integridad

En atencion a que se identific que para cinco (5) procesos no se han identificado riesgos de corrupcion (Gestion de la Planeacion
Institucional, Gestion de Datos e Innovacién, Gestion de Seguridad de la Informacién, Gestion del Relacionamiento con la
Ciudadania y Gestiéon Ambiental), y considerando que la Politica para la Gestion del Riesgo establece en el paragrafo del articulo
4 que: “No todos los procesos son susceptibles de identificar riesgos de integridad publica, para lo cual se debe justificar dicha
situacion”, se realiz6 una revision con el fin de determinar si dichos procesos podrian presentar exposicion a esta tipologia de
riesgo. Durante el analisis no se evidencié documentacién que justificara la ausencia de riesgos de corrupcién en los procesos
mencionados.

Asi mismo, teniendo en cuenta que la Politica para la Gestion del Riesgo define el riesgo de integridad como “toda actuacion o
decision de las y los servidores publicos, asi como de otros colaboradores de las entidades publicas que privilegien el interés
particular sobre el general, asociadas a conductas no deseadas que van en contravia de los valores del servicio publico” y la
corrupcién como “todo acto que implique desviacion de la gestion administrativa o de los recursos publicos y privados para
obtener un beneficio propio o para un tercero”, se efectud un analisis orientado a identificar posibles escenarios de riesgo de
corrupcion en los procesos citados.

El resultado de este analisis se presenta en la siguiente tabla:

Elementos del proceso que justifican Posibles escenarios de riesgo de

Proceso Ejemplo de posibles riesgos de integridad

evaluar riesgos de integridad corrupcion

* Priorizacion indebida de proyectos o
iniciativas.

» Favorecimiento de determinadas
dependencias o grupos de interés en
ejercicios de planeacion.
* Manipulacion de informacion
utilizada para la toma de decisiones
estratégicas.

» Gestion de proyectos de cooperacion
orientada a beneficiar intereses
particulares.

» Manipulacién o alteracién de datos
para favorecer decisiones especificas.
*+ Uso indebido de informacion

Aunque este proceso no administra
directamente pagos o recursos financieros,
si interviene en la formulacién de planes,
proyectos de inversion, priorizacion de
Gestion de la Planeacion iniciativas, definicion de metas

Institucional institucionales y gestiéon de cooperacion.
Estas actividades conllevan decisiones que
pueden influir en la asignacién futura de
recursos publicos o en la priorizacion de
intereses institucionales.

Posibilidad de direccionar la priorizacion de
proyectos institucionales para favorecer intereses
particulares debido a la manipulacién de criterios
de evaluacioén y priorizacion por insuficiencia de
mecanismos de control y transparencia en la
toma de decisiones.

Este proceso administra, analiza vy
transforma informacién utilizada para la
toma de decisiones institucionales.

Posibilidad de favorecer decisiones
institucionales o intereses particulares mediante

- L . S . W estratégica o reservada. h Y ; p A
Gestion de Datos e Asimismo, lidera iniciativas de innovacion, S o2 A la manipulaciéon u ocultamiento de informacion
P - - L. * Priorizacion sesgada de iniciativas - ] . ..

Innovacion transformaciéon digital y generaciéon de e —— estratégica debido a controles insuficientes sobre
co_no_cimiento que _pueden influir en |/ Fee B ETes en' Ia_c_:alidad, trazabilidad e integri_dad de los datos
fori instituci . = utiliz isi .
rioridades institucionales en la tilizados para la toma de decisiones
proyectos de innovacion o

asignacion de recursos.

transformacion digital.
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Proceso

Elementos del proceso que justifican

evaluar riesgos de integridad

Posibles escenarios de riesgo de
corrupcion

Ejemplo de posibles riesgos de integridad

Gestion de Seguridad de la
Informacién

Este proceso administra activos de
informacién,  controles de  acceso,
mecanismos de proteccion de datos y
esquemas de clasificacion de informacion.
Su operacion implica acceso privilegiado a
informacién institucional sensible vy
capacidad para administrar permisos y
mecanismos de seguridad.

+ Acceso indebido a informacion

reservada.
« Entrega o divulgacion de informacion
estratégica a terceros.

» Alteracién de permisos de acceso
para favorecer intereses particulares.
» Ocultamiento o manipulacion de
incidentes de seguridad.
« Utilizacién indebida de informacion
institucional para beneficio propio o de
terceros.

Posibilidad de divulgar o utilizar informacion
reservada para beneficio propio o de terceros
debido al uso indebido de privilegios de acceso
por insuficiencia de controles de monitoreo y
segregacion de funciones.

Gestion del Relacionamiento
con la Ciudadania

Aunque se orienta a la atencién de
ciudadanos y grupos de valor, este proceso
administra mecanismos de participacion,
atencion de PQRSD, rendicién de cuentas
y relacionamiento institucional, actividades
que pueden influir en el acceso a
informacién y en la atencion de
requerimientos ciudadanos.

* Atencioén preferencial de solicitudes
ciudadanas sin fundamento objetivo.
* Manipulacién o direccionamiento de
respuestas a PQRSD.
» Exclusion injustificada de actores
interesados en espacios de
participacion.

* Uso indebido de informacion
suministrada por la ciudadania.
* Uso indebido de informacion de la
informacién del INMLCF a la cual se
tiene acceso para orientar a la
ciudadania

Posibilidad de otorgar trato preferencial a
ciudadanos o grupos de interés debido al uso
indebido de la funcién publica por ausencia de
criterios objetivos y mecanismos efectivos de
control sobre la atencion de solicitudes y
requerimientos.

Gestion Ambiental

Este proceso administra programas
ambientales, realiza seguimiento a
requisitos normativos, genera informacion
técnica y monitorea el desempefo
ambiental institucional. Varias de sus
actividades implican validaciones técnicas,
interaccion con terceros y verificacion de
cumplimiento de obligaciones ambientales.

. Omision deliberada de
incumplimientos ambientales.
» Manipulacién de registros o reportes
ambientales.

» Favorecimiento de contratistas o
proveedores relacionados con la
gestion ambiental.
* Alteracion de resultados de
monitoreos o mediciones ambientales.
* Uso indebido de recursos destinados
a programas ambientales.

Posibilidad de ocultar o modificar informacion
relacionada con el cumplimiento de obligaciones
ambientales para favorecer intereses particulares
debido a debilidades en los mecanismos de
verificacion y control de la informacién técnica
generada por el proceso.

Los resultados del analisis permiten establecer que, aunque los procesos evaluados no presentan el mismo nivel de exposicion
a riesgos de corrupcion que aquellos asociados directamente a la gestion financiera o contractual, si desarrollan actividades que
involucran toma de decisiones, manejo de informacion estratégica, interacciéon con terceros y capacidad de influir en resultados
institucionales. En consecuencia, se considera pertinente que la entidad evalte formalmente la necesidad de incorporar riesgos
de corrupcioén en dichos procesos o, en caso de concluir que no son susceptibles a esta tipologia de riesgo, documente y justifique
expresamente dicha situacion, de conformidad con lo establecido en la Politica para la Gestion del Riesgo.

Si bien el presente analisis se enfocé en identificar la susceptibilidad de los procesos para los cuales no se han identificado
riesgos de corrupcion, no contempld una revisidn de la cobertura de los riesgos actualmente identificados respecto de los
componentes o subprocesos que conforman cada proceso institucional. Por lo anterior, se recomienda que la entidad realice una
revision integral de la cobertura de los riesgos de corrupcion para la totalidad de los procesos institucionales, incluyendo tanto
aquellos que actualmente cuentan con riesgos identificados como aquellos en los que no se han identificado. Dicha revision
deberia considerar los componentes o subprocesos que integran cada proceso, con el fin de verificar si los escenarios potenciales
de corrupciéon se encuentran razonablemente representados en la matriz institucional y si los controles definidos responden
adecuadamente a los riesgos identificados. Este ejercicio contribuiria a fortalecer la gestion integral del riesgo, la aplicacién del
enfoque por procesos y la trazabilidad entre objetivos, actividades, riesgos y controles.

6.6 Analisis preliminar de la susceptibilidad a riesgos fiscales en los procesos institucionales

En consideracion a que la matriz institucional no contempla actualmente riesgos fiscales identificados, y tomando como referencia
la definicién establecida en la Guia para la Gestién Integral del Riesgo en Entidades Publicas versiéon 7 del DAFP, segun la cual
el riesgo fiscal corresponde al “efecto dafioso sobre recursos, bienes y/o intereses patrimoniales de naturaleza publica, a causa
de un evento potencial”, se realizé un analisis de los diecisiete (17) procesos institucionales que cuentan con caracterizacion
publicada en el aplicativo Isolucion, con el propésito de identificar su posible susceptibilidad frente a esta tipologia de riesgo.
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El analisis efectuado tuvo un caracter preliminar y orientador, por lo que no incluyé una revision detallada por componentes o
subprocesos de cada proceso. No obstante, permitid identificar aquellos procesos cuyas actividades involucran la administracion,
manejo, custodia, proteccion o disposicion de recursos, bienes, activos o intereses patrimoniales de naturaleza publica, y que en
consecuencia, podrian requerir la identificacion y valoracion de riesgos fiscales.

Se precisa que este ejercicio no pretende sustituir el analisis formal de riesgos fiscales que corresponde desarrollar a los lideres
y equipos de proceso. Por el contrario, constituye un insumo inicial para orientar dicho ejercicio, recomendandose que, en una
etapa posterior, la evaluacion se realice con un mayor nivel de detalle, considerando los componentes o subprocesos que
conforman cada proceso institucional, con el fin de determinar con mayor precision los puntos de exposicion al riesgo fiscal y su
posible impacto sobre el patrimonio publico.

Como resultado de este ejercicio preliminar de analisis, se identificé que doce (12) de los diecisiete (17) procesos evaluados,
equivalentes al 70,6 %, presentan caracteristicas que los hacen susceptibles a la materializacion de riesgos fiscales, en la medida
en que gestionan recursos, bienes, activos o intereses patrimoniales de naturaleza publica. Por su parte, en cinco (5) procesos,
correspondientes al 29,4 %, no se evidenciaron de manera directa elementos que permitan asociarlos con esta tipologia de
riesgo. Los resultados obtenidos se presentan en la siguiente tabla:

Susceptibles a riesgo fiscal 12 70,60%
No susceptibles de manera evidente 5 29,40%
Total procesos analizados 17 100%

En la siguiente tabla se presenta el detalle del analisis realizado y un ejemplo de posibles riesgos asociados a los procesos

revisados:

Gestion del Servicio
Pericial

Gestiona equipos especializados, actividades
metrolégicas, insumos y recursos técnicos
SI utilizados en la prestacion de servicios
periciales.

Posibilidad de detrimento patrimonial debido al dafio o pérdida de
equipos especializados utilizados en la prestacién de servicios
periciales por deficiencias en su custodia, mantenimiento y control.

Gestion de Certificacion
de Peritos Forenses

Se enfoca en evaluacion de competencias,
certificacion y control técnico, sin evidenciar
NO administracion o disposiciéon de recursos
patrimoniales significativos.

N/A

Gestion del
Conocimiento Cientifico
Forense

Gestiona recursos destinados a capacitacion,
investigacion, convenios académicos,
Sl publicaciones y formacion especializada.

Posibilidad de pérdida de recursos publicos destinados a
actividades de formacion e investigacion debido al incumplimiento
de los objetivos de proyectos o convenios académicos por
deficiencias en su seguimiento y evaluacion.

Gestion Juridica

Incluye defensa judicial, representacion judicial
y cobro persuasivo y coactivo, con incidencia
sobre recursos y obligaciones econémicas de la
entidad.

SI

Posibilidad de pérdida de recursos publicos debido a la
prescripcion de obligaciones a favor de la entidad por deficiencias
en el seguimiento de las actuaciones de cobro persuasivo y
coactivo.

Gestion Administrativa

Gestion de
Infraestructura
Tecnoldgica y Servicios
Informaticos

Gestion Ambiental

Administra bienes, inventarios, infraestructura
fisica, equipos, seguros y servicios generales,
S susceptibles de generar pérdidas o afectaciones
patrimoniales.

Administra infraestructura tecnoldgica,
hardware, software, licencias y servicios
S informaticos de alto valor.

Gestiona infraestructura ambiental, residuos,
vertimientos y cumplimiento de obligaciones
ambientales que pueden derivar en sanciones,
pérdidas o afectaciones econémicas.

SI

Posibilidad de pérdida de bienes institucionales que genere
detrimento patrimonial debido a deficiencias en el control y
custodia de inventarios por insuficiencia de mecanismos de
seguimiento y verificacion fisica.

Posibilidad de pérdida de activos tecnolégicos que genere
afectacion patrimonial debido a deficiencias en la administracion,
proteccion y seguimiento de la infraestructura tecnolégica por
insuficiencia de controles de inventario y seguridad.

Posibilidad de afectacién patrimonial por imposiciéon de sanciones
ambientales debido al incumplimiento de requisitos legales
ambientales por deficiencias en el seguimiento y control de
obligaciones normativas.

Gestién Contractual

Gestion de Seguridad y
Salud en el Trabajo

Interviene directamente en la planeacion,
seleccion, ejecucion y liquidacion de contratos
Sl que comprometen recursos publicos.

Administra recursos asociados a programas de
SST, Vvigilancia epidemiolégica, examenes

S ocupacionales, capacitacion y prevencion.

Posibilidad de detrimento patrimonial debido al pago de bienes o
servicios que no cumplen las condiciones contractuales por
deficiencias en las actividades de supervision y verificacion del
cumplimiento contractual.

Posibilidad de afectaciéon patrimonial por incremento de costos
asociados a accidentes de trabajo debido a la implementacion
insuficiente de controles sobre peligros identificados por
deficiencias en la gestion de riesgos laborales.
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y Gestiona némina, prestaciones sociales, | Posibilidad de pago indebido de recursos publicos debido a errores
Gestion del Talento sl incapacidades, aportes y recobros, con | enlaliquidacion de néminay prestaciones sociales por deficiencias
Humano potencial afectacion de recursos publicos. en la validacion de novedades de personal.
Administra presupuesto, tesoreria, pagos, | Posibilidad de pérdida de recursos publicos debido a pagos
Gestion Financiera S| recaudos, PAC, cuentas por pagar y registros | errados o no autorizados por debilidades en los controles de
contables. validacion y autorizacion de desembolsos.
B . Desarrolla actividades de auditoria,
Gestion del Sistema de NO seguimiento, evaluacion y control disciplinario, | N/A
Evaluacion y Control sin administracion directa de recursos publicos.
Predominan actividades de planeacion,
Gestion del Sistema auditoria, seguimiento, control documental y
) NO mejora continua. No se evidencian puntos de | N/A
Integrado de Gestion " " A h - By
riesgo fiscal directos asociados a administracion
o disposicién de recursos publicos.
» Gestiona proyectos de inversion, programacién | Posibilidad de pérdida de recursos invertidos debido a deficiencias
Ge;tlon dg Ia_ Sl presupuestal y cooperacion, asociados a la | en la formulacién y seguimiento de proyectos de inversion por
Planeacion Institucional utilizacion de recursos publicos. insuficiencia en los mecanismos de control sobre su ejecucion.
Comprende actividades de comunicacion
. institucional, divulgacion y relacionamiento. Los
Comunicaciones NO impactos  potenciales son principalmente | N/A
reputacionales y de gestion.
Corresponde a actividades de servicio al
Relacionamiento con la NO ciudadano, participaciéon ciudadana, rendicion N/A
Ciudadania de cuentas y PQRSD, sin manejo directo de
recursos patrimoniales.
Administra activos de informacion y controles de | Posibilidad de afectacion patrimonial por pérdida o indisponibilidad
Seguridad de la S| seguridad cuya afectacion puede generar | de informacién critica debido a incidentes de seguridad de la
Informacion pérdidas econdmicas, sanciones o costos de | informacion por debilidades en la implementacion y monitoreo de
recuperacion. controles de seguridad.

Los resultados obtenidos evidencian que una proporcién importante de los procesos institucionales desarrolla actividades
relacionadas con la administracion, uso, custodia, proteccion o disposicidn de recursos, bienes, activos o intereses patrimoniales
de naturaleza publica, lo que permite inferir la existencia de escenarios potenciales de exposicién a riesgos fiscales. En
consecuencia, se considera conveniente que la entidad evalue la incorporacion de esta tipologia de riesgo dentro de sus ejercicios
de identificacion y valoracion.

6.7 Analisis de la formulacion e identificacién de los riesgos de seguridad de la informacion

Con el proposito de verificar la alineacién de la matriz de riesgos de seguridad de la informacion con los lineamientos establecidos
en la metodologia de administracién del riesgo del Departamento Administrativo de la Funcién Publica (DAFP), se realizé una
revision de los riesgos incluidos en la matriz vigente, particularmente de su formulacién, estructura y capacidad para representar
de manera clara los eventos que pueden afectar la seguridad de la informacién institucional.

Como resultado de la revision, se observé que la matriz se encuentra estructurada principalmente bajo la I6gica:

Activo de informacion + atributo afectado (confidencialidad, integridad o disponibilidad).

Bajo este enfoque, para un mismo activo se identifican varios riesgos cuya principal diferencia corresponde al atributo de
seguridad afectado, mientras que las amenazas, vulnerabilidades, causas y controles asociados resultan, en muchos casos,

similares.

En este sentido se encontré que los riesgos se encuentran formulados alrededor del atributo afectado y no del evento de
riesgo. Se evidencié que la mayoria de los riesgos se encuentran definidos como pérdidas de confidencialidad, integridad o
disponibilidad, sin que en todos los casos quede claramente identificado el evento especifico que origina dicha afectacion.

Desde la perspectiva de la administracion del riesgo, resulta méas util identificar eventos concretos tales como:

e Divulgacion no autorizada de informacion
e Modificacion no autorizada de registros

e Asignacion incorrecta de privilegios

e Eliminacion accidental de informacion
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e Explotacion de vulnerabilidades tecnoldgicas
e Indisponibilidad de plataformas criticas

Por ejemplo, para el riesgo SOF-008 — Aplicativo CERTIF, la matriz actualmente plantea:

“Posibilidad de pérdida de confidencialidad de informacion sensible permitiendo acceso no autorizado o divulgacion indebida”

Desde una logica alineada con la metodologia DAFP y la gestién integral del riesgo, podria reformularse como:

“Posibilidad de acceso no autorizado a la informacién contenida en el Aplicativo CERTIF debido a debilidades en la gestién de
identidades y privilegios por insuficiencia de controles de autenticacion y monitoreo de accesos”.

En esta formulacién permite identificar claramente:

e Evento: acceso no autorizado

e Impacto: exposicidon de informacién sensible

e Causa inmediata: debilidades en la gestion de identidades y privilegios
e Causa raiz: controles insuficientes de autenticacidon y monitoreo

En conclusion, la revision realizada permite concluir que la matriz de riesgos de seguridad de la informacion incorpora
adecuadamente los atributos fundamentales de seguridad de la informacion (confidencialidad, integridad y disponibilidad). No
obstante, la metodologia utilizada para la formulacién de los riesgos se encuentra orientada principalmente a la combinacion
activo de informacion + atributo afectado, situacién que genera riesgos con caracteristicas similares, dificulta la diferenciacion
entre eventos, causas y consecuencias, y limita la trazabilidad entre los riesgos identificados, los objetivos de los procesos y los
controles asociados.

En consecuencia, se considera conveniente revisar la metodologia utilizada para la identificacion y formulacion de los riesgos de
seguridad de la informacion, orientandola hacia la identificacion de eventos de riesgo que puedan afectar los objetivos
institucionales y la prestacion de servicios, de manera consistente con los lineamientos de gestion integral del riesgo definidos
por el DAFP.

6.8 Analisis de la cobertura de los riesgos de seguridad de la informacién

Adicionalmente, se realizd una revision de la cobertura de los riesgos de seguridad de la informacién identificados en la matriz
institucional, con el fin de determinar su correspondencia con los procesos institucionales y establecer si existen procesos que
por la naturaleza de la informacion que gestionan, podrian estar expuestos a esta tipologia de riesgo sin que actualmente se
encuentren representados en la matriz.

Asi mismo, teniendo en cuenta que actualmente solo para ocho (8) procesos institucionales se han identificado riesgos de
seguridad de la informacion, se realizé una revisién de la totalidad de los procesos con el fin de determinar si podrian presentar
exposicion a esta tipologia de riesgo. Durante el analisis no se evidencié documentacion que justificara la ausencia de riesgos
de seguridad de la informacion para los procesos restantes.

Del analisis realizado se observé que la totalidad de los procesos institucionales generan, reciben, transforman, almacenan o
utilizan informacién que requiere proteccién en términos de confidencialidad, integridad o disponibilidad. Lo anterior permite inferir
que todos los procesos presentan algun nivel de exposicion a riesgos de seguridad de la informacién, aunque con diferentes
niveles de criticidad dependiendo de la naturaleza de la informaciéon administrada y del impacto que tendria una eventual
afectacion sobre sus objetivos.

El resultado del analisis se presenta en la siguiente tabla:
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Gestion del Servicio

Gestiona informacién
registros  técnicos,
resultados forenses.

pericial,
evidencias y

Posibilidad de alteracion no autorizada de
registros y resultados periciales debido a
controles insuficientes sobre la trazabilidad y

Pericial Si Integridad gestibn de cambios por deficiencias en la
administracion de accesos a los sistemas de
informacion.

Administra informacion de | Posibilidad de divulgaciéon no autorizada de
evaluaciones, certificaciones vy | resultados de evaluacion y certificacién debido a
Gestion de Certificacion de Si Confidencialidad competencias de aspirantes. controles insuficientes sobre el acceso vy
Peritos Forenses almacenamiento de la informacion  por
deficiencias en la administracion de permisos.
Gestiona investigaciones, | Posibilidad de acceso no autorizado a
publicaciones, recursos | informacion cientifica, proyectos de
Gestion del Conocimiento si Confidencialidad bibliograficos y proyectos cientificos. | investigacion y publicaciones en desarrollo
Cientifico Forense debido a controles insuficientes de proteccion y
clasificacion de la informacion.
Administra  procesos judiciales, | Posibilidad de divulgacion no autorizada de
conceptos, expedientes y | expedientes, conceptos y documentos con
Gestion Juridica Si Confidencialidad documentos sometidos a reserva | reserva legal debido a deficiencias en los
legal. mecanismos de control de acceso y custodia
documental.
Gestiona  archivos, inventarios, | Posibilidad de indisponibilidad de informacion
correspondencia y documentacion | institucional contenida en archivos fisicos y
Gestion Administrativa Si Disponibilidad administrativa institucional. electronicos debido a deficiencias en los
mecanismos de respaldo, conservaciéon y
recuperacion documental.
Administra infraestructura | Posibilidad de indisponibilidad de plataformas y
Gestion de Infraestructura tecnoldgica, plataformas, redes, | servicios tecnoldgicos institucionales debido a
Tecnoldgica y Servicios Si Disponibilidad software y servicios institucionales. | fallas en la infraestructura tecnoldgica por
Informaticos insuficiencia de mecanismos de continuidad y
recuperacion.
Gestiona registros ambientales, | Posibilidad de alteracién no autorizada de
monitoreos, mediciones y reportes | registros, mediciones y reportes ambientales
Gestion Ambiental Si Integridad regulatorios. debido a debilidades en los controles de
almacenamiento, actualizacion y trazabilidad de
la informacién técnica.
Administra estudios previos, ofertas, | Posibilidad de acceso no autorizado a
expedientes contractuales y | informacién contractual sensible debido a
Gestion Contractual Si Confidencialidad evaluaciones de propuestas. controles insuficientes sobre el acceso,
intercambio y almacenamiento de expedientes
contractuales.
Gestiona informacion médica | Posibilidad de divulgacion no autorizada de
ocupacional y datos sensibles de los | informacion médica ocupacional y datos
Gestion de Seguridad y si Confidencialidad servidores. sensibles de los servidores debido a deficiencias
Salud en el Trabajo en los controles de acceso y proteccion de datos
personales.
Administra historias laborales, | Posibilidad de divulgacion no autorizada de
Gestién del Talento i : - evaluaciones, némina y datos | historias laborales y datos personales debido a

Humano Si Confidencialidad personales de servidores publicos. | deficiencias en la gestion de perfiles y permisos

de acceso.
Gestiona informacion presupuestal, | Posibilidad de alteracién no autorizada de
financiera, contable y de tesoreria. registros financieros y contables debido a
Gestion Financiera Si Integridad controles insuficientes sobre la modificacion y
validacion de la informacion financiera
institucional.
Administra informes de auditoria, | Posibilidad de acceso o divulgacion no
Gestion del Sistema de ) . L hallazgos, seguimientos y | autorizada de informes de auditoria debido a
Evaluacién y Control Si Confidencialidad evaluaciones institucionales. debilidades en los controles de custodia y
acceso a la informacion.
Administra procedimientos, | Posibilidad de maodificacion no autorizada de
indicadores, registros y documentos | documentos, procedimientos y registros
Gestion del Sistema si Integridad del sistema de gestion. institucionales debido a controles insuficientes

Integrado de Gestion

sobre la administracion de versiones y permisos
de acceso.
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Gestiona proyectos, indicadores, | Posibilidad de alteracion no autorizada de
planes estratégicos y reportes para | indicadores, planes y reportes estratégicos
Gestion de la Planeacion si Integridad la toma de decisiones | debido a deficiencias en los controles de
Institucional institucionales. validacién y trazabilidad de la informacion
institucional.
Administra contenidos | Posibilidad de publicacion de informacion
institucionales, canales de | institucional incorrecta o modificada sin
Comunicaciones Si Integridad comunicacion y  publicaciones | autorizacion debido a debilidades en los
oficiales. controles  de revision, aprobacién y
administracion de contenidos.
Gestiona PQRSD, bases de datos | Posibilidad de divulgacién no autorizada de
Relacionamiento con la 3 ) o de ciudadanos y mecanismos de | informacion de ciudadanos debido a debilidades
Ciudadania Si Confidencialidad participacion ciudadana. en los controles de acceso y proteccion de datos
personales.
Administra los activos de | Posibilidad de afectacion de la confidencialidad,
. Confidencialidad informacién  institucionales, los | integridad o disponibilidad de la informacién
Seguridad de la si Integridady | controles de seguridad y el SGSI. institucional  debido a la implementacion
Informacion Disponibilidad insuficiente de controles de seguridad por
deficiencias en el monitoreo y gestion del SGSI.

Si bien el presente analisis se enfocé en identificar la susceptibilidad de los procesos para los cuales no se han identificado
riesgos de seguridad de la informacion, no contempld una revision de la cobertura de los riesgos actualmente identificados
respecto de los componentes o subprocesos que conforman cada proceso institucional.

Por lo anterior, se recomienda que la entidad realice una revision integral de la cobertura de los riesgos de seguridad de la
informacién para la totalidad de los procesos institucionales, incluyendo tanto aquellos que actualmente cuentan con riesgos
identificados como aquellos en los que no se han identificado. Dicha revisién deberia considerar los componentes o subprocesos
que integran cada proceso, con el fin de verificar si los eventos potenciales que puedan afectar la confidencialidad, integridad o
disponibilidad de la informacion se encuentran razonablemente representados en la matriz institucional y si los controles definidos
responden adecuadamente a los riesgos identificados. Este ejercicio contribuiria a fortalecer la gestion integral del riesgo, la
aplicacion del enfoque por procesos y la trazabilidad entre objetivos, actividades, riesgos y controles.

7

CONCLUSIONES

De manera general, la evaluacion realizada permite concluir que el Instituto Nacional de Medicina Legal y Ciencias Forenses
evidencia un nivel adecuado de implementacion de la Politica para la Gestion Integral de Riesgos, adoptada mediante la
Resolucion 2273 de 2026, observandose la existencia de lineamientos, metodologias, mecanismos de monitoreo,
responsabilidades definidas y una cobertura de riesgos que alcanza el 94,4% de los procesos institucionales. No obstante,
el seguimiento identificé brechas de implementacion relacionadas con la cobertura de algunas tipologias de riesgo, la
definicion operativa del apetito de riesgo, la trazabilidad de la identificacion de riesgos, la gestion de riesgos de seguridad
de la informacion y la incorporacion de nuevos lineamientos establecidos en la politica. En consecuencia, se considera
conveniente que la entidad evalle y priorice las oportunidades de mejora identificadas en el presente informe, con el fin de
fortalecer progresivamente el nivel de cumplimiento y consolidar la implementacion integral de la Politica para la Gestion
Integral de Riesgos. Asi mismo, se recomienda que la entidad considere las brechas y oportunidades de mejora identificadas
en los numerales 6.4 a 6.8 del presente informe como insumo para la formulaciéon de acciones de mejora orientadas a
consolidar la implementacion integral de la Politica para la Gestién Integral de Riesgos y fortalecer la madurez institucional
en materia de administracion del riesgo.

La evaluacion realizada permitié establecer que el Instituto cuenta con un esquema formal de gestién integral de riesgos
soportado en la Politica para la Gestion Integral de Riesgos, el procedimiento institucional de gestion de riesgos, las matrices
de riesgos y el esquema de lineas de defensa, evidenciandose actividades de segunda linea de defensa por parte de la
Oficina Asesora de Planeacion.

El mapa institucional de riesgos presenta una cobertura de identificacion del 94,4% de los procesos institucionales, al
evidenciarse riesgos en diecisiete (17) de los dieciocho (18) procesos definidos en el mapa de procesos institucional, sin
embargo, el proceso Gestion de Seguridad de la Informacion no registra riesgos incorporados en las matrices evaluadas.

Se identificaron 83 riesgos institucionales, distribuidos en veinte (20) riesgos de integridad publica, treinta y cinco (35) riesgos
de gestion y veintiocho (28) riesgos de seguridad de la informacién. No obstante, no se evidencio la incorporacion de riesgos
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fiscales ni riesgos asociados a inteligencia artificial, a pesar de encontrarse definidos como tipologias institucionales en la
politica vigente.

La cobertura de riesgos de seguridad de la informacion resulta limitada frente al universo de procesos institucionales, al
evidenciarse riesgos de esta tipologia en Unicamente ocho (8) de los dieciocho (18) procesos institucionales, situacion que
también fue advertida en el informe de seguimiento emitido por la Oficina Asesora de Planeacion. Una posible causa de esta
situacion corresponde a que el procedimiento institucional de gestion de riesgos no documenta de manera explicita una
etapa para la identificacion y analisis de los activos de informacién, amenazas y vulnerabilidades como insumos para la
identificacion de eventos de riesgo y sus efectos, conforme a la secuencia metodolégica descrita en la Guia para la Gestién
Integral del Riesgo en Entidades Publicas del DAFP version 7. Esta condicion podria limitar la aplicacion uniforme de la
metodologia y afectar la identificacion integral de riesgos de seguridad de la informacion en los diferentes procesos
institucionales.

Frente a los riesgos de integridad publica, se observo que la totalidad de los riesgos identificados corresponden a eventos
asociados a corrupcion, sin evidenciarse riesgos especificos de soborno, fraude, conflicto de intereses ni LA/FT/FP, lo que
representa una oportunidad para fortalecer la identificacion integral de amenazas contempladas en la politica institucional y
en la Guia para la Gestion Integral del Riesgo version 7.

La validacion de alineacion entre la politica institucional y la Guia para la Gestion Integral del Riesgo del DAFP evidencio
cumplimiento general de los elementos minimos requeridos, sin embargo, se identificaron brechas relacionadas con la
definicion operativa del apetito de riesgo, la incorporacion de todas las tipologias de riesgo y la trazabilidad de la evaluacion
de riesgos en todas las categorias definidas institucionalmente.

Se evidencié que el aplicativo ISOLUCION contintia en proceso de ajuste y parametrizacion para soportar integralmente los
lineamientos de la Politica para la Gestién Integral de Riesgos y de la Guia DAFP version 7, situacién que genera brecha en
la trazabilidad completa de algunas tipologias de riesgo y de determinados elementos metodoldgicos del proceso de
administracion del riesgo.

RECOMENDACIONES

Fortalecer el proceso de identificacion de riesgos mediante la incorporacion de las tipologias de riesgo fiscal y riesgo de
inteligencia artificial, garantizando la aplicacion de los lineamientos definidos en la Politica para la Gestion Integral de Riesgos
y en la Guia para la Gestion Integral del Riesgo version 7.

Revisar los procesos que actualmente no registran riesgos de integridad publica o de seguridad de la informacién, con el fin
de determinar si dicha situacion corresponde efectivamente a la naturaleza del proceso o si existen oportunidades de mejora
en la identificacion de riesgos. Cuando no aplique la identificacion de riesgos de integridad publica, debera generarse la
justificacion documental correspondiente, conforme al paragrafo del articulo 4 de la politica.

Definir formalmente el apetito, tolerancia y limites de aceptacion del riesgo para todas las tipologias institucionales,
incorporando criterios especificos para riesgos fiscales, de inteligencia artificial, integridad publica, gestion y seguridad de la
informacion, con el fin de fortalecer la toma de decisiones y la estandarizacién del tratamiento del riesgo.

Continuar con las actividades de ajuste, parametrizacion y fortalecimiento del médulo de riesgos de ISOLUCION,
garantizando la incorporacion de todas las tipologias de riesgo, la definicién de contextos internos y externos por proceso,
la adecuada parametrizacion de controles y la trazabilidad integral de la gestion del riesgo institucional.

Disefiar e implementar un procedimiento o mecanismo institucional para la identificacion, reporte, documentacion,
consolidacion y analisis de riesgos materializados, que permita generar informacion periddica para la toma de decisiones,
identificar tendencias, fortalecer los controles existentes y establecer acciones de mejora acordes con el apetito de riesgo
institucional.

Con el fin de fortalecer el ejercicio de identificacion de riesgos y ampliar el universo de eventos potenciales a considerar, se
recomienda que los lideres de proceso revisen periddicamente los resultados de auditorias internas y externas, asi como
los hallazgos, observaciones y oportunidades de mejora identificados. Estos insumos pueden constituirse en una fuente
valiosa para la identificacién de nuevos riesgos o la actualizacion de los riesgos existentes, permitiendo evaluar su
pertinencia e incorporacion en las matrices de riesgos de los procesos correspondientes.

Actualizar el procedimiento GESTION DE RIESGOS Cédigo DG-E-P-022 para incorporar registros documentales
obligatorios que evidencien la evaluacién de todas las tipologias de riesgo definidas en la politica institucional, incluyendo
aquellas que, como resultado del analisis efectuado por el proceso, se determine que no aplican o no presentan riesgos
identificados. Lo anterior permitira fortalecer la trazabilidad, consistencia y completitud del proceso de identificacion de




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO

B2 MEDICINA POLITICA DE RIESGOS INSTITUCIONALES Pagina 27 de 27
EE%%IS% SEGUNDO CUATRIMESTRE 2026

riesgos, asi como soportar adecuadamente la ausencia de riesgos fiscales, de inteligencia artificial o de cualquier otra
tipologia contemplada institucionalmente.

e Incorporar en el procedimiento de gestion de riesgos los lineamientos establecidos en el Capitulo V “Riesgos de Seguridad
de la Informacién” de la Guia para la Gestion Integral del Riesgo en Entidades Publicas del DAFP, versién 7, incluyendo de
manera explicita las actividades para la identificacion de activos de informacién, amenazas, vulnerabilidades, eventos de
riesgo y sus efectos. Asimismo, ajustar los formatos, matrices, registros y evidencias de control requeridos, con el fin de
garantizar una aplicacion homogénea de la metodologia, fortalecer la trazabilidad del proceso y mejorar la cobertura en la
identificacion, valoracion, tratamiento y monitoreo de los riesgos de seguridad de la informacién.

e Incorporar dentro del procedimiento institucional la obligacion de documentar las justificaciones para las tipologias de riesgo
evaluadas y descartadas, asi como conservar los soportes utilizados durante la identificacién, analisis y valoracion de
riesgos, con el fin de facilitar el seguimiento, la evaluacién independiente y la mejora continua del sistema de administracion
de riesgos.

e Finalizar la parametrizacién del médulo de riesgos de ISOLUCION conforme a la Guia para la Gestién Integral del Riesgo
del DAFP versién 7, incorporando las funcionalidades necesarias para soportar la evaluaciéon de todas las tipologias de
riesgo, el analisis de contexto, el registro de amenazas y vulnerabilidades, la gestidon de riesgos materializados y la
trazabilidad de las decisiones adoptadas durante la identificacion y valoracion de riesgos.

e  Priorizar el analisis y seguimiento de los procesos con mayor concentracion de riesgos, especialmente Gestion del Servicio
Pericial, Gestion Administrativa, Gestion de Certificacion de Peritos Forenses, Gestion del Conocimiento Cientifico Forense,
Gestion de la Planeacion Institucional y Gestion del Talento Humano, debido al nivel de exposicién identificado durante el
presente seguimiento.
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