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INTRODUCCION

En desarrollo del Plan Anual de Auditoria y de conformidad con el Procedimiento de Auditoria Interna del Instituto
Nacional de Medicina Legal y Ciencias Forenses — INMLCF, se realizé la Auditoria Interna Al-SCI-06-2026 all
Proceso de Gestiobn de Comunicaciones, con el propésito de evaluar su cumplimiento frente a los requisitos legales,
reglamentarios e institucionales aplicables, asi como la gestion de los recursos, el cumplimiento de los objetivos
estratégicos, la efectividad de los controles y la gestién de los riesgos asociados al proceso.

La auditoria comprendié principalmente al Grupo Nacional de Divulgacion y Comunicacién Institucional (GNDCI), al
Grupo Nacional de Atencion y Servicio al Ciudadano respecto de publicaciones web e intranet de 2025 y afios
anteriores, a la Direccidon General en lo relacionado con aprobaciones y voceria, y a las unidades organizacionales
solicitantes.

Como resultado de la evaluacion se determind que el Proceso de Gestion de Comunicaciones presenta un
“cumplimiento parcial con oportunidades de mejora significativas”, sin evidenciarse una falla total del proceso, pero
si debilidades estructurales principalmente en materia de planeacion, indicadores, gestién de riesgos y control
documental.

1. OBJETIVOS DE LA AUDITORIA

El objetivo general de la auditoria fue evaluar el Proceso de Gestién de la Comunicacion, verificando el cumplimiento
de los requisitos legales, reglamentarios e institucionales aplicables, la gestién eficiente de los recursos y el logro de los
objetivos estratégicos, con el propoésito de determinar su contribucién al fortalecimiento de la imagen institucional.

Los objetivos especificos estuvieron orientados a:

Verificar el cumplimiento de las disposiciones constitucionales, legales, reglamentarias e institucionales aplicables.
Verificar el grado de alineacién y cumplimiento de los objetivos estratégicos asociados al proceso.

Evaluar la efectividad de las acciones de los planes de mejoramiento derivados de auditorias anteriores.

Evaluar la efectividad de los controles establecidos para la gestion de los riesgos.

Evaluar el uso eficiente y adecuado de los recursos econdémicos asignados al proceso

2. ALCANCE

El alcance comprendié el periodo comprendido desde enero de 2025 hasta la fecha de realizacién de la auditoria,
considerando los documentos, requisitos y unidades auditables definidos en los criterios de auditoria.

Se incluyeron:

Grupo Nacional de Divulgacién y Comunicacion Institucional — GNDCI.

Grupo Nacional de Atencion y Servicio al Ciudadano — GNASC, respecto de publicaciones web e intranet de 2025 y
anteriores.

Direccion General, en materia de aprobaciones y voceria.
Unidades organizacionales solicitantes.

3. CRITERIOS

La evaluacion se realizé tomando como referencia, entre otros, los siguientes criterios:
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MIPG — Séptima Dimensién — MECI.

Caracterizacion del proceso de Gestion de Comunicaciones.
Procedimiento DG-E-P-020 — Comunicacion Institucional.
Constitucién Politica de Colombia.

Ley 938 de 2004.

Directivas Presidenciales aplicables.

Resolucién MinTIC No. 1519 de 2020.

Resolucién 988 de 2025.

Politica Institucional de Comunicaciones.

Procedimiento DG-E-P-022 — Gestion de Riesgos.
Procedimiento DG-C-P-014 — Gestidén de acciones correctivas, preventivas y de mejora.
Demas normas y lineamientos vigentes aplicables al proceso.

4. CAMBIOS

En el informe no se registran cambios sustanciales al alcance, objetivos o criterios inicialmente definidos para la
auditoria.

La auditoria fue realizada por Genoveva Gonzalez, como auditora lider, con participacién de Leonor Osorio
Mayorga como auditora acompariante y Geovanny Gémez Orozco como experto técnico.

5. METODOLOGIA

La auditoria se desarroll6 por etapas, de conformidad con lo establecido en el Procedimiento de Auditoria Interna del
Instituto Nacional de Medicina Legal y Ciencias Forenses (INMLCF).

En la etapa de planeacion se recopild y analizé informacién a partir de documentos electrénicos publicados en el portal
institucional y demas fuentes oficiales disponibles. Posteriormente, durante la etapa de ejecucion, se verificod y evalué
el cumplimiento y la efectividad de las disposiciones legales, reglamentarias y procedimentales aplicables al proceso
de Gestiébn de Comunicaciones.

Para el desarrollo de la auditoria se aplicaron diversas técnicas, entre ellas: entrevistas con el personal responsable,
observacién directa, muestreo de los servicios y actividades ejecutadas, revision de documentos fisicos y electronicos,
circularizacion, revisién selectiva, rastreo y analisis de comunicaciones institucionales, pruebas de cumplimiento y
verificacion de documentos soporte de las publicaciones realizadas.

Lo anterior permitio evaluar la gestion de las comunicaciones internas y externas, asi como determinar su contribucion
al cumplimiento de los objetivos institucionales, la atencion de las necesidades y expectativas de los grupos de valor
y demas partes interesadas, y el fortalecimiento de la imagen institucional.

En el desarrollo de la auditoria se identificaron y analizaron los riesgos asociados a los hallazgos evidenciados.
Asimismo, se evaluaron los riesgos del proceso de Gestiébn de Comunicaciones incluidos en el Mapa de Riesgos
Institucional correspondiente a las vigencias 2025 y 2026, verificando la efectividad de los controles implementados y
su contribucién al tratamiento de los riesgos identificados.

Finalmente, en la etapa de cierre se consolidaron los resultados obtenidos y se elaboré el presente informe de auditoria.
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6. ASPECTOS FAVORABLES
1. Existencia de mecanismos y canales institucionales de comunicacion: El proceso cuenta con

mecanismos y canales institucionales que permiten la divulgacion de informacién interna y externa,
constituyéndose en una herramienta importante para la interaccién con los grupos de interés y el
fortalecimiento de la imagen institucional.

2. Interés por el mejoramiento continuo: Se observa disposicion por parte de los responsables del proceso
para conocer los resultados de la auditoria y las oportunidades de mejora identificadas, evidenciando
una actitud favorable hacia el fortalecimiento de la gestién y del Sistema de Control Interno.

3. Colaboracion del personal durante la auditoria: Durante el desarrollo de la auditoria se evidencio
disposicion de los servidores del proceso para atender entrevistas requeridas por el equipo auditor.
4, Implementacion de herramientas de seguimiento y analisis de indicadores: Se evidencié la utilizacion de

herramientas desarrolladas en Excel para el seguimiento y control de los indicadores indice de
efectividad de los contenidos publicados en redes sociales e indice de interaccién en plataformas
digitales, las cuales facilitan la consolidacion, organizacion y analisis de la informacion

5. Durante la auditoria se evidencio el alto nivel de conocimiento, compromiso e involucramiento del
Director General con la gestion de la comunicacion institucional. A pesar del tiempo relativamente
reciente en el desempefio de sus funciones, demuestra un adecuado entendimiento de la planeacion
estratégica institucional, su alcance para la vigencia actual y la siguiente, asi como de los objetivos e
iniciativas estratégicas que guardan relacion directa con el proceso de comunicaciones.
De igual manera, se observdé una participacién en la planeacién y desarrollo de las estrategias
comunicacionales, procurando conocer previamente los aspectos misionales y de apoyo relacionados
con los acontecimientos institucionales, con el fin de definir la mejor forma de transmitir la informacién a
las partes interesadas y garantizar la pertinencia y oportunidad de los mensajes emitidos.
Adicionalmente, aunque las actividades desarrolladas no se encuentran plenamente alineadas con lo
establecido en el procedimiento DG-E-P-020, se evidencio la existencia de mecanismos de trazabilidad
sobre las acciones realizadas para la solicitud y ejecucién de ruedas de prensa y demas actividades de
comunicacion, lo cual refleja interés por mantener control y seguimiento de la gestion.
Finalmente, se destaca la disposicion del Director General para reconocer las falencias identificadas en
el proceso y su interés en promover acciones de mejora que contribuyan al fortalecimiento de la gestién
de la comunicacion institucional.

7. REPORTE HALLAZGOS (lainformacién completa se encuentra en el informe final donde se encuentran las
evidencias, criterios, causa, efecto, riesgo, de cada hallazgo)

No. HALLAZGO ASPECTO RELEVANTE

1 RECURSOS Se identificaron debilidades en la administracion, control y actualizacion de los
recursos fisicos, tecnolégicos y humanos, relacionadas con asignacion y
formalizacién de bienes, actualizacion de activos, recursos tecnolégicos y
correspondencia entre requisitos del Manual de Funciones y el perfil académico.

2 PLANEACION Se evidenciaron debilidades en la planeacién, documentacion, seguimiento y
medicién del proceso, incluyendo ausencia de lineamientos formalizados para el
Plan de Trabajo, falta de evidencia oportuna del Plan de Trabajo 2026 y deficiencias
en el Plan de Trabajo 2025.

3 INDICADORES | Se identificaron debilidades en la definicion, alineacion y metodologia de medicion
de los indicadores, que limitan la valoracién objetiva del desempefio y del
cumplimiento de los objetivos de la Politica de Gestion de la Comunicacién.
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HALLAZGO ASPECTO RELEVANTE

PLANES Se evidenciaron debilidades en la articulacién con la planeacion estratégica, asi

OPERATIVOS como en la ejecucion, seguimiento y medicion del POA, por ausencia o insuficiencia
de indicadores, metas, criterios de medicion y soportes que permitan verificar
resultados.

IDENTIDAD Se evidenciaron incumplimientos y debilidades relacionados con la actualizacién del

VISUAL procedimiento DG-E-P-020, validacién y aprobacién de publicaciones, accesibilidad
digital, lenguaje claro, identidad visual y uso de formatos y registros institucionales.

RIESGOS Se evidenciaron debilidades en la gestién integral de riesgos: no se conté con una
matriz de riesgos debidamente identificada y actualizada para 2026, no se
evidenciaron controles y acciones de tratamiento frente a riesgos materializados y no
se identificaron riesgos especificos de seguridad de la informacion.

ENTREGA DE Se evidencio entrega inoportuna de informacion requerida durante la auditoria,

INFORMACION | situacion que gener6 limitaciones para el desarrollo normal de las actividades de
verificacion y andlisis.

8.RECOMENDACIONES

ITEM SITUACION ACTUAL SITUACION DESEABLE

1 Insuficiente articulacion y acompafiamiento por | Que exista articulacion y acompafiamiento permanente del
parte del Proceso de Planeacion Institucional en | proceso de Planeacién al Grupo Nacional de Divulgacion
la formulacion, analisis y evaluacion de los | y Comunicacién Institucional para la formulacion,
instrumentos de medicion. seguimiento y andlisis de indicadores que permitan medir

objetivamente la gestién y el cumplimiento de los objetivos
del proceso.

2 En la Politica de Comunicacién Institucional se | Actualizar la Politca de Comunicacién Institucional
establece que la evaluacién del proceso de | incorporando expresamente el rol de la Tercera Linea
comunicaciones se realiza mediante las | de Defensa y definiendo claramente los mecanismos de
auditorias del Sistema Integrado de Gestion; sin | evaluacion, seguimiento y aseguramiento del proceso.
embargo, no se evidencia la inclusion explicita
de la Tercera Linea de Defensa como instancia
natural e independiente de evaluacion y
aseguramiento del proceso.

3 La Tabla de Retencion Documental (TRD) no | Actualizar la TRD incorporando los registros vy
incluye la totalidad de los registros fisicos y | documentos fisicos y electrénicos producidos por el
electronicos generados por las actividades y | proceso, garantizando su adecuada organizacion,
tareas propias del Proceso de Gestién de la | conservacion, consulta y disposicion final
Comunicacion.

4 Se presentan debilidades en la articulacién entre | Realizar la alineacién y trazabilidad entre la Politica de
la Politica de Gestidon de la Comunicacion, la | Gestiéon de la Comunicacion, la caracterizacién del proceso,
caracterizacion del proceso, los indicadores, el | los indicadores, el Plan de Trabajo y el POA, de manera
Plan de Trabajo y el POA, lo que dificulta medir | que se pueda medir objetivamente el cumplimiento de los
y demostrar el cumplimiento de los objetivos del | objetivos y demostrar su aporte a la estrategia institucional.
proceso.

5 Mediante entrevista con funcionarios del Grupo | Trabajar en el fortalecimiento del ambiente laboral y de los
Nacional de Divulgacién se evidencio debilidad | mecanismos de comunicacion interna, promoviendo el
en el ambiente laboral, reflejadas en | trabajo colaborativo y el logro de resultados, con el fin de
dificultades de comunicacién interna, que | contribuir a la eficiencia operativa del proceso.
pueden afectar la eficiencia operativa.
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9.CONCLUSIONES

En desarrollo de la Auditoria de Gestién al Proceso de Gestion de la Comunicacion del Instituto Nacional de Medicina
Legal y Ciencias Forenses, se evalud el cumplimiento de los requisitos legales, reglamentarios e institucionales
aplicables, la alineacion con los objetivos estratégicos institucionales, la efectividad de los controles establecidos, la
gestion de los riesgos y el uso de los recursos asignados al proceso. En general se encontré para el Proceso de
Comunicaciones “cumplimiento parcial con oportunidades de mejora significativas", ya que no se evidencia una falla
total del proceso, pero si debilidades estructurales en planeacién, indicadores, riesgos y control documental.

1.

Cumplimiento de disposiciones legales, reglamentarias e institucionales

Se identificaron debilidades en el cumplimiento y aplicaciéon de algunos instrumentos institucionales que regulan
el proceso, particularmente en relacion con la actualizacion del procedimiento DG-E-P-020 Comunicacién
Institucional, la aplicacion del Instructivo de Identidad Visual DG-E-I-005, la utilizacion de formatos institucionales,
el cumplimiento de criterios de accesibilidad y lenguaje claro, asi como la gestién documental y archivistica
asociada al proceso.

Alineacion y cumplimiento de los objetivos estratégicos

Se evidenciaron debilidades en la articulacion entre la Politica de Gestién de la Comunicacion, los objetivos
estratégicos institucionales, los indicadores definidos, el Plan de Trabajo, el Plan Operativo Anual (POA) y los
mecanismos de seguimiento implementados. Asimismo, se identificaron limitaciones para determinar
objetivamente el grado de cumplimiento de algunos objetivos estratégicos.

Efectividad de los planes de mejoramiento

El seguimiento realizado evidencié que las acciones correctivas de la vigencia 2022 fueron implementadas y
cerradas sin evidenciar recurrencia de los hallazgos. Sin embargo, las acciones correctivas AC 3577, 3578, 3579
y 3580 de la vigencia 2025 presentan avances parciales y, a la fecha, no existe evidencia suficiente para
demostrar su eficacia ni la eliminacion de las causas que originaron las no conformidades. En consecuencia, se
recomienda mantenerlas abiertas hasta verificar el cumplimiento integral de las actividades y la efectividad de
las medidas implementadas.

Efectividad de los controles asociados a la gestién de riesgos

Se evidenciaron debilidades en la identificacidn, actualizacion, seguimiento y tratamiento de los riesgos asociados
al proceso. En particular, no se encontr6 una matriz de riesgos actualizada para la vigencia 2026, ni se
evidenciaron controles y acciones de tratamiento documentados frente a riesgos materializados. De igual
manera, no se identificaron riesgos especificos asociados a la seguridad de la informacion, pese a la naturaleza
de las actividades desarrolladas por el proceso.

. Gestion eficiente de los recursos asignados

La revision de los recursos asignados al proceso permitio identificar oportunidades de mejora relacionadas con
la administracion y control de bienes devolutivos, la actualizacion de responsables de inventario, la formalizacion
de entregas de bienes y la gestion de elementos obsoletos o en desuso.

El responsable del proceso auditado tiene la obligatoriedad de enviar el "Plan de Mejoramiento Auditoria Interna al
Sistema de Control Interno”, formato DG-C-P-015-F-010, a la Oficina de Control Interno dentro de los diez (10) dias
habiles siguientes al recibo del citado informe, el cual, debera contener principalmente el andlisis de causa, las
correcciones y/o acciones correctivas a implementar en un término no mayor a doce (12) meses, asi como el
responsable de las mismas y la fecha de inicio y cierre de cada una.
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Cordialmente,

Ao

Genoveva Gonzélez Fonseca

Auditor Lider

Profesional Especializado

Oficina de Control Interno

(601) 9187020 Ext.14004

Carrera 7 No. 32-16 Piso 6. Bogota D. C. Colombia.
Instituto Nacional de Medicina Legal y Ciencias Forenses




