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TIPO DE Rl || NS Acciones de
Codigo 2026 RIESGO PROCESO OBJETIVO DEL PROCESO NOMBRE DEL RIESGO CAUSA CONSECUENCIAS POTENCIALES riesgo riesgo Tratamiento control
inherente residual
Definir los lineamientos del sistema integrado de Gestion, P I
5 i - ) iz : s E1-Pérdida de Imagen Institucional
acompafiando y verificando en los procesos su|Posibilidad de que por accién u omisién se realice acompafiamiento, . . AP,
. ‘e N o o . AN . . C1. Amistad o favoritismo o abuso de poder. C2. Modificacion u
L. Administraciéon acion y 0, en con las|asesorfa o auditorfas internas, dando orientaciones o generando . N N P . . .
SIG-20 Corrupcién . . 4 . . : .. _|ocultamiento de lineamientos para afectar o no a los procesos.|E2-Pérdida de Credibilidad Alto Alto Reducir el riesgo 1290
del SIG necesidades y expectativas de los grupos de valor y demas|conclusiones por fuera del marco del SIG o de la evidencia objetiva 3. Debilidades en el alos controles
partes interesadas, para contribuir a la mejora continua y|recolectada para beneficio propio o de un tercero. : P .
. - E3-Pérdida de Confianza
al cumplimiento de los objetivos del SIG.
Gestionar acciones de comunicacién institucional, que den - . . P . .
. N . N Posibilidad de afectacién reputacional por pérdida de la integridad de
respuesta satisfactoria a las necesidades y expectativas de|, . » . . i il daq :
. . . la informacién publicada, a través de los canales de a|D enla de los controles existentes,Falta de P [P . : i
Lo Gestion de laflos grupos de valor y demds partes interesadas, . . P . : . . P 1. Pérdida de cr 2. Invest ia y penales 3. Afectacién de la . .
GCOM-17 Corrupcién A - . . PR, causa de falta de compromiso de los servidores publicos para|integridad y compromiso de los servidores piblicos para|; PR Extremo Extremo Reducir el riesgo 1229
Comunicacién |contribuyendo asi al logro de una interaccién idénea y| . - ol A . - N N . o imagen institucional
. salvaguardar la informacién y en la de los dar la informacioén
transparente como clave para el fort .
: ) controles existentes.
de la imagen de la entidad.
Gestionar de manera confiable y oportuna los servicios de C1: Debilidad en las directrices de la seguridad de la
La SSF. Trasladé medicina legal y ciencias forenses, a través de la aplicacién informacién y los sistemas de informacién y en las
- de requisitos legales, estandares forenses y normas . . . . . . disposiciones y custodia de informes, fotografias y videos de los o B I A . N o
” al Oficial de P 3 PO - Posibilidad de entregar informacién confidencial o sujeta a reserva, ) Afectacion de la imagen institucional y cre Al ala racién de _ . :
GSF-208 Corrupcién . técnicas, que permitan apoyar técnica y cientificamente la L . . casos forenses C2 Intereses particulares en la entrega de la|. " - PR Extremo Extremo Reducir el riesgo 1244
Seguridad dela L . . . para beneficio propio o de un tercero N - g o 4 justicia. Investigaciones penales y disciplinarias. Demandas
) administracién de la justicia, contribuyendo a la informacién. C3: Debilidades en el acceso a las areas
Informacion . L . N - . PRSN
satisfaccion de las necesidades y expectativas de nuestros restringidas. C4: Desconocimiento de las politicas internas de la
grupos de valor y partes interesadas. seguridad de la informacién.
Gestionar de manera confiable y oportuna los servicios de|
medicina legal y ciencias forenses, a través de la aplicacién C1: Incumplimiento en la aplicaciéon de la normativa
. de requisitos legales, estindares forenses y normas|Posibilidad de que por omision no se declaren uno o varios conflictos|relacionada con el articulo 11 de la ley No 1437 de 2011. C2. . J T . B I PP
L. Gestion delf . B P s . 4 =~ £ . . . - Perdida de cr institucional, recusaciones, investigaciones disciplinarias y/o . .
GSF-211 Corrupcién . . .. |técnicas, que permitan apoyar técnica y cientificamente la|de interés conforme a lo sefialado en el Articulo 11 de la Ley No. 1437|Falta de seguimiento en las declaraciones de imparcialidad y . Reducir el riesgo 1288
Servicio Pericial L . o . . N N . . . o . penales, sanciones.
administraciéon de la justicia, contribuyendo a la|de 2011, con el fin de favorecer los intereses propios o de terceros conflictos de interés. C3.D o de los de
satisfaccion de las necesidades y expectativas de nuestros control o mitigacién relacionados con la imparcialidad.
grupos de valory partes interesadas.
Gesti d fiabl rtuna icios d - - .
©s fovar © manlera (.:on 1abe y opo un/a s SEer.CIOS. . ¢ C1: Incumplimiento al procedimiento de cadena de custodia C2.
medicina legal y ciencias forenses, a través de la aplicacién
L N Falta de control al o de las parael| , . . Lo P . . .
o de requisitos legales, estandares forenses y normas - . L N . . s Pérdida de la imagen institucional, pérdida de credibilidad, impacto negativo en la
L. Gestién del| . ; P P Posibilidad de que por accién u omisién, se cambie, pierda o altere un|aseguramiento de los EMP. C3. Deficiente documentacién de los L L, N o -~ . .
GSF-212 Corrupcién . . . |técnicas, que permitan apoyar técnica y cientificamente la . N . P administracién de la justicia, procesos disciplinarios y/o penales, demandasEESGERY Extremo Reducir el riesgo 1289
Servicio Pericial L o o . EMP para beneficio propio o de un tercero. controles establecidos dentro de los documentos técnicos del L N
administracién de la justicia, contribuyendo a la . e . . |administrativas.
. o . N SIG. C4 Comportamiento no ético de los servidores en el manejo
satisfaccion de las necesidades y expectativas de nuestros Lo
i de EMP. C5 Coaccién.
grupos de valor y partes interesadas.
Gestionar de manera confiable y oportuna los servicios de
dicina legal y ciencias f , a través de la aplicaci6 . . .
me 1cma. lega y clenclas or?nses 2 traves e fa ap lcacion - . s . C1. Debilidad en la custodia y control del papel de seguridad. C2.| , .. . R P - . .
o de requisitos legales, estindares forenses y normas|Posibilidad de que por acciéon u omisién, se pierda o use de manera L . . Pérdida de la imagen institucional, pérdida de credibilidad, impacto negativo en la
» Gestién del| . - P o . . . L Falta de seguimiento al inventario de papel . C3: - - PR o o
GSF-213 Corrupcion L. . .- |técnicas, que permitan apoyar técnica y cientificamente la|indebida el papel de seguridad empleado en los dictimenes de estado! . - . P . |administracion de la justicia, procesos disciplinarios y/o penales, demandas SN Extremo Reducir el riesgo 1291
Servicio Pericial L . o . . N Comportamiento no ético de los servidores C4. Presion indebida L N
administracién de la justicia, contribuyendo a la|grave por enfermedad para beneficio propio o de un tercero. or terceros administrativas.
satisfaccion de las necesidades y expectativas de nuestros p
grupos de valor y partes interesadas.
Gestionar de manera confiable y oportuna los servicios de C1: Debilidad en la seguridad de los informes periciales y los:
medicina legal y ciencias forenses, a través de la aplicacion sistemas de informacion. C2. Debilidades en la aplicacion de los
Gestién del de requisitos legales, estandares forenses y normas|Posibilidad de accién u omision para la retencion, pérdida, alteracién|mecanismos de aseguramiento de la calidad (Revision,|Pérdida de la imagen institucional, pérdida de credibilidad, impacto negativo en la
GSF-214 Corrupcién Servicio Pericial técnicas, que permitan apoyar técnica y cientificamente lajo generacion no autorizada de un informe o dictimen pericial para|Monitoreo y supervision) C3: Debilidades en el control para el|administracién de la justicia, procesos disciplinarios y/o penales, demandas SRS Extremo Reducir el riesgo 1296
administracién de la justicia, contribuyendo a la|beneficio propio o de un tercero. acceso a las areas restringidas. C4. Falta de seguimiento a laladministrativas.
satisfaccion de las necesidades y expectativas de nuestros implementacion de los controles. C5: Comportamiento no ético
grupos de valor y partes interesadas. de los servidores. C6. Coaccién
C1. Deficiencia en el control de solicitudes C2. Incumplimiento
Gestionar de manera confiable y oportuna los servicios de de los pr imi institucional blecidos (Incluyend
medicina legal y ciencias forenses, a través de la aplicacion - I . . s A al derecho al turno). C3: Falta de documentacién o
L. . Posibilidad de presién, influencia indebida y recepcién de dadivas A . - . P B o P . .
. de requisitos legales, estandares forenses y normas . - : P estandarizacién de la gestion de las solicitudes en la totalidad de| 1. Pérdida de la imagen institucional 2. Pérdida de credibilidad 3. Impacto negativo en la
Lo Gestion del| . ; P I para alterar la gestion de las solicitudes 6 para el tramite de alguno de - " . e L " o SR . :
GSF-216 Corrupcién . . . [técnicas, que permitan apoyar técnica y cientificamente la L . . . |los servicios (Patologia) C4:Comportamiento no ético de los{administracion de la justicia 4. Procesos disciplinarios y/o penales 5. Demandas [ERS3NENI Extremo Reducir el riesgo 1306
Servicio Pericial L . . . los servicios misionales prestados por el INMLCF para beneficio . o, L. o . .
administracién de la justicia, contribuyendo a la ropio o de un tercero. servidores en la gestion de solicitudes. C5. Deficiencia en los|administrativas.
satisfaccion de las necesidades y expectativas de nuestros prop ) controles al servicio pericial. C6: Debilidades en la estrategia de
grupos de valor y partes interesadas. comunicacién de los costos o gratuidad de los servicios forenses
y mecanismos de recaudo cuando aplique
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MEDICINA
LEGAL ¥
. - .. _|Posibilidad que por omisién no se declaren uno o varios conflictos de E1. Pérdida de credibilidad en el proceso de Certificacién de Peritos Forenses o en la
” e de evaluaciénf. = ” L A, g N o .
Gestion de| "0 y . interés en la seleccion, evaluacion y decision en la certificacion de . . . . Institucion. E2. E3. Invest y E4. Nulidad de los
o e . validos y confiables que permitan demostrar la . o . Desconocimiento de las causales de impedimento (Articulo 11 : . e, . . .
GCPF-41 Corrupcién | Certificacién de N N peritos forenses conforme a lo sefialado en el Articulo 11 de la Ley No. . resultados (reprocesos). E5. Favorecer o influir en la certificacion de uno o varios S GEEW) Extremo Reducir el riesgo 1295
. competencia de los peritos forenses que apoyan la N . . Ley 1437) y las consecuencias de no declararlos. N . . . . . 3 .
Peritos Forenses L Lo P 1437 de 2011, con el fin de favorecer los intereses propios o de peritos, conociendo la existencia del conflicto de interés (Dar trato favorable a cualquier
administracion de justicia. N N .
terceros. otro perito forense (del INMLCF o externo) que aspire o participe en el PCPF)
. e impl de evaluacién Infraestructura que no permita garantizar la seguridad en la
Gestién de| validos confiables que permitan demostrar la Posibilidad que por accién u omisién, se presente fuga de la|gestion de los exdmenes (causa interna). Falta de imiento|E1 - Cuesti sobre la validez del proceso - Pérdida de credibilidad en el
GCPF-42 Corrupcién | Certificacion de yA q p informacién confidencial del Proceso de Certificacion de Peritos|e incumplimiento de las politicas de seguridad de la|proceso de Certificacion de Peritos Forenses o en la Institucién. E2 - Investigaciones y S SN Extremo Reducir el riesgo 1833
. competencia de los peritos forenses que apoyan la . . : PR : . : PP . :
Peritos Forenses o o o Forenses, para beneficio propio o de un tercero informacién institucionales (causa interna). Ataques de piratas|sanciones. E3 - 3. Certificacion no valida de un perito
administracién de justicia. . i
informdticos (causa externa).
: : i sk < . . . . N . . . |E1. Cuestionamientos sobre la validez del proceso - Pérdida de credibilidad en el
o Establecer e implementar mecanismos de evaluacién|Posibilidad de que por presién o influencia indebida (interna o|Desviacion del poder para que se realice un procedimiento sin e . . P AR .
Gestion de| "0 y : . N . . . e " . proceso de Certificacion de Peritos Forenses o en la Institucion. E2. Recusaciones. E3.
. e o validos y confiables que permitan demostrar la|externa) se favorezca a uno o varios peritos que aspiren o participen|cumplir requisitos. Conflicto de Interés no declarado. - A . - PR . :
GCPF-43 Corrupcién | Certificacion de N y e . . - . - . L Investi y E4. ala imparcialidad. ES. Favorecer o influir en SNt Extremo Reducir el riesgo 1294
. competencia de los peritos forenses que apoyan la|en el proceso de certificacién de peritos forenses, para beneficio|Vulnerabilidad del proceso frente a la Alta Direccién o externos o, . N . -
Peritos Forenses administracién de justicia opio o de un tercero con poder. la certificacién de uno o varios peritos (Dar trato favorable a cualquier otro perito
) . prop | P | forense (del INMLCF o externo) aue asbire o particive en el PCPF).
Incumplimiento de los requisitos establecidos en las
convocatorias para financiar proyectos de investigacién
Gestién del Fortalecer el conocimiento institucional, de la medicina cientifica relacionado principalmente con sesgo en la seleccién
. legal y las ciencias forenses por medio de la capacitacién y| i . : . ... .. |oconflicto de intereses,Asignacién inadecuada de recursos para|Dejar de asignar recursos a proyectos de investigacién que cumplan con los requisitos
L. Conocimiento : RN . . Posibilidad de asignar recursos a proyectos de investigacion cientifica P . . N Lo . . . . P . .
GSCF-29 Corrupcion e la investigacion cientifica, contribuyendo a la mejora de los I, . . capacitacién individual por encia en la acion Dejar de asignar recursos a servidores publicos que cumplan con los| Moderado Moderado Reducir el riesgo 1225
Cientifico . . N . .. |o capacitaci6n para beneficio propio o de un tercero - P I o i ) . e
Forense servicios de la entidad y al Sistema Nacional de Medicina aportada por el solicitante. dire (subjetiva)|req Afectacion de la imagen institucional
Legal y Ciencias Forenses. en la distribucion de los recursos (bienes y/o servicios)
entregados al INMLCF por las instituciones académicas en
convenio de cooperacion.
Gestionar las actividades de soporte para los equipos de
andlisis y medicion, a su vez a la infraestructura fisica, la - . . .
’ ’ ” |Posibilidad de pérdida econdmica por pérdida de elementos del . . . : : : P
GA-142 - administracion documental, el manejo de bienes| . p N . por p . - Debilidades en el control de Inventarios Bodega. C1. Posible detrimento patrimonial. C2. Pérdida de los elementos que se encuentran 1246
L. Gestion N L instituto que estan bajo custodia del Grupo Nacional de Gestién de . . . " . . . .
Corrupcién L . devolutivos y de consumo, los servicios generales y la| . . - . bajo custodia del almacenista. C3. Afectacién al normal funcionamiento de las Alto Alto Reducir el riesgo
Administrativa . B : . Bienes e Inventarios a causa de obtener un beneficio propio o para un - . . N
GA-151 seguridad de las instalaciones, con el fin de atender las tercero obtener un beneficio propio o para un tercero. operaciones de los procesos de la entidad. 1317
disposici institucional las idad y |
expectativas de las partes interesadas.
- . . . . 1. Fijar requisitos desproporcionales o que originen declarado desierto el proceso de
Continuidad del mismo contratista y del mismo supervisor ) q p./p . q - & . p
- - - . . - . . . . h contratacion. 2. Recepcién de bienes y servicios que no satisfacen las necesidades del
Posibilidad de recibir o solicitar cualquier dadiva por favorecimiento|durante varias vigencias, derivada de la necesidad de|. . S B . : i
. . . s - g " - instituto. 3. Favorecimiento indebido a un proponente 4.Retrasos en la ejecucion
Ejecutar oportuna y eficazmente las actividades para laja un proponente al establecer requisitos de seleccién en la etapa|contratacion recurrente, principalmente en contratos de . BRI
L ) . . . : < . . L . . “[contractual. 5. Hallazgos de no conformidad en auditorias internas y externas. 6.
. Gestion adquisicion de bienes, obras y servicios que requieren las|precontractual o de ejecucién que no atienden a la normatividad|exclusividad,Falta de aseguramiento, por parte del equipo . . IR . N B : ;
GC-5 Corrupcién 5 - - . L. o . |Imposicién de sanciones disciplinarias. Sanciones disciplinarias al equipo estructurador S5 Extremo Reducir el riesg 1303
Contractual unidades organizacionales para el cumplimiento de las|vigente. estructurador, de los requisitos habilitantes y/o criterios N : . . o .
N . . . o supervisor. 7. Detrimento patrimonial. 8. Declaracién desierta del proceso por
funciones que le asigna la ley a la Entidad. ponderables en el proceso conforme a la modalidad de L. . L s P
L. - requisitos desproporcionados. 9.Disminucién en la objetividad del seguimiento y|
seleccién, asegurando que estos sean objetivos y| " . N Lo
: control contractual, generando posibles tratos preferenciales en la ejecuciéon del
proporcionales.
contrato.
GF-82 Lo Gestionar las operaciones financieras del Instituto a través|Posibilidad de pérdida reputacional por generacién de obligaciones o Lo 1247
. Gestion . L. generacion de obligaciones presupuestales no programadas en - . . .
Corrupcion N . del ciclo presupuestal y contable, asegurando el|presupuestales no programadas en la solicitud de PAC a causa de L. obtener un beneficio propio o para un tercero Alto Alto Reducir el riesgo
Financiera . . . la solicitud de PAC
GF-85 o de las disp respectivas. obtener un beneficio propio o para un tercero. 1320
Gestionar el ciclo de vida del servidor publico desde el
Gestién del ingreso, desarrollo y hasta su retiro, por medio de la|Posibilidad de utilizacién indebida de la informacién y registros|C1. Inadecuado préstamo de historias laborales activas y/o
GTH-23 Corrupcién Talento Humano implementacion de actividades de gestion del talento|contenidos en las historias laborales de los servidores piblicos del|archivo central. C2. Intereses personales o politicos. C3. Trafico| E1. Pérdida de imagen institucional. E2. Fraude y corrupcién. E3. Sobornos Moderado Moderado Reducir el riesgo 1228
humano, contribuyendo al fortalecimiento de la vida|INMLCF, para beneficio propio o de terceros de Influencias.
laboral y bienestar de los servidores piiblicos de la entidad.
Gestionar el ciclo de vida del servidor ptblico desde el
L ingreso, desarrollo y hasta su retiro, por medio de la ibili de pérdida reputacional por fraude a causa . . . . ” :
. Gestion delf, 8! . y o p., ) P - . y p. p . . pagos no autorizados, practicas indebidas, colusién, para beneficio personal o de L. .
GTH-NUEVO1 Corrupcién implementacién de actividades de gestion del talento|de pagos no autorizados, practicas indebidas, colusion, para beneficio| Fraude [N PE Alto Alto Redicir el riesgo
Talento Humano . O . P P terceros en la liquidacién de la némina.
humano, contribuyendo al fortalecimiento de la vida|personal o de terceros en la liquidacién de la némina.
laboral v bienestar de los servidores
Gestionar planes, programas y estandares de seguridad y
Gestion de la salud en el trabajo, por medio de la implementacién de|Posibilidad de pérdida reputacional por corrupcién en el manejo
. acciones que mejoren las condiciones de seguridad e|inadecuado de la informacion que registra en la historia clinica L . . . . : 1227
. Seguridad V.. N . . N NN - manejo inadecuado de la informacién que registra en la historia L . N . . . : P . .
GSST-18 Corrupci6én Salud  en el higiene en el ambiente de trabajo y la cultura de seguridad,|ocupacional a causa de deficiencias en la trazabilidad de la clinica ocupacional Deficiencias en la trazabilidad de la informacién contenida en las historias clinicas. Bajo Bajo Aceptar
Trabajo con el fin de prevenir los accidentes y enfermedades de|informacién contenida en las historias clinicas, para beneficio propio P 1308
) origen laboral, asi como la preservacion de la salud y la|o de un tercero.
vida de las partes interesadas intervinientes.
Planificar y gestionar soluciones y requerimientos de|Posibilidad de uso indebido de los accesos con altos privilegios a los
Gestién de|tecnologias de la informacién y comunicaciones (TIC),|sistemas de informacién institucionales, debido a deficiencias en la o . . . . - .
. N . . Lo . . . . C1: Deficiencia en la separacién de funciones, roles y|Vulneracién de derechos y generacién de ventajas indebidas para terceros, que puede
Infraestructura [mediante el aseguramiento de la disponibilidad de las|segregacion de funciones, roles y competencias, asi como debilidades " R . . y . . P
o . P . L. . s . asi como en los de|afectar la igualdad, legalidad y transparencia de las actuaciones institucionales, y . .
GITS-36 Corrupcién |Tecnologica  y|[plataformas, el soporte tecnolégico, la innovacién y elfen los mecanismos de control, supervision y monitoreo, lo que puede! . s : . . I . . . Extremo Extremo Reducir el riesgo 1248
. : . . . - .. . |control, supervision y monitoreo sobre los accesos con altos|derivar en investigaciones disciplinarias y penales, deterioro de la imagen de la entidad,
Servicios control de la seguridad y privacidad de la informacién, esto|generar vulneracion de derechos, otor de ventajas . . B PR P < s o o
e 5 A N N . . privilegios a los sistemas de informacién institucionales. pérdida de la confianza y eventuales contra el Estado.
Informaticos con el fin de dar continuidad a las operaciones|para terceros y afectar la igualdad, legalidad y transparencia de las
informéticas. actuaciones institucionales.
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Gestionar de manera oportuna y eficaz los asuntos
juridicos del Instituto Nacional de Medicina Legal y

Ciencias  Forenses, di el asesor

representacion en los procesos administrativos, judiciales y|
extrajudiciales, y el tramite de cobro persuasivo y coactivo,
para proteger los fines esenciales de la entidad, dentro del

marco legal y reglamentario aplicable.

Posibilidad

que los pr i con fi juridicas, lesionen por

accién u omision los intereses de la entidad i el uso

1. Debilidades en la de los controles existentes 2.

del cargo, de la investidura y de la informacidn, para la obtencién de
un beneficio propio o para favorecer a un tercero.

Coaccion, hostigamiento o solicitudes de terceros.

1. Pérdida de credibilidad 2. Investi,

penales 5. Demandas administrativas.

ia y penales 3. Afectacion de la
imagen institucional,1. Pérdida de la imagen institucional 2. Pérdida de credibilidad 3.
Impacto negativo en la administracion de la justicia 4. Procesos disciplinarios y/o
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Reducir el riesgo

Gestion
GSJ-13 C i6
) orrupcion Soporte Juridico
Gestion del
GSEC-40 | Corrupcion |SStema - de
Evaluacién Y|

Control

Verificar y evaluar el Sistema de Control Interno y la
aplicacién de la normatividad vigente en el Instituto de
manera eficaz, oportuna y confiable mediante estindares
de evaluacién, control y asesoramiento que contribuyan a
la toma de decisiones, el logro de los objetivos, prevencién
del riesgo, fomento de la cultura de autocontrol y
mejoramiento continuo, en cumplimiento de la misién de la
entidad

Posibilidad de elaborar informes de Ley y de auditorias internas del
Sistema de Control Interno que no aseguren la veracidad o
completitud de los mismos debido a la omisién de informacién o
alteracion de los resultados para beneficio propio o de terceros.

C1: Omitir informacién para la elaboracién de los informes de
ley o de auditorias internas del Sistema de Control Interno (
Causa Raiz). C2: Conflicto de intereses no declarado por
auditado y por parte de los profesionales de la OFCI (Causa
Inmediata)

E1: Emitir informes carentes de veracidad y completitud acorde a los criterios. E2:

Investigacion Disciplinaria de los responsables de la conducta
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