==

== MEDICINA
LEGAL Y

CIENCIAS

FORENSES

10

ACIONAL DI

INSTITU

N

INFORME RESUMEN
DE SEGUIMIENTO A LA GESTION DE RIESGOS

IL-06-2026

TERCER CUATRIMESTRE DEL 2025
AGOSTO 31 DE 2025 A DICIEMBRE 31 DE 2025

OFICINA DE CONTROL INTERNO
2026-02-20




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME EJECUTIVO DE SEGUIMIENTO A RIESGOS
TERCER CUATRIMESTRE 2025

(I

Péagina 2 de 18

== MEDICINA
LEGAL ¥

TSITTTA

TABLA DE CONTENIDO

@ 1 = TN I I Y 5
N O = I I 1 1 1 PR ST 5
3. MARCO NORMATIVO ittt e e e e e e e e st e e e e e e e s s snnsssaaeaeeeeens 5
IV = U ot T g o] g g T U A AV A o =D =] o o L 5
A, METODOLOGIA ..ottt ettt ettt e e 6
5. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DE

RIESGOS 2025- TERCER CUATRIMESTRE ..o, 8
6. GESTION DE INDICADORES ... oottt ettt e e e 13
7. INCUMPLIMIENTOS EVIDENCIADOS ... oot e e 13
8. CONGCLUSIONES ...ooiiiiieie ettt e ettt e e e e e e e e et e e e e e e e e s s nssanbsneeeeeeas 16
9. RECOMENDACIONES ...ttt e e e e e e e e e e e e e e e e e e neneeeeeas 18




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME EJECUTIVO DE SEGUIMIENTO A RIESGOS

2= MEDICINA Pagina 3 de 18

SZLCALY TERCER CUATRIMESTRE 2025

Z£= CIENCIAS

¥ FORENSES
LISTA DE TABLAS

Tablal. Procesos que no han identificado riesgos de COrrUPCION ............cuuvuieiiieeeeiieiiiieee e e e 8
Tabla 2. Hallazgos de mayor recurrencia en riesgos de corrupcién a 31 de diciembre de 2025................ 9
Tabla 3. Incumplimientos evidenciados para riesgos de corrupcion, gestion, fiscales y fraude.............. 14
Tabla4.  Incumplimientos evidenciados para riesgos de seguridad de la informacion......................... 15

LISTADO DE IMAGENES

Imagen 1. Consecuencias potenciales de los riesgos identificadas a cierre de afio 2025........................ 10




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

- : INFORME EJECUTIVO DE SEGUIMIENTO A RIESGOS .
E;EER&]?{A Pagina 4 de 18

TERCER CUATRIMESTRE 2025

INTRODUCCION

La gestidn de riesgos constituye uno de los pilares fundamentales en toda entidad publica, permitiendo
asegurar la continuidad operacional, la proteccion de los activos, el cumplimiento de la normativa legal
y reglamentaria, asi como la alineacion con los objetivos estratégicos definidos.

En cumplimiento de la Ley 87 de 1993, que establece normas para el ejercicio del control interno en
las entidades y organismos del Estado, y conforme a lo dispuesto en el Decreto 648 de 2017, que
modifica y adiciona el Decreto 1083 de 2015, se establecen lineamientos claros para el desarrollo de
la gestidn de riesgos. El Articulo 17 de este decreto modifica el articulo 2.2.21.5.3 del Decreto 1083 de
2015, definiendo que las Unidades u Oficinas de Control Interno, o quienes hagan sus veces, deben
desempenfar roles estratégicos, con énfasis en liderazgo, prevencion, evaluacién y seguimiento de la
gestion de riesgos, asi como en la relacién con entes externos de control.

En atencion a las actividades definidas en el Plan Unico Nacional de Auditorias y Seguimientos
(PUNAS) para la vigencia 2026, y de acuerdo con las responsabilidades asignadas en el Sistema de
Control Interno (SCI), conforme a la Resoluciéon 00031 de 2025, se ha actualizado la estructura, politica
y objetivos del Sistema Integrado de Gestidn. Estas acciones se orientan a fortalecer los procesos de
gestion del riesgo en diversos ambitos, tales como corrupcion, fiscal, contable, fraude, seguridad y
privacidad de la informacion.

El presente informe se elabor6 con el objetivo de evaluar y dar seguimiento a la gestion de riesgos
durante el tercer cuatrimestre de 2025. Para ello, se validaron las acciones implementadas para el
tratamiento y monitoreo de los riesgos identificados, con el fin de generar recomendaciones y
conclusiones que favorezcan la mejora continua, la prevision oportuna de los riesgos vy faciliten una
adecuada toma de decisiones.
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1. OBJETIVO

Verificar la gestion y cumplimiento de la Politica de Gestion de Riesgos Institucionales de conformidad
con la Ley vigente reglamentaria y demas lineamientos establecidos por la entidad.

1.1 Objetivos especificos:

a. Verificar el cumplimiento de la normatividad asociada a la gestion del riesgo para el tercer
cuatrimestre, con corte al 31 de diciembre de 2025.

b. Revisar los riesgos materializados durante el tercer cuatrimestre de 2025 y las acciones tomadas

para su mitigacion.

Validar la aplicacion de las recomendaciones aportadas en informes anteriores.

Verificar el comportamiento de los riesgos, efectividad de controles y acciones establecidas para

mitigacion, con corte al 31de diciembre de 2025.

oo

2. CRITERIOS

En el Instituto, se evallan y monitorean riesgos de gestion, corrupcion, fiscales, fraude, seguridad y
privacidad. El proceso inicia al establecer politicas de gestion de riesgos, que guian las acciones para
identificar, mitigar y responder a amenazas institucionales. El seguimiento es continuo y lo realizan la
segunda linea de defensa (monitoreo de controles) y la primera linea (gestion directa en procesos
operativos). Todas estas tareas abarcan el tercer cuatrimestre de 2025, gestionando los riesgos
institucionales segun las directrices y mecanismos establecidos.

3. MARCO NORMATIVO

3.1 Marco normativo externo

a. Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”, Articulo 2- Objetivos del Sistema
de Control Interno.

b. Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestidon
publica."

c. Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion
y lucha contra la corrupcion y se dictan otras disposiciones”, en los items que apliquen.

d. Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica”, articulo 2.2.21.5.5 “Politicas de control interno disefiadas por el Departamento
Administrativo de la Funcion Publica.

e. Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.

f. Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestion y Desempenio Institucional.

g. Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado
por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los programas de Transparencia y
Etica Publica. Articulo 2.1.4.4.1.1 Ambito de aplicacion. Paragrafo 1.
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h. Numeral 3.2 Condiciones de Seguridad Digital de la Resolucion 1519 de 2020 — Mintics “Por la cual
se definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad
digital y datos abiertos.

i. Guiarol de las unidades u oficinas de Control Interno, auditoria interna o quien haga sus veces. v3 -
2023.

j-  Guia para la Administracion del Riesgo y el disefio de controles en Entidades Publicas. v6 - 2022.

k. Lineamientos del Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en entidades
publicas. Version 5 de 2025-04-21.

. Norma NTC —1SO 27001. Sistema de gestion de seguridad de la informacion, en los items aplicables
a la gestién de riesgos.

3.2 Marco normativo interno

a. Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de administracion de riesgo
institucional.

b. Acuerdo 067 de 2025. Articulo 6. Oficina de Control Interno, numeral 5. Asesorar sobre el disefio y
efectividad en la gestidn de los riesgos en la entidad que permitan la operacion y eficacia del Sistema
de Control Interno

c. Resolucion 00031 de 2025-01-16 “Por la cual se actualiza la estructura, politica y objetivos del
Sistema Integrado de Gestion”.

d. Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica de Gestién del Riesgo en el
Instituto Nacional de Medicina Legal y Ciencias Forenses”.

e. Resolucion No. 000403 de 2020 (3 de Julio) “Por la cual se ajusta y actualiza la composiciéon del SIG”,
Articulo 21. Estructura del Modelo Estandar de Control Interno; Articulo 22. Definicién y conformacion
de las lineas de defensa del Modelo Estandar de Control Interno; 23. Responsabilidades de los
servidores, segun las lineas de defensa.

f. Procedimiento Gestién de Riesgos, cédigo DG-E-P-022, Version: 8.

g. Procedimiento para la Gestion de Acciones Correctivas, Acciones Preventivas y Acciones de Mejora,
cédigo DG-C-P-014, Version: 15

h. Programa de transparencia y ética publica PTEP 2025-2026.

4. METODOLOGIA

En ejercicio de los roles configurados por la Ley, la Oficina de Control Interno del Instituto Nacional de
Medicina Legal y Ciencias Forenses, comunica a la alta direccion informacion relevante relacionada
con la evaluacion de la gestion de los riesgos en la entidad para el periodo del tercer cuatrimestre del
2025 con corte al 31de a diciembre, con base a la revision y andlisis, entre otros de la documentacién
gue a continuacion se detalla:

De la informacion solicitada a la Oficina de Planeacion mediante Oficio No. 152-OFCI-DG-2025 del
2025-12-12 para elaborar Informe de Riesgos Institucionales tercer cuatrimestre 2025, a saber:
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A. Del procedimiento para la gestion de riesgos de c6digo DG-M-P-022 versién 8, vigente

1.

ahrwON

o

Matriz de monitoreo integral de los riesgos institucionales con corte al 31 de diciembre de 2025,
acorde al formato DG-E-P-022-F-001 del Procedimiento de Gestién de Riesgos, codigo DG-E-
P022-V8, actividad 7, tarea 6: Entregado.

Matriz de monitoreo de riesgos de seguridad de la informacion, actividad 7, tarea 6: Entregado.
Informe de monitoreo de Riesgos de Seguridad de la Informacién, actividad 7 tarea 1: Entregado
Informe de posibles riesgos materializados, actividad 7 tarea 3: Parcialmente entregado.
Registro de solicitud de publicacién en pagina institucional del informe de monitoreo de los riesgos
institucionales: Entregado.

Informe de seguimiento cuatrimestral a los controles formulados en los riesgos de gestion,
actividad 8, tarea 2: Entregado.

Informe de seguimiento cuatrimestral, a los controles formulados en los riesgos de seguridad de
la informacion, actividad 8, tarea 2: Entregado.

De la Resolucion 001142 de 2022 “Por la cual se actualiza la Politica de Gestion del Riesgo
en el Instituto Nacional de Medicina Legal y Ciencias Forenses”, vigente

Reporte sobre las actividades realizadas durante el tercer cuatrimestre del 2025, para promover la
cultura de gestion de riesgos a través de la implementacién y verificacion de los controles definidos
en los procesos y acciones generadas en el mapa de riesgos, literal del articulo 2: Entregado.
Indicadores formulados por objetivo y respectivos resultados de medicién, segun paragrafo del
articulo 2. Adjuntar las evidencias fuente para su resultado: Entregado.

Se informe cudles riesgos se han transversalizado durante el periodo, segun lo relacionado al
literal a del paragrafo 1 del articulo 1: No fue informado.

Informar sobre los resultados de los riesgos gestionados en su jurisdiccion por Regional, segun
paragrafo 2 del articulo 13: No fue informado.

De la Resolucion 00031 de 2025 “Por la cual se actualiza la estructura, politica y objetivos
del Sistema Integrado de Gestion”, Articulo 7. Roles, responsabilidades, autoridades e
instancias del SIG. Numeral 6. Oficial de la Seguridad de la Informacién, literal b. Objetivos
Numeral 5. Equipo SIG Regional, responsabilidades del Sistema de Gestion de la Seguridad
de la Informacién, vigente:

Orientaciones realizadas durante el cuatrimestre para la gestion del riesgo, segun numeral 5
Equipo SIG Regional, Responsabilidades, literal c: No fue informado.

Conceptos emitidos durante el periodo, referentes a riesgos y seguridad de la informacion del
Instituto, para toma de decisiones por parte de la instancia definida, del numeral 6 literal b:
Entregado.

Recomendaciones de los Informes de Seguimiento de Riesgos Institucionales

Reporte de nivel de avance de las acciones emprendidas acorde a los resultados del informe de
seguimiento del segundo cuatrimestre de 2025.
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E. Otras solicitudes

1. Se informe si durante el periodo se han creado, modificado y/o eliminados riesgos de gestion,
corrupcién y seguridad de la informacion, e informar por proceso en caso de que amerite: No fue
informado.

2. Se informe si se han presentado ajustes al mapa de riesgos por la materializacién de alguno de
ellos y en qué proceso: No fue informado.

3. Se informe como los riesgos han generado oportunidades para los diferentes procesos y qué
resultados se han obtenido a cierre de la vigencia 2025: No fue informado.

4. Se informe si se tienen identificados riesgos fiscales y de fraude y si se ha realizado seguimiento:
No fue informado.

Para el seguimiento a la Gestion de los Riesgos en el periodo comprendido entre el 1 de septiembre
al 31 de diciembre de 2025, se realiz6 el analisis a la “Matriz de Monitoreo al Mapa de Riesgos -Tercer
Cuatrimestre 2025” remitido por la Oficina de Planeacién, en el que se observd que para la vigencia
2025  tercer  cuatrimestre, publicado como aparece en la  siguiente URL
https://www.medicinalegal.gov.co/riesgos,con los resultados que a continuacion se detallan:

5. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DE
RIESGOS 2025- TERCER CUATRIMESTRE

5.1 Riesgos de corrupcién

Durante el afio 2025, la entidad llevé a cabo un proceso de identificacion y gestién de riesgos de
corrupcién, con un total de 21 riesgos distribuidos en 13 procesos diferentes. Esta labor establece el
compromiso de la alta direcciéon con la prevencion y el control de posibles actos de corrupcién,
asegurando que los procesos relevantes sean evaluados sistematicamente. Se observé que algunos
procesos considerados sensibles no realizaron la identificacién de riesgos de corrupcion, en dos de
estos procesos: Gestion de Relacionamiento con la Ciudadania y Gestion Ambiental, no se presento
ante la segunda linea de defensa evidencia objetiva que justificara la ausencia de riesgos o que
respaldara el analisis realizado para determinar que no era aplicable la identificacién de riesgos de
corrupcion, como lo establece el articulo 12 de la Resolucion 1142 de 2022 “ Por la cual se actualiza
la Politica de Gestion del Riesgo en el Instituto Nacional de Medicina Legal y Ciencias Forenses”.

Tablal. Procesos que no han identificado riesgos de corrupcion.
Fuente: elaboracion propia OFCI a partir de la informacién aportada por la Oficina de Planeacion y el mapa de procesos

institucional.
Tipo de proceso Nombre del Proceso
Estratégicos Gestion de la Planeacion Institucional
Evaluacion y control Gestion de Relacionamiento con la Ciudadania
Apoyo Gestién ambiental

Tras la verificacion de los riesgos de corrupcion realizada por la tercera linea de defensa, se
identificaron aspectos recurrentes que deberan ser considerados para el proximo periodo, tal como se
presenta en la tabla 2, a continuacion:
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Tabla 2. Hallazgos de mayor recurrencia en riesgos de corrupcion a 31 de diciembre de 2025

Hallazgos Riesgos
No aplicacion de las recomendaciones presentadas en el segundo GSF-206, GSF-208, GCPF-39, GCPF-40, GSCF-
informe de riesgos del afio 2025. 29, GA-142, GC-4, GTH-23, GITS-35, GSST-18 Y
GSJ-11.

Los riesgos, salvo GF-82 y SIG-18, no dan cumplimiento a la | Matriz de Monitoreo al Mapa de Riesgos -Tercer
totalidad de actividades previstas en los términos establecidos por la | Cuatrimestre 2025, documento anexo.

entidad.
Falta de ficha de riesgo y registro en mapa de calor en el aplicativo GSF-202, GSF-203, GSF-205
Isolucién, médulo de riesgos.
Falta de segregacion de las funciones. GCOM-17

a) Larevision de las distintas fuentes establecidas en la metodologia para el analisis de riesgos por
parte de la tercera linea de defensa permitid identificar los elementos relevantes, segin se
presenta en la matriz de monitoreo a los riesgos para el tercer cuatrimestre 2025 seccién
observaciones de seguimiento de la Oficina de Control interno, la cual recoge las observaciones
sobre la evolucion de los riesgos de corrupcion al 31 de diciembre de 2025.

b) Durante el periodo analizado, se identific la materializacion de un riesgo de corrupcion, el cual
fue oportunamente reportado por el proceso de Gestidon del Servicio Pericial. En consecuencia, se
implementaron las acciones correspondientes para su tratamiento.

c) Durante el periodo se evidencio la falta de eficacia de los controles en dos riesgos, algunos de
ellos documentados en los procedimientos propios del proceso, como lo muestra la matriz de
monitoreo a los riesgos para el tercer cuatrimestre 2025 seccion observaciones de seguimiento
de la Oficina de Control interno.

5.2 Riesgos de Gestidn

A cierre de vigencia del afio 2025, el Instituto llevd a cabo un analisis para identificar las posibles
consecuencias de los riesgos de gestion, a partir del cual, se resalta la existencia de escenarios que pueden
afectar de manera negativa la percepcién publica y de sus partes interesadas. Las principales
consecuencias detectadas se presentan en: la afectacidn reputacional, la afectacion econdomica e
incumplimiento normativo. Ante la identificacion de estas consecuencias se han implementado actividades
orientadas a aumentar la capacidad de reaccion de la entidad para evitar pérdidas significativas y garantizar
el cumplimiento de los objetivos institucionales.
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Imagen 1. Consecuencias potenciales de los riesgos identificadas a cierre de afio 2025.
Fuente de elaboracion propia a partir de informacién contenida en el médulo de riesgos de gestion del aplicativo Isolucion vs
mapa de riesgos de gestién 2025.

Consecuencias potenciales de los Riesgos de Gestion Il Cuatrimestre
2025 INMLCF

Afectacidon econdmica;
7;21%

| ey

B Incumplimiento de la
normatividad; 1; 3%

B Posibilidad de afectacion
reputacional; 25; 76%

Con base en la revision de los riesgos y controles correspondiente al tercer cuatrimestre de 2025, se
presenta a continuacién el comportamiento observado, en la matriz de monitoreo a los riesgos para el
tercer cuatrimestre 2025, seccidn observaciones de seguimiento de la Oficina de Control interno, entre
las que se destaca:

1. El analisis de los riesgos de gestion principalmente muestra que se requiere atencion en los controles y
capacidad de respuestas de estos, de cara a los diferentes riesgos para lograr la efectividad.

2. Se observé que el 57,5% (19) de los riesgos presentan debilidad en los controles, no se aplican
adecuadamente y presentan deficiencias en los seguimientos.

3. Existen siete riesgos que se materializaron, como lo muestra se informa en la matriz de monitoreo a los
riesgos para el tercer cuatrimestre 2025, seccion observaciones de seguimiento de la Oficina de Control
interno.

4. Los resultados de auditorias permitieron establecer, principalmente que, los procesos de Gestion de
SIG, Gestion de la Planeacion Institucional, Gestion contractual, Servicio pericial, Gestion documental,
presentaron un impacto, como lo muestra el andlisis de cada uno de los riesgos y respectivos controles
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segun matriz de monitoreo de riesgos para el tercer cuatrimestre de 2025. Se requiere revisar los
controles, robustecerlos y transversalizar algunos.

5.

10.

11.

12.

La materializacion del riesgo estad directamente vinculada a fallas legales o de aplicacion de
procedimientos detectadas por la Oficina de Control Interno, a través de las auditorias e informes de

ley.

Se evidenciaron debilidades para los riesgos GTH-21, GHT-22 y GSST-16, en la formulacion y la
implementacién de los controles para la gestiéon de los riesgos principalmente, por falta de
segregacion de funciones en las diferentes etapas del proceso, lo que diluye la responsabilidad y
aumenta la probabilidad de que se presenten errores operaciones y no sean tratados
adecuadamente.

La segunda linea de defensa limité el monitoreo a la verificacion de acciones asociadas a los riesgos,
no tuvo en cuenta otras fuentes como los resultados de auditoria, de informe de ley, autoreporte y
PQRSD.

La segunda linea de defensa no realiz6 el monitoreo de los riesgos SIG-16 y GA-143, como tampoco
registro novedades en control de cambios del mapa de riesgos V5.

El andlisis de la informacién de monitoreo por parte de la segunda linea de defensa, segun archivo
de excel anexo a este documento, permitié determinar que se presentan demoras en la gestion de
las desviaciones reportadas en informes anteriores lo que conlleva a la materializacion del riesgo.

La auditoria Al-SCI-06-2025 evidencié que los procesos de SGSST y de Gestion Administrativa para
lo relacionado desde su area de cobertura, no han identificado riesgos sobre el Plan de seguridad
vial - PESV, como tampoco generados controles asociados que permitan su mitigacion.

A partir de los resultados de auditoria de control interno se encontr6 que se requiere verificar los
controles asociados a la gestion financiera y administrativa, redisefarlos si es viable, validando la
posibilidad de controles automatizados para disminuir la probabilidad de pagos duplicados, de
desviaciones en las mediciones de metrologia.

Para la vigencia 2025 no se registra ningun riesgo de gestidn para el proceso de Tecnologias de la
Informacion, pese a que los factores de riesgo persisten.

5.3. Riesgos de Seguridad de la informacidn

A partir de la verificacién de la informacidon reportada por la segunda linea de defensa, se

pudo

establecer lo siguiente:

a) Acorde a lo registrado en el hallazgo No.5 de la auditoria Al-SCI-11-2025 al proceso de Gestion de

la infraestructura Tecnoldgica y Servicios Informaticos, realizada entre el 2025-11-04 y 2025-12-30,
“Debilidades en la gestién integral de riesgos del proceso de Gestién de Infraestructura Tecnoldgica
y Servicios Informaticos (gestion, corrupcion y seguridad de la informacion): se evidencio que el
INMLCF no implementa de manera efectiva la gestion integral de riesgos en el proceso de Gestion
de Infraestructura Tecnoldgica y Servicios Informéaticos, presentando debilidades en la identificacion,
registro, andlisis, seguimiento, evaluacion de eficacia y cierre de los riesgos de gestion, corrupcion y
sequridad de la informacion”.
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b) Los riesgos de seguridad de la informacion fueron gestionados en una herramienta no documentada

f)

9)

h)

)

k)

n)

ni controlada en el SIG, diferente al formato institucional DG-E-P-022-F-001; adicionalmente, la matriz
publicada en el sitio web institucional, en noviembre de 2025 presenta deficiencias técnicas frente a
la Guia del DAFP (campos obligatorios sin diligenciar, controles incompletos y valoraciones
inconsistentes).

No se evidencio que los resultados de las herramientas de monitoreo de seguridad y de gestion de

eventos alimenten de manera sistematica la identificacion, andlisis, valoracion y tratamiento de
riesgos, ni la evaluacion de la eficacia de los controles definidos.

Procesos criticos, incluido el de Infraestructura Tecnoldgica y Servicios Informaticos, no participaron
en la identificacion y valoracién de riesgos, afectando la confiabilidad del mapa institucional.

La gestidn de riesgos de seguridad de la informacién no refleja de manera consistente los eventos e
incidentes ocurridos, lo que afecta la confiabilidad del mapa de riesgos y la integralidad del SGSI.

El modulo especializado para la gestion de riesgos de seguridad de la informacién en ISOLUCION,
adquirido en 2020, no se encuentra activado, pese a los requerimientos realizados por el Oficial de
Seguridad de la Informacién.

Esta situacion evidencia debilidades en la articulacion de responsabilidades entre la primera y
segunda linea de defensa, lo que compromete la eficacia del Sistema de Control Interno y del Sistema
de Gestién de Seguridad de la Informacion.

El inventario de activos de informacion no se encuentra plenamente articulado con la gestién de
riesgos del proceso, no evidencia responsables claramente definidos, ni soporta de manera efectiva
la toma de decisiones en materia de seguridad de la informacion.

En la matriz de riesgos de seguridad de la informacion, se describen las observaciones encontradas
en cuanto a la ldentificacion, Andlisis, Valoracion, Controles, Tratamiento y Monitoreo.

En general se evidencia debilidad sistematica en la administracién del riesgo, dado que, la segunda
linea no esta asegurando que el disefio de los riesgos tengan coherencia, estén vinculados al objetivo
del proceso, cuenten con controles reales y verificables y que el riesgo residual, se soporte en
efectividad demostrada.

En la matriz se observan controles basados en: controles documentales, socializaciones y
capacitaciones, sin cumplimiento de atributos (responsable, frecuencia, evidencia, prueba de
funcionamiento).

En el tratamiento, se observa uso reiterado de “No aplica”, riesgos extremos o altos con 0 % de
avance, y materializaciones en auditorias, no identificados en la tabla.

No se evidencia liderazgo efectivo del modelo de seguridad ni aplicacibn homogénea del MSP, pues
aunque existen amenazas tecnolégicas identificadas, no se observa:

Inventario formal de activos criticos por proceso.
Clasificacion de informacion aplicada al andlisis.
Definicién de controles minimos obligatorios.

Criterios institucionales de aceptacion del riesgo.

cooTw

En cuanto a la Primera Linea de Defensa, se evidencia deficiencia en el disefio y controles, falta de
registro de riesgos materializados y/o identificados por la Tercera Linea de Defensa en auditorias
internas, evaluaciones del SCI y otras fuentes.
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6. GESTION DE INDICADORES.

Tras el analisis de los indicadores realizado por la tercera linea de defensa, y conforme al informe presentado
por la segunda linea de defensa correspondiente al tercer cuatrimestre de 2025, se observaron los siguientes
resultados:

1. Indicador 1. Porcentaje de riesgos identificados por proceso: La segunda linea de defensa
reporta un cumplimiento del 100%. La oficina de Control Interno evidencié que para el periodo de
medicion se subsano el registro del informe de seguimiento del segundo cuatrimestre, relacionado
con la identificacion de riesgos de todos los procesos.

2. Indicador 2. Disminucién de la materializacién de conductas asociadas a riesgos de

corrupcién, componente del mapa de riesgos institucional:

La Oficina de Control establecié que para el tercer cuatrimestre de 2025 se materializd un riesgo el,
reportado por el proceso en octubre de 2025. Por su parte, la segunda linea de defensa report6 un
avance del 19% en el indicador correspondiente, con cuatro riesgos materializados. Sin embargo, al
analizar los resultados, se constatd que la segunda linea de defensa presenta inconsistencias, ya
gue el indicador esta enfocado Unicamente en riesgos de corrupcion y, sin embargo, incluyé riesgos
de gestion en su evaluacion.

3. Indicador 3. Porcentaje de actividades eficaces para mitigar el riesgo de corrupcion: Se informa
por parte de la segunda linea de defensa que el indicador presenta un cumplimiento del 86,54 %. Tras
el andlisis la tercera linea de defensa reitera la importancia de realizar un analisis integral del mismo,
considerando no solo el cierre de la actividad asociada a las acciones registradas en el aplicativo
Isolucion, sino también otros insumos relevantes como los resultados de auditorias internas, informes
de ley, autoreportes, entre otros. La Oficina de Control Interno como tercera linea de defensa evidencio
debilidades en los controles, en el seguimiento de las acciones, evidencias de soporte en las
actividades y reportes provenientes de diversas fuentes para los riesgos de corrupcion, gestién y
seguridad de la informacién.

4. Indicador 4. Porcentaje de Actividades Eficaces: La Oficina de Planeacién como segunda linea de
defensa reporta un resultado de 67.31%, la tercera de defensa identific6 debilidades asociadas a

controles, en seguimientos, en las evidencias y reportes a partir de otras fuentes. Por consiguiente,
se requiere revisar basado en un analisis integral y ajustar el indicador.

7. INCUMPLIMIENTOS EVIDENCIADOS

En las tablas 3 y 4 se registran los hallazgos mas relevantes, como a continuacién se detalla:
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Tabla 3. Incumplimientos evidenciados para riesgos de corrupcion, gestion, fiscales y fraude.
Fuente de elaboracién propia OFCI

Requisito

Descripcion del incumplimiento para riesgos de
corrupcion, gestion y fiscales.

Articulo 12 de la Resolucién 1142 de 2022 “Por la
cual se actualiza la Politica de Gestion del Riesgo
en el Instituto Nacional de Medicina Legal y
Ciencias Forenses

Los procesos de Gestion de Relacionamiento
con la Ciudadania y Gestiébn ambiental, no han
identificado todos los riesgos atribuibles al
proceso.

El proceso de Gestion de Seguridad y Salud en
el Trabajo y de Gestibn Administrativa no

identificaron riesgos relacionados con la
seguridad vial, de acuerdo a su nivel de
cobertura.

ltem 2.6 Clasificacibn del riesgo y el item 4
Lineamientos para el andlisis de riesgo fiscal, de la
Guia para la Administracion del Riesgo y el disefio
de controles en Entidades Publicas. V.6-2022.

La entidad no ha identificado riesgos fiscales ni
de fraude.

Articulo 7. Esquemas de linea de defensa, de la
Resolucion 1142 de 2022 “Por la cual se actualiza
la Politica de Gestién del Riesgo en el Instituto
Nacional de Medicina Legal y Ciencias Forenses.

Aun cuando la segunda linea implement6
actividades conjuntas con los lideres de proceso,
asi como la verificacion de controles, se observa
gue no se revisa de manera amplia y suficiente
gue se estén cumpliendo con las actividades, la
aplicacién de los controles y la gestion de
riesgos sean apropiados 'y  funcionen
correctamente, como tampoco que los controles
den cobertura de manera adecuada a todo el
ciclo de los procesos, para permitir la mitigacion
del riesgo.

Articulo 7, paragrafo 2, de la Resolucién 1142 de
2022 “Por la cual se actualiza la Politica de Gestién
del Riesgo en el Instituto Nacional de Medicina
Legal y Ciencias Forenses”

Tras el analisis del riesgo GA-146, no se
encontraron especificaciones sobre controles de
imparcialidad aplicables al servicio de
metrologia. Esto incumple las directrices de
primera y segunda linea de defensa.

Actividad 7.4.5 Actividad 5. Verificar la gestion de
las acciones correctivas, preventivas o de mejora.
Segun procedimiento DG-M-P-014.

Actividad 7.5.4 Actividad No. 8. Realizar el
seguimiento a los controles segun procedimiento
DG-M-P-022 Gestion de Riesgos

19 de los riesgos de gestion no dan cumplimiento
a la totalidad de actividades previstas en los
términos establecidos por la entidad.
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Requisito

Descripcion del incumplimiento para riesgos de
corrupcion, gestion y fiscales.

Actividad 7.5.5 Actividad No.

M-P-022 Gestion de Riesgos

9. Realizar el
seguimiento a los riesgos segun procedimiento DG-

La segunda linea de defensa no hizo
seguimiento a los riesgos SIG-16 y GC 143.

Tabla4. Incumplimientos evidenciados para riesgos de seguridad de la informacion.
Fuente de elaboracion propia OFCI
Requisito Descripcion del incumplimiento para riesgos de seguridad de

la informacion.

Sistema de Control Interno:

Ley 87 de 1993, Articulo 2 — Objetivos
del Sistema de Control Interno.
Lineamientos del Modelo Estandar de
Control Interno dentro del Decreto 1083
de 2015.

item 6 de la Guia para la Administracion
del Riesgo y el disefio de controles en
Entidades Publicas. V6 - 2022.

Debilidad estructural en la gestién del riesgo: inadecuada
formulacion de los riesgos, subvalorados y sin controles
verificables. No se demuestra reduccion real del riesgo
residual.

Gestién del Riesgo:

Guia Metodol6gica del DAFP — Decreto
1499 de 2017, ARTICULO 2.2.23.1.
Resolucion 1142 de 2022, articulos 12
al 15.

Procedimiento DG-E-P-022.

item 6 de la Guia para la Administracién
del Riesgo vy el disefio de controles en
Entidades Publicas. V6 - 2022.

Desalineacion causa-impacto; controles documentales sin
responsable, frecuencia ni evidencia; uso reiterado de “No
aplica”; ausencia de evaluacion de eficacia.

Seguridad de la Informacién: 1SO
27001: 2022. Control A.5.9.
Resolucion 1519 de 2020 MInTIC,
anexo 3.

item 6 de la Guia para la Administracion
del Riesgo y el disefio de controles en
Entidades Publicas. V6 - 2022.

No existe inventario formal articulado por proceso; no se
aplican controles técnicos verificables; incidentes vy
materializaciones no alimentan la matriz de riesgos.

Transparencia y Anticorrupcion:

Ley 1474 de 2011  Estatuto
Anticorrupciéon (reglamentado por el
Decreto 1122 de 2024 — PTEP), articulo
73, modificado por la Ley 2195 de 2022.

Gestion fragmentada de riesgos; ausencia de articulacion
efectiva con PTEP; riesgos altos/extremos con 0% de avance.
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Requisito

Descripcion del incumplimiento para riesgos de seguridad de
la informacion.

Lineas de Defensa:

Decreto 648 de 2017, Rol técnico de la
segunda linea vy articulacién del
Sistema de Control Interno.

Resolucion No. 000403 de 2020
Articulos 22 y 23.

Segunda linea no asegura coherencia técnica ni calidad
metodologica; primera linea no incorpora materializaciones
detectadas por la tercera linea.

Modelo Nacional de Gestion del Riesgo
de Seguridad de la Informacion v5

(2025)
NTC ISO/IEC 27001 — Clausulas 6.1.2
y 6.1.3
Resolucion 1519 de 2020 — Seguridad
Digital.

item 6 de la Guia para la Administracion
del Riesgo vy el disefio de controles en
Entidades Publicas. V6 - 2022.

Gestion en herramienta no documentada ni controlada; médulo
especializado de riesgos de Seguridad de la Informaciéon no
activado; matriz con campos obligatorios sin diligenciar.

8. CONCLUSIONES

Se realiz6 el seguimiento a 33 riesgos de gestion, 21 riesgos de corrupcién y 30 riesgos de seguridad
de la informacion, con sus respectivas acciones para prevenir riesgos y acciones correctivas (si aplica)
y evidencias riesgos registradas en el aplicativo Isolucién para el tercer cuatrimestre del 2025, asi:

1. Objetivo especifico a). Verificar el cumplimiento de la normatividad asociada a la gestién del

riesgo para el tercer cuatrimestre, con corte al 31 de diciembre de 2025: Se verifico la
normatividad externa y requisitos establecidos por la entidad para la gestion de riesgos. Se destaca
que el instituto ha venido adelantando las actividades necesarias para adoptar los lineamientos de
la guia para la Gestion Integral del Riesgo en Entidades Publicas V. 7 del DAFP.

Objetivo especifico b). Revisar los riesgos materializados durante el tercer cuatrimestre de
2025y las acciones tomadas para su mitigacion. Se identificaron riesgos materializados asi:

= Unriesgo de corrupcion.
= Siete riesgos de gestion.

Objetivo especifico c). Validar la aplicacion de las recomendaciones aportadas en informes
anteriores. Aunque la mayoria de las actividades operativas se realizan en los términos previstos,
existe una brecha importante en la adopcion de las recomendaciones de mejora emitidas por la
Oficina de Control Interno y en la formalizacion documental de los riesgos (fichas y mapas). Lo que
puede generar una percepcion de la gestion del riesgo mas como un trdmite de cumplimiento de
actividades que como un proceso dinamico de mejora continua.
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4. Objetivo especifico d). Verificar el comportamiento de los riesgos, efectividad de controles y
acciones establecidas para mitigacion, con corte al 31 de diciembre de 2025: Se realizé una
evaluacién del comportamiento de los riesgos, detectando ineficacia en los controles como la muestra
la matriz de seguimiento a la gestion de riesgos de la entidad sobre riesgos de corrupcién, de gestion
y de seguridad de la informacion.

5. De igual manera se evidencid que:

La falta de segregacién de funciones en las diferentes etapas del proceso, lo que diluye la
responsabilidad y aumenta la probabilidad de que se presenten errores operaciones y no sean tratados
adecuadamente.

Las variaciones que se observan para el apetito del riesgo en los riesgos de gestion, continGan sin
obedecer a criterios definidos y claros sobre el desempefio de la gestion del riesgo, de la capacidad
interna de respuesta de cara a los objetivos, al marco regulatorio de la entidad o las decisiones tomadas
por la alta direccidon, no es suficiente tras la valoracion que el criterio sea solo el nivel de “aceptar”.

La matriz de seguimiento a la gestion de riesgos a cierre del 2025 evidencia las debilidades en la
gestion integral de riesgos, incluyendo riesgos de gestion, corrupcion y seguridad de la informacion, los
cuales no se encuentran registrados, analizados ni tratados de manera consistente con la metodologia
institucional ni con la normativa aplicable. La ausencia de evaluacién de eficacia, seguimiento
sistematico y cierre oportuno de algunas acciones para abordar riesgos limita la efectividad del Sistema
de Control Interno y la capacidad del proceso para anticipar y gestionar eventos.

La segunda linea de defensa limité el monitoreo a la verificacién de acciones asociadas a los riesgos,
no tuvo en cuenta otras fuentes como los resultados de auditoria, de informe de ley, autoreporte y
PQRSD.

Los procesos de SGSST y de Gestion Administrativa para lo relacionado desde su area de cobertura,
no han identificado riesgos sobre el Plan de seguridad vial - PESV, como tampoco generados controles
asociados que permitan su mitigacion.

La entidad no ha identificado riesgos fiscales ni de fraude. Sin embargo, a partir del informe de
seguimiento al cumplimiento de las funciones del comité de conciliacion institucional, la Oficina de
Control Interno, identificé que es necesario revisar la posible materializacién de un riesgo fiscal no
identificado asociado al pago de intereses moratorios derivados del cumplimiento tardio de sentencias
judiciales, en la medida en que esta situacién puede generar un impacto fiscal negativo para la entidad.
Se requiere verificar, realizar la identificacion y aplicar todos los mecanismos para la gestion del riesgo
con cobertura a los procesos de Gestion juridica y de Financiera.

6. Elinforme fue socializado al responsable del monitoreo el dia 2026-02-24.
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9. RECOMENDACIONES

Establecer acciones que permitan subsanar las novedades relacionadas en el cuerpo del presente
informe de seguimiento a la gestién de riesgos en la entidad. Fortalecer las estrategias para un enfoque
por procesos y pensamiento basado en riesgos.

Cordialmente,

e . e

NESTOR FAN LEON NINO -~
Jefe Oficina de Control Interno

Nombre, apellido y cargo Firma Fecha
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