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INTRODUCCION

La gestion de riesgos constituye uno de los pilares fundamentales en toda entidad publica, permitiendo
asegurar la continuidad operacional, la proteccién de los activos, el cumplimiento de la normativa legal y
reglamentaria, asi como la alineacion con los objetivos estratégicos definidos.

En cumplimiento de la Ley 87 de 1993, que establece normas para el ejercicio del control interno en las
entidades y organismos del Estado, y conforme a lo dispuesto en el Decreto 648 de 2017, que modifica
y adiciona el Decreto 1083 de 2015, se establecen lineamientos claros para el desarrollo de la gestién
de riesgos. El Articulo 17 de este decreto modifica el articulo 2.2.21.5.3 del Decreto 1083 de 2015,
definiendo que las Unidades u Oficinas de Control Interno, o quienes hagan sus veces, deben
desempenfar roles estratégicos, con énfasis en liderazgo, prevencion, evaluacién y seguimiento de la
gestion de riesgos, asi como en la relacién con entes externos de control.

En atencion a las actividades definidas en el Plan Unico Nacional de Auditorias y Seguimientos
(PUNAS) para la vigencia 2025, y de acuerdo con las responsabilidades asignadas en el Sistema de
Control Interno (SCI), conforme a la Resolucién 00031 de 2025, se ha actualizado la estructura, politica
y objetivos del Sistema Integrado de Gestion. Estas acciones se orientan a fortalecer los procesos de
gestion del riesgo en diversos ambitos, tales como corrupcion, fiscal, contable, fraude, seguridad y
privacidad de la informacion.

El presente informe se elaboré con el objetivo de evaluar y dar seguimiento a la gestién de riesgos
durante el segundo cuatrimestre de 2025. Para ello, se validaron las acciones implementadas para el
tratamiento y monitoreo de los riesgos identificados, con el fin de generar recomendaciones y
conclusiones que favorezcan la mejora continua, la previsién oportuna de los riesgos y faciliten una
adecuada toma de decisiones.
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1. OBJETIVO

Verificar la gestion y cumplimiento de la Politica de Gestion de Riesgos Institucionales de conformidad con
la Ley vigente reglamentaria y demas lineamientos establecidos por la entidad.

1.1 Objetivos especificos:

a. Verificar el cumplimiento de la normatividad asociada a la gestion del riesgo para el segundo
cuatrimestre, con corte al 30 de abril de 2025.

b. Revisar los riesgos materializados durante el segundo cuatrimestre de 2025 y las acciones tomadas

para su mitigacion.

Validar la aplicacién de las recomendaciones aportadas en informes anteriores.

Verificar el comportamiento de los riesgos, efectividad de controles y acciones establecidas para

mitigacion, con corte al 30 de abril de 2025.

oo

2. CRITERIOS

En el Instituto, se evalldan y monitorean riesgos de gestidn, corrupcion, fiscales, fraude, seguridad y
privacidad. El proceso inicia al establecer politicas de gestion de riesgos, que guian las acciones para
identificar, mitigar y responder a amenazas institucionales. El seguimiento es continuo y lo realizan la
segunda linea de defensa (monitoreo de controles) y la primera linea (gestién directa en procesos
operativos). Todas estas tareas abarcan el segundo cuatrimestre de 2025, gestionando los riesgos
institucionales segun las directrices y mecanismos establecidos.

3. MARCO NORMATIVO

3.1 Marco normativo externo

a. Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones", Articulo 2- Objetivos del
Sistema de Control Interno.

b. Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica."

c. Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones”, en los items que apliquen.

d. Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Puablica”, articulo 2.2.21.5.5 “Politicas de control interno disefiadas por el Departamento
Administrativo de la Funcion Publica.

e. Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.

f. Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestion y Desempefio Institucional.

g. Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado
por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los programas de Transparencia y
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Etica Publica. Articulo 2.1.4.4.1.1 Ambito de aplicacion. Paragrafo 1.

Numeral 3.2 Condiciones de Seguridad Digital de la Resolucion 1519 de 2020 — Mintics “Por la cual
se definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacién publica, accesibilidad web,
seguridad digital y datos abiertos.

Guia rol de las unidades u oficinas de Control Interno, auditoria interna o quien haga sus veces. v3
- 2023.

Guia para la Administracion del Riesgo vy el disefio de controles en entidades publicas. v6 - 2022.
Lineamientos del Modelo Nacional de Gestibn de Riesgo de Seguridad de la Informacion en
entidades publicas. Version 5 de 2025-04-21.

Norma NTC - ISO 27001. Sistema de gestion de seguridad de la informacién, en los items
aplicables a la gestion de riesgos.

3.2 Marco normativo interno

a. Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de administracién de riesgo
institucional

b. Resolucion 00031 de 2025-01-16 “Por la cual se actualiza la estructura, politica y objetivos del
Sistema Integrado de Gestion”.

c. Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica de Gestion del Riesgo en el
Instituto Nacional de Medicina Legal y Ciencias Forenses”.

d. Resolucion No. 000403 de 2020 (3 de Julio) “Por la cual se ajusta y actualiza la composicion del
SIG”, Articulo 21. Estructura del Modelo Estandar de Control Interno; Articulo 22. Definicion y
conformacion de las lineas de defensa del Modelo Estandar de Control Interno; 23.
Responsabilidades de los servidores, segun las lineas de defensa.

e. Procedimiento Gestion de Riesgos, cédigo DG-E-P-022, Version: 8.

—h

Programa de transparencia y ética publica PTEP 2025-2026.

4. METODOLOGIA

En ejercicio de los roles configurados por la Ley, la Oficina de Control Interno del Instituto Nacional de
Medicina Legal y Ciencias Forenses, comunica a la alta direccion informacion relevante relacionada con
la evaluacion de la gestion de los riesgos en la entidad para el periodo del segundo cuatrimestre del
2025 con corte al 30 de agosto, con base a la revision y analisis, entre otros de la documentacion que a
continuacion se detalla:

De la informacion solicitada mediante Oficio No. 096-OFCI-DG-2025 del 2025-09-08, sobre solicitud
informacion para elaborar Informe de Riesgos Institucionales Segundo Cuatrimestre 2025, a saber:

A. Del procedimiento para la gestion de riesgos de cédigo DG-M-9-022 versidn 8, vigente.

1. Matriz de monitoreo integral de los riesgos institucionales con corte al 31 de agosto de 2025,
acorde al formato DG-E-P-022-F-001 del Procedimiento de Gestion de Riesgos, cédigo DG-E-
P022-V8, actividad 7, tarea 6: Entregado por segunda linea de defensa.
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2. Matriz de monitoreo de riesgos de seguridad de la informacién, actividad 7, tarea 6: Informacion

no enviada por segunda linea de defensa, se allega oficio No. 240-SAF-2025 de fecha 2025-09-
11.

3. Informe de monitoreo de Riesgos de Seguridad de la Informacion, actividad 7 tarea 1: No

enviada por segunda linea de defensa.

Informe de posibles riesgos materializados, actividad 7 tarea 3: Se allega informacion.

Registro de solicitud de publicaciébn en péagina institucional del informe de monitoreo de los
riesgos institucionales: La segunda linea de defensa remite evidencia.

6. Informe de seguimiento cuatrimestral a los controles formulados en los riesgos de gestion,

actividad 8, tarea 2: La segunda linea de defensa remite la informacién respectiva.

7. Informe de seguimiento cuatrimestral, a los controles formulados en los riesgos de seguridad de

la informacion, actividad 8, tarea 2: El informe no es allegado para su seguimiento.

De la Politica de gestion del riesgo en el Instituto Nacional de Medicina Legal y Ciencias
Forenses, Resolucién 001142 de 2022, vigente:

. Reporte sobre las actividades realizadas durante el segundo cuatrimestre del 2025, para promover

la cultura de gestion de riesgos a través de la implementacién y verificacion de los controles
definidos en los procesos y acciones generadas en el mapa de riesgos, literal del articulo 2: Se
remite evidencia y resultados de acciones emprendidas por la segunda linea de defensa.

. Indicadores formulados por objetivo y respectivos resultados de medicién, segun paragrafo del

articulo 2. Adjuntar las evidencias fuente para su resultado: La informacién fue allegada por la
segunda linea de defensa.

. Se informe cuales riesgos se han trasversalizado durante el periodo, segin lo relacionado al literal

a del paragrafo 1 del articulo 1: Informacién enviada por segunda linea de defensa.

. Informar sobre los resultados de los riesgos gestionados en su jurisdiccion por Regional, segun

paragrafo 2 del articulo 13: La segunda linea informo al respecto.

De la Politica de gestion del riesgo en el Instituto Nacional de Medicina Legal y Ciencias
Forenses, Resolucién 00031 de 2025, vigente:

. Orientaciones realizadas durante el cuatrimestre para la gestion del riesgo, segun numeral 5,

literal ¢ de responsabilidades: La segunda linea de defensa, report6 acompafiamiento a los
procesos.

. Conceptos emitidos durante el periodo, referentes a riesgos y seguridad de la informacion del

Instituto, para toma de decisiones por parte de la instancia definida, del numeral 6 literal b.: Fue
enviado el listado de conceptos realizados durante el periodo, pero no se cuenta con informacién
sobre resultados y/o acciones de seguimiento sobre la adopcién o no.

Recomendaciones de los Informes de Seqguimiento de Riesgos Institucionales

1. Reporte de nivel de avance de las acciones emprendidas acorde a los resultados de los informes

de seguimiento del segundo cuatrimestre de 2025: La segunda linea de defensa remitié la
informacién correspondiente.
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Para el seguimiento a la Gestion de los Riesgos en el periodo comprendido entre el 1 de mayo al 30 de
agosto de 2025, se realizé el analisis al “Mapa de Riesgos Institucional” remitido por la Oficina de
Planeacion, en el que se observé que para la vigencia 2025 segundo cuatrimestre, publicado como
aparece en la siguiente URL https://www.medicinalegal.gov.co/riesgos, para el segundo cuatrimestre se
definieron 54 riesgos , 21 riesgos de corrupcién y 33 riesgos de gestidn, que en su totalidad cuentan con
ficha del riesgo y 523 acciones asociadas para abordar riesgos registradas en el aplicativo Isolucion, con
los resultados que a continuacion se detallan:

5.RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DE RIESGOS
2025- SEGUNDO CUATRIMESTRE.

5.1 Riesgos de corrupcion.

Del resultado de la revision y analisis, se observo lo siguiente:

De acuerdo con la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
Versién 6, pagina 86, se realizé un seguimiento detallado a los riesgos de corrupcion. El proceso incluyo el
analisis de las causas, la identificacion de los riesgos de corrupcién y la evaluacién de la efectividad de los
controles presentes en el mapa de riesgos.

Se identificaron un total de 21 riesgos de corrupcion asociados a 13 procesos institucionales. La
evaluacién permitié constatar la existencia de procesos sensibles en los que, para el periodo de medicion
sefalado, aln no se han identificado riesgos de corrupcion.

Este seguimiento evidencia la necesidad de continuar fortaleciendo la identificacion de riesgos en aquellos
procesos que, por su naturaleza, pueden ser vulnerables a hechos de corrupciéon y que aln no cuentan
con controles o andlisis de riesgo especificos en el mapa institucional, asi:

Tabla 1.  Procesos que no han identificado riesgos de corrupcion. Fuente: elaboracion propia OFCI a
partir de la informacion aportada por la Oficina de Planeacién y el mapa de procesos institucional.

Tipo de proceso Nombre del Proceso
Estratégicos Gestién de la Planeacion Institucional
Evaluacién y control Gestién de Relacionamiento con la Ciudadania

Apoyo Gestién ambiental
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Se pudo establecer que se da cumplimiento a la evaluacion y valoracién de riesgos posterior a la
aplicacion de controles por parte de la primera y segunda linea de defensa, con el resultado
representado en la imagen #1, asi:

Imagen 1. Riesgo residual segundo cuatrimestre afio 2025 — Fuente de elaboracién propia a partir de
informacion contenida en el médulo de riesgos de corrupcion del aplicativo Isolucion.

Riesgo Residual Segundo cuatrimestre vr evaluacion

Catastrofico

= 20-Catastrofico
10-Mayor
= 5-Moderado

Anexo al Oficio No. 00095-OFPL-DG-2025 de fecha 2025-09-15 se informan cambios realizados por los
lideres de proceso, no obstante, no es posible verificar las circunstancias que originaron los cambios como
la adecuacion de estos. Se pudo constatar que contindan sin ser documentados los criterios para ajustes,
modificaciones y/o eliminacion de los riesgos, decision de aprobacién a cargo de la Oficina de Planeacién
(procedimiento DG-M-P-022, actividad 2 tarea 6, nota 2).

A continuacion, se registran las observaciones del seguimiento realizadas frente a cada riesgo, causas y
no conformidades potenciales o acciones para abordar riesgos definidas, asi:

Tabla 2. Observaciones frente a los riesgos de corrupcion Il cuatrimestre 2025. Fuente de elaboracion
propia Oficina de Control Interno a partir de la revision de fuentes de informacion referenciadas en la
metodologia.

Accibn Riesgo

., Observaciones Oficina de Control Interno
Isolucién

Cdédigo

Posibilidad de que, por
accion u omision, se
GA-142 pierdan elementos bajo
1246 custodia del Grupo

La accion se encuentra en ejecucién, pero con un
avance nulo en la actividad #2: "Realizar toma fisica
anual de todos los elementos en bodega, verificando
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Caddigo ACC'Or.], Riesgo Observaciones Oficina de Control Interno
Isolucion
Nacional de Gestién de | que no existan sobrantes ni faltantes".
Bienes e Inventarios,
para beneficio propio o | No es claro como los almacenes de las diferentes
de un tercero. sedes aplican controles sobre este riesgo y/o como
se trasversaliza este.
Los controles de revision selectiva de inventarios y de
autorizacion de ingreso a la bodega son preventivos y
adecuados.
Posibilidad de que por | La accion se encuentra en ejecucion y ha registrado
omision no se declaren | seguimiento a las actividades programadas.
uno o varios conflictos
de interés conforme a | El control de la accibn es de tipo preventivo. No
1235 lo sefialado en el | obstante, los controles relacionados en la ficha
GSF-202 . P . g
Articulo 11 de la Ley | técnica del riesgo no cuentan con actividades que
No. 1437 de 2011, con | permitan identificar casos de posibles conflictos de
el fin de favorecer los | interés, que se hayan presentado y resuelto, de
intereses propios o de | manera que puedan considerarse puntos especificos
terceros. para trabajar en proximas campaas.
Posibilidad de accién u | El seguimiento de la primera actividad esta por fuera
omisiéon para la | de periodo de corte (5 de septiembre de 2025).
retencion, pérdida,
alteracion o generacion | Los controles de las acciones complementan los
no autorizada de un | registrados en los procedimientos y contemplados en
infforme o dictamen | la ficha del riesgo. No obstante, en la tabla de
pericial para beneficio | seguimiento de las actividades que se adelantan, se
propio o de un tercero. | evidencia que algunas areas no cumplen y/o
GSE-204 1240 parcialmente, pero no se suministra la informacién
sobre las acciones adelantadas para garantizar el
cumplimiento de las directrices emanadas por parte
del duefio del proceso. La Oficina de Planeacion no
se pronuncia al respecto.
Las evidencias que soportan las actividades no
cuentan con fecha ni datos de quien elabora y
aprueba.
Posibilidad de recibir o | La accién para abordar el riesgo anterior (No. 1230)
solicitar cualquier | fue declarada "no eficaz". La nueva accion (No. 1280)
dadiva por | presenta un avance del 50%, lo que muestra un
GC-4 favorecimiento a un | progreso, pero aun incompleto. sin embargo, al
Antes proponente al | revisar en Isolucion no se encuentra claridad en la
NCP#1230. | establecer requisitos | justificacion de cierre de la accion como tampoco es
Cambié a | de seleccion que no | claro como la nueva accién mitiga o reduce el riesgo
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Caddigo

Accién
Isolucion

Riesgo

Observaciones Oficina de Control Interno

NCP
#1280.

atienden a la
normatividad vigente

de manera eficaz y efectiva, toda vez que la accion
corresponde a una aplicacion de tipo normativo y de
obligatorio cumplimiento.

El control de verificacion y andlisis de requisitos por
parte de un equipo estructurador es crucial para
garantizar la objetividad, sin embargo, este control es
de obligatorio cumplimiento segun las normas que
rigen la contratacion estatal, los controles
implementados para la reduccion del riesgo deberian
ser posteriores a esto. El manual de contratacion
describe los requisitos habilitantes y el procedimiento
DG-A-P-114 cuenta con los controles, se recomienda
verificar si todas las etapas de la gestién contractual
se encuentran cubiertas y de requerirse ampliar
estos.

GSF-203

1239

Posibilidad de que, por
accion u omisién, se
cambie, pierda o altere
un EMP para beneficio
propio o de un tercero.

Los seguimientos se realizan en el mes de mayo y
son soportados con evidencias de primer
cuatrimestre (enero, febrero) se hicieron
seguimientos de primera linea posterior a la fecha de
corte de monitoreo de riesgos (30 de agosto). Se
anexa como evidencia oficio del afio 2022.

Se dejan evidencias sobre controles gque no cuentan
con la debida trazabilidad en el tratamiento del riesgo.
En la tabla de seguimiento de las actividades que se
adelantan, se evidencian que algunas éareas no
cumplen y/o parcialmente, pero no se suministra la
informacion sobre las acciones adelantadas para
garantizar el cumplimiento de las directrices
emanadas por parte del duefio del proceso. La
Oficina de Planeacion no se pronuncia al respecto.

En la auditoria Al-SCI-02-2025 Gestién del Servicio
Pericial- Manejo de cadaveres. registra debilidades
en los controles.

GSF-205

1241

Posibilidad de que, por
acciéon u omision, se
pierda o use de
manera indebida el
papel de seguridad
empleado en los
dicthmenes de estado
grave por enfermedad
para beneficio propio o

Cuenta con tres actividades, la tercera esta vencida,
a cargo del Grupo Nacional de Clinica Forense.
Los controles de las acciones complementan los
registrados en los procedimientos y contemplados en
la ficha del riesgo. No obstante, en la evidencia tabla
de seguimiento de las actividades que se adelantan,
se evidencia que algunas &areas no cumplen y/o
parcialmente, pero no se suministra la informacion
sobre las acciones adelantadas para garantizar el
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de un tercero.

cumplimiento de las directrices emanadas por parte
del duefio del proceso. La Oficina de Planeacién no
se pronuncia al respecto.

El control es manual sobre el uso del papel de
seguridad por parte de los directores regionales es
susceptible a fallas. Se sugiere evaluar la posibilidad
de un control automatizado de la trazabilidad del
papel desde su entrada hasta su uso.

Las evidencias que soportan las actividades no
cuentan con fecha ni datos de quien elabora y
aprueba.

GSF-207

1243

Posibilidad de recibir
dinero o dadivas para
el tramite de alguno de
los servicios
misionales prestados
por el INMLCF, para
beneficio propio o de
un tercero

Cuenta con un actividad y respectivos seguimientos
en términos establecidos por la entidad.

La actividad registrada en la accion representa un
control preventivo que complementa lo controles
definidos en la ficha del riesgo. No obstante, estos no
se comunica las desviaciones presentadas durante el
periodo de manera que permita la generacién de
acciones a través de lecciones aprendidas.

Los controles de publicacion de la gratuidad de los
servicios y la disposicion de canales de comunicacion
para denuncias son adecuados. Sin embargo, la
OFCI en sus recientes informes de ley presentados a
la ciudadania, advirti6 que el canal dispuesto como
lineas telefénicas de atencion al ciudadano y linea
anticorrupcion no mantienen disponible 100%, y en el
marco de la verificacion de dichos informes se
encontraban sin funcionar, porgue se encuentran
asociadas a un plan por minutos y cuando se acaba
la bolsa de minutos ya los ciudadanos no pueden
acceder a esos canales, es decir que ese control
pierde su efectividad y no asegura que las denuncias
sean gestionadas de forma oportuna.

GSF-208

1244

Posibilidad de entregar
informacion
confidencial o sujeta a
reserva, para beneficio
propio o de un tercero

La accion cuenta con actividades gestionadas a
términos como lo ha estimado la entidad.

La eficacia reside en el monitoreo constante y en la
trazabilidad de los accesos. Se hace necesario
verificar que los registros de acceso no solo existan,
sino que se auditen de forma periddica.
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Isolucion
Los controles en la accion (OPR) son débiles de cara
a lo registrados en la ficha de riesgo. Aun cuando
corresponde al tercer cuatrimestre, se requiere
verificar y ajustar los controles frente a los sucesos
reportados por medios:
https://caracol.com.co/2025/09/11/a-prision-
funcionario-de-medicina-legal-que-cobraba-entre-20-
mil-y-100-mil-por-informacion-sobre-cadaveres/.
Es pertinente no realizarlo a finalizar la vigencia, sino
por el contrario, visibilizar de manera inmediata las
acciones que eviten la ocurrencia en otras sedes.
Posibilidad de presién, | Cuenta con un actividad y respectivos seguimientos
influencia indebida y | en términos establecidos por la entidad.
recepcion de dadivas
para alterar la gestién | La actividad registrada en la accidén representa un
GSF-206 | 1242 de las solicitudes, para | control preventivo que complementa lo controles
beneficio propio o de | definidos en la ficha del riesgo. No obstante, estos no
un tercero. se comunica las desviaciones presentadas durante el
periodo de manera que permita la generacion de
acciones a través de lecciones aprendidas.
Posibilidad de | La accién no cuenta con los seguimientos por parte
entregar, manipular o | de la responsable de la actividad.
alterar la informacion
contenida en los | Se requiere tomar medidas, debido que a la fecha la
GITS-35 | 1248 sistemas de | gestibn de la acciébn para mitigar el riesgo esta
informacion el cual | conllevando al incumplimiento de la gestion del
puede ser utilizado | riesgo. Presenta posible materializacion conforme a
para beneficio propio o | lo reportado en auditoria del SIG al servicio de
a un tercero. metrologia.
Posibilidad de
utilizacién indebida de L, - .
: i La accién cuenta con el seguimiento, sin embargo, no
la informacion y : ;
. . se evidencia el producto del control.
registros contenidos en
las historias laborales - o .
. La actividad planteada en la accion" realizar un
GTH-23 | 1228 de los servidores | . " ,
o informe", no complementa los controles establecidos
publicos del INMLCF, . .
o . en la ficha de riesgo, lo que puede llegar a
para beneficio propio o L
comprometer la efectividad de estos frente al
de terceros ) ;
tratamiento del riesgo.
Posibilidad de pérdida | La accidn esta en ejecucion, pero no se ha registrado
GSST- de informacién o de la | avance en la Unica actividad planeada para el periodo
18 historia clinica laboral | de corte de segundo cuatrimestre (30 de agosto de
1227 para beneficio propio o | 2025).
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de un tercero.

La actividad planteada en la accion" realizar un
informe", no complementa los controles establecidos
en la ficha de riesgo, lo que puede llegar a
comprometer la efectividad de estos frente al
tratamiento del riesgo.

GCOM-
17

1229

Posibilidad de recibir o
solicitar cualquier
dadiva o beneficio, a
nombre propio o de
terceros, por la pérdida
de la integridad de la
informacion publicada,
a través de los canales
de comunicacion.

La accion se encuentra en ejecucion, para el segundo
cuatrimestre no registr6 seguimiento, como lo
establece el procedimiento Institucional de Cédigo
DG-M-P-14 Gestibn de acciones correctivas,
acciones preventivas y acciones de mejora.

El control de verificacibn de la parrila de
publicaciones y de los proyectos de comunicados es
adecuado. Se debe revisar como es el proceso de
aprobacién y verificacion para asegurarse de que no
haya omisiones o favoritismos. Se debe verificar que
el contenido de los comunicados sea preciso y no sea
utilizado para beneficio personal o de terceros.

GCPF-
38

1220

Posibilidad que por
omision no se declaren
uno o varios conflictos
de interés en la
seleccién, evaluacién y
decision en la
certificacion de peritos
forenses conforme a lo
sefalado en el Articulo
11 de la Ley No. 1437
de 2011, con el fin de
favorecer los intereses
propios o de terceros.

La accién se encuentra en ejecucion y cuenta con los
seguimientos a las actividades.

La diligencia de los formatos de confidencialidad,
imparcialidad y conflicto de interés es un control
clave; no obstante, se sugiere establecer un control
para verificar que la informacion registrada sea veraz.

GCPF-
39

1221

Posibilidad que, por
accion u omisién, se
presente fuga de la
informacién

confidencial del
Proceso de
Certificacion de Peritos
Forenses, para
beneficio propio o de
un tercero

La accién se encuentra en ejecucion y cuenta con los
seguimientos a las actividades.

Se sugiere establecer informes periédicos sobre el
comportamiento de los controles criptogréaficos, la
evidencia de la vigencia del certificado SSL, y los
registros de los acuerdos de confidencialidad.

GCPF-
40

1222

Posibilidad de que por
presion o influencia
indebida  (interna o

La accién se encuentra en ejecucién y cuenta con los
seguimientos a las actividades.
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Caddigo 'IAS\%(I:lIJOC?(')n Riesgo Observaciones Oficina de Control Interno
externa) se favorezca | Los controles se encuentran definidos en gran
a uno o varios peritos | medida en los procedimientos de proceso. No
gue aspiren 0 | obstante, se sugiere consolidar datos que evidencie
participen en el | grado de avance en su aplicacion y eficacia, teniendo
proceso de | en cuenta la relevancia del proceso.
certificacion de peritos
forenses, para
beneficio propio o de
un tercero.
Posibilidad de que, por
accion u omision, se e - .
generen  obligaciones La accién cuenta con los seguimientos establecidos
presupuestales no | PO la entidad.
GF-82 | 1247 programadas en la
?g\ygrl:auc?endge PACé Los controles definidos en la ficha del riesgo son de
terceros para beneficio caracter preventivo y se encuentran operando.
propio.
rPe%Su”r)s”clgada derSSé%?:Sr Los seguimientos se registraron posterior al corte de
de invepstiyacién monitoreo y seguimiento a los riesgos (30 de agosto
GSCF- e 9 de 2025).
29 1225 cientifica o]
ggﬁzgg‘i'f'o?o io Opaéz Los controles definidos en la ficha del riesgo son de
un tercero prop caracter preventivo y se encuentran operando.
Posibilidad de elaborar
informes de Ley y de
auditorias internas del
Sistema de Control . - .
Interno que no No se realiza el segL_J!mlento por parte de esta area,
asequren la. veracidad dado que esta funcion corresponde al proceso de
GSEC- 1294 o cgom letitud de los control interno, lo cual garantiza la independencia
39 mismosp debido a la necesaria y previene la evaluacion del propio trabajo.
omision de informacion
o alteracion de los
resultados para
beneficio propio o de
terceros.
Posibilidad que los | La accién cuenta con dos actividades, una de ella
profesionales con | registra seguimiento fuera del periodo de medicién (8
funciones juridicas | de septiembre de 2025). Las evidencias aportadas en
GSI-11 lesionen por accién u | términos para la actividad 1 de la accién no cuenta
omisién los intereses | con fechas que relacionen la realizacion de esta.
1231 de la entidad mediante
el uso indebido del | El control #1 de la ficha de riesgo, se basa en las
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Caddigo ACC'Or.], Riesgo Observaciones Oficina de Control Interno
Isolucion

cargo, de la investidura | acciones que por Ley debe realizar el profesional en

y de la informacion, | derecho, en ese sentido el control debe extenderse a

para la obtencién de | la verificacion del cumplimiento de estas. Para el

un beneficio propio o | control #2 de la ficha del riesgo, se concentra en la

para favorecer a un | jefatura, pero no establece responsable en

tercero regionales, o si existe otra persona delegada para
realizar la actividad, puede conllevar a materializar el
riesgo o inefectividad del control, debido a que se
incurra en incumplimiento de las acciones del
abogado.

Posibilidad de que por

accion u omisién se

realice

acompafiamiento,

asesoria 0 auditorias

internas, dando

SIG-18 1216 orientaciones o | La ac_cic')n (_:uenta con el seggi_miento, sin e_rr_lbargo, no

generando se evidencia el producto definido en la actividad.

conclusiones por fuera

del marco del SIG o de

la evidencia obijetiva

recolectada para

beneficio propio o de

un tercero.

De la verificacion del desempefio de los riesgos de corrupcion relacionados anteriormente, se pudo
establecer el siguiente comportamiento tras la aplicacion de controles, asi:

Imagen 2. Resultados de aspectos frecuentes en el seguimiento de los riesgos segundo cuatrimestre afio
2025. Fuente de elaboracion propia.
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RESULTADOS DE ASPECTOS FRECUENTES EN EL SEGUIMIENTO
DE LOS RIESGOS DE CORRUPCION-SEGUNDO CUATRIMESTRE
2025.-

INCIDENCIAS POR OTRAS FUENTES W

EVIDENCTAS s

SEGUIMIEN T OS ey

OO R O L & S e

10 12 16

Se identificaron incidencias a partir de otras fuentes como lo son noticias de prensa y resultados de
auditorias, asi:

a) El Riesgo GSF —208 Requiere de atencion inmediata, los controles en la accién (OPR) son débiles
de cara a lo registrados en la ficha de riesgo, lo anterior si bien el evento se presenta posterior al
corte del segundo cuatrimestre durante el seguimiento se requiere verificar y ajustar los controles
frente a los sucesos reportados por medios: https://caracol.com.co/2025/09/11/a-prision-
funcionario-de-medicina-legal-que-cobraba-entre-20-mil-y-100-mil-por-informacion-sobre-
cadaveres/. Es pertinente no realizarlo a finalizar la vigencia, sino por el contrario, visibilizar de
manera inmediata las acciones que eviten la ocurrencia en otras sedes.

b) El Riesgo GSF —203, a patrtir de la auditoria Al-SCI-02-2025, registra debilidades en controles.

c) No conformidad establecida en auditoria al SIG AI-SIG-01-2025: “2.1. “No todo el sistema de
gestién de la informacion del laboratorio estd protegido contra acceso no autorizado, ni esta
salvaguardado contra manipulacion indebida y perdida”. La oficina de Control Interno establece
como posible riesgo asociado: GITS-35, del proceso de Tecnologias de la Informacion, se
evidencia la inefectividad del control “Tamizar e identificar la necesidad para controlar que se
requiere y quién lo requiere para dar respuesta a la solicitud”. Se requiere ajustar el control y
verificar su aplicacion, para garantizar que la informacion y datos relacionados a las actividades
desarrolladas por el proceso de Gestion Administrativa -Metrologia no aumenten la probabilidad de
vulneracioén al proceso del Servicio Pericial.
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Asimismo, se identificaron debilidades en las evidencias que soportan las actividades que a su vez
complementan los controles registrados en las respetivas fichas de riesgo. Encontrando ademas que en 9
de 21 riesgos de corrupcion no se realizan los seguimientos a las acciones como lo establece la entidad,
en 16 de los 21 riesgos se requiere revisar los controles y ajustar si lo considera viable el duefio del
proceso.

5.2 Riesgos de Gestion.

Para el periodo de medicion se observé que calificacién inicial: Riesgo inherente y tras la valoracion del
riesgo, posterior a la aplicaciéon de controles, es decir el riesgo residual, presentdé el siguiente
comportamiento:

Imagen 3. Calificacién vs valoracion del riesgo de gestion a 2025-08-30. Fuente de elaboracién propia
OFCI.

Riesgo residual segundo cuatrimestre
2025-Riesgos de gestiédn.

5 .

0 mModerado

I

3 mBajo

g Alto

= Alto
EExtremo

(@]
N
fis
[e))

8 10 12 14 16 18
RIESGO

Como medida de respuesta frente la entidad ha definido: aceptar. Reducir: mitigar. A continuacion, se
presenta el comportamiento en la fase de valoracion de los riesgos de gestion, posterior a la aplicacion
de controles, asi:
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Imagen 4. Medida de respuesta del riesgo de gestion a 2025-08-30. Fuente de elaboracion propia OFCI.

Medida de respuesta de los riesgos de
gestién.

itigar
24
73

B Reducir: Mitigar

B Aceptar

En cuanto al apetito de riesgo la entidad tiene como criterio “aceptar’ pero las variaciones que se
observan no obedecen a criterios definidos y claros sobre el desempefio de la gestién del riesgo, de la
capacidad interna de respuesta de cara a los objetivos, al marco regulatorio de la entidad o las
decisiones tomadas por la alta direccion, estas no han sido documentadas de manera amplia y

suficiente.

Tabla 3. Resultados de seguimiento de riesgos de gestibn segundo cuatrimestre 2025, relacién del
proceso Vs riesgos vs accién para abordar riesgos.

Fuente de elaboracion propia Oficina de Control

Interno.

, . Acciones de Observaciones Oficina de

Numero Nombre Riesgo control Control Interno.
Posibilidad de afectacion reputacional,
por uso de formatos obsoletos 0 que no No presenta observaciones por

SIG-16 hacen parte del SIG porque no se - parte de la OFCI, para el
consultan los documentos vigentes en segundo cuatrimestre.
ISOLUCION.
Posibilidad de afectacion reputacional, Cuenta con los seguimientos
por no cumplir con el programa de como lo establece la entidad.

SIG-17 auditorias internas del SIG debido a 1215

gue no se cuenta con los recursos
disponibles para ejecutarlo
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.
Posibilidad de afectacion reputacional, Cuenta con el seguimiento como
por no cumplir con las actividades lo establece la entidad, sin
SIG-19 definidas para abordar los cambios 1217 embargo, la evidencia
relevantes del SIG debido a debilidades corresponde a informe del primer
en el seguimiento de estas. cuatrimestre no del segundo.
La actividad en la accidon
presenta los seguimientos
Posibilidad de afectacién reputacional conforme lo establece la entidad.
por no —proveer _oportunamente los Los controles son de tipo
servicios metrologicos requeridos para reventivo en la ficha del riesao
el cumplimiento de la mision del Pt . g
GA-136 instituto.  debido a la ausencia de 1255 alineado con lo establecido en la
o : - actividad de la accién. Es
control del inventario y seguimiento de . : .
. : importante  revisar  posibles
los equipos que requieren control . .
J escenarios de desviacion, que
metroldgico . . L
permitan la intervencion
temprana de cara a la
actualizacién de procedimientos.
La actividad en la accién
presenta los seguimientos
conforme lo establece la entidad.
No obstante, el  segundo
seguimiento se realiz6 después
del corte del segundo
Posibilidad de afectacion reputacional cuatrimestre al seguimiento de
por la emisién de certificados de control los riesgos.
metrolégico con informaciébn que no
GA-137 |corresponda con lo requerido por el 1256 Se requiere ajustar el control y
cliente y por la normatividad, debido a verificar su aplicacién, para
errores humanos en el registro de la garantizar que la informacion y
informacion. datos relacionados a las
actividades desarrolladas por el
proceso de Gestion
Administrativa  -Metrologia no
aumenten la probabilidad de
vulneracion al proceso del
Servicio Pericial.
Posibilidad de afectacion reputacional Se abre la OP1275 en reemplazo
; . de la 1257, el segundo
por compromiso en la validez de los e .
. ., seguimiento de las actividades es
resultados de calibracion de los 1257 se :
: : . . posterior a la fecha de corte del
GA-138 |equipos, debido al uso de equipos o| cambia por la : .
; \ , segundo cuatrimestre a la gestion
métodos inapropiados o no contemplar 1275

contribuciones
incertidumbre.

significativas a la

de riesgos.

Aun cuando las actividades de
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.
las acciones complementan los
controles de la ficha del riesgo,
las evidencias son débiles y/o
nulas, no permitiendo el grado de
avance esperado. Se requiere
ejecutar las actividades en los
plazos establecidos o bien
replantear la accion.
El seguimiento se realiza
posterior al corte de seguimiento
. L - a los riesgos segundo
Posibilidad de afectacion economica . 9 9
. e ) S cuatrimestre.
por incumplimiento en la ejecucién
presupuestal en procesos contractuales : L
. : : : Se sugiere la revision de
GA-139 |y asignaciones a nivel nacional para la 1254 :
: o - controles de cara a los informes
Subdireccion de Servicios Forenses, e . 2
: S de seguimiento a la ejecucion
debido a la falta de seguimiento en la S
) L, presupuestal - Apropiacion
ejecucion presupuestal ,
blogqueada, con el fin de generar
acciones que eviten su
crecimiento
Los controles se encuentran
establecidos en el procedimiento.
Posibilidad de pérdida de credibilidad No se define accion.
por el inadecuado rearchivo de los
GA-143 L - -
documentos devueltos en condicion de No se verifica por parte de la
préstamo. segunda linea de defensa se
aplique el control establecido en
la ficha del riesgo.
Las evidencias que soportan las
actividades de mayo
corresponden al primer
. , cuatrimestre de 2025.
Posibilidad de deterioro de los
documentos en custodia en el archivo -
GA-144 . " 1269 No se da cumplimiento a la
central sin control de las condiciones LT
. aplicacion del control, lo que
ambientales. )
puede conllevar al deterioro
documental y no garantizar la
adecuada gestion de archivos.
Posibilidad de atraso en el desarrollo Los seguimientos se re realizan
de los proyectos de infraestructura por el 29 de septiembre, posterior a
incremen n | iem n | la fech r I imien
GA-145 cremento en los tiempos en laj o, a fecha de corte al seguimiento

estructuracion de procesos y estudios
previos para adelantar la etapa
contractual.

de los riesgos del segundo
cuatrimestre (30 de agosto).
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.

Los controles se deben verificar
cara a los resultados de
auditoria.
Los seguimientos se realizan

Posibilidad de afectacion reputacional posterior a la fecha de corte al

; . seguimiento de los riesgos
por compromiso de la validez de los ,
: ~ segundo cuatrimestre.

resultados de calibracion de los

GA-146 | S9uIPOS, por la utilizacion d_e res_l'JItados 1279 En la ficha del riesgo no se
provenientes de la calibraciébn de establecieron controles. No se
equipos propios sin  los debidos di ) s di
controles de imparcialidad (Conflicto de cuenta con directriz que indique

. cuando no establecer controles a
Interés). . .
los riesgos y/o que no apliquen
en la ficha de riesgo.
Posibilidad de afectacién econdémica y Cuenta con los seguimientos de
reputacional por incumplimiento de la acuerdo con lo establecido en la
normatividad ambiental aplicable entidad.

GAM-7 debido _aI no desa_r[ollo de_ las 1268 )
estrategias de gestibn ambiental Cuenta con los controles y estan
disefiadas para mitigar y reducir los operando.
aspectos e impactos ambientales del
INMLCF

Las actividades que hacen parte
de la accién cuentan con los
Posibilidad de afectacibn economica seguimientos = respectivos, la
. accion No. 1232 fue cerrada y se
por un inadecuado control vy -
. ) i Fue cerrada |abrié la 1278.
seguimiento a la ejecucion de los
. . 1232y se
contratos o convenios de conformidad - . .
GC-3 o . . abrio la La ficha del riesgo no establece
con la normatividad vigente, debido a la )
L, . ) No0.1278 un control adecuado, que permita
recepcion de bienes y servicios que no e !
: la mitigacion del riesgo, como
cumplen con lo establecido en el ; .
tampoco aplica lo establecido por
contrato :
la entidad en cuanto a los
atributos del control. Se debe
revisar y ajustar
Posibilidad de pérdida de credibilidad Cuenta con los seguimientos de
e acuerdo con lo establecido en la
en el proceso de Certificacion de entidad. No obstante. no cuenta
GCPF-36 |Peritos Forenses, por incumplimiento 1219 ' '

en el disefio y desarrollo del proceso de
Certificacion Peritos Forenses.

con las evidencias que permitan
corroborar se llevd a cabo la
actividad.
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.
Posibilidad de pérdida de credibilidad Cuenta con los seguimientos de
en el proceso de Certificacion de acuerdo con lo establecido en la
Peritos Forenses, por falla en el entidad. No obstante, no cuenta
GCPF-37 | Sistema de Informacion de Certificacion 1218 con las evidencias que permitan
de Peritos Forenses corroborar se llevd a cabo la
(CERTIFORENSE) en la aplicacion de actividad.
los instrumentos de evaluacion.
La accibn cuenta con los
seguimientos conforme lo
establece la entidad, sin
embargo, las evidencias de la
primera actividad no cuentan con
la trazabilidad que permita
Posibilidad de pérdida reputacional por corroborar se realizaron las
uso incorrecto de piezas de actividades.
GCOM-16 |comunicacion, debido al incumplimiento 1273
de requisitos de disefio, estructura, La ficha del riesgo concentra la
estética y lenguaje claro. actividad de control en el
coordinador del nivel nacional y
no especifica controles puntuales
sobre los aspectos criticos del
proceso, lo que puede conllevar a
gue el riesgo tenga un alto grado
de probabilidad para  su
materializacion.
Cuenta con los seguimientos
conforme lo establece la entidad.
En la auditoria AI-SCI-04-2025
Gestion Contractual, se identifico
‘Riesgo identificado en el mapa
Posibilidad de pérdida de imagen, por dPe .é'.?jggs dNumer’od.dGPI-$4
incumplimiento de los objetivos _ostollida de perdida ©
estratégicos, debido a la inadecuada imagen, por mcurpp_llmlento _de
GPI-14 ' 1266 los objetivos estratégicos, debido

formulacién, conocimiento, ejecucién y
seguimiento de los Planes Operativos
Anuales e indicadores estratégicos.

a la inadecuada formulacion,
conocimiento, ejecucion y
seguimiento de los Planes
Operativos Anuales e indicadores
estratégicos.” Por lo anterior se
recomienda revisar la efectividad
de los controles, relacionados
con el indicador estratégico y
revisar las posibles causas”. No
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.
se evidenciaron acciones
emprendidas a partir de este
hallazgo.
Posibilidad de afectacibn econdémica, La acciébn cuenta con los
por la baja ejecucion de los proyectos seguimientos conforme lo
GPI-15 de mversu_)p, depldo a I_a .|nadecuada 1236 establece la entidad.
programacion e incumplimiento en la
ejecucion de los recursos y las metas Los controles existen y estan
programadas. operando.
Posibilidad de afectacién reputacional Las achdg}j es que hacen parte
; 2 de la acciébn cuentan con los
por una ejecucion de los proyectos de sequimientos respectivos
GPI-17 inversion que no atiende a la viabilidad 1238 9 P ‘
técnica emitida por el Departamento | . .
Nacional de Planeacion Los controles existen y estan
operando.
Posibilidad de afectacion reputacional
por inoportunidad en la entrega de Los seguimientos se encuentran
productos o resultados acordados por por fuera del periodo de medicién
GSCF-30 |los investigadores debido al 1265 a los riesgos institucionales
inadecuado tramite de las actividades segundo cuatrimestre 2025, lo
previas y/o seguimiento a la ejecucion gue no permiti6 validar la
de proyectos de investigacion cientifica. operacion de los controles.
Se realizan los seguimientos en
el aplicativo como lo establece la
entidad. Sin embargo, la
evidencia de la actividad 2 no se
Posibilidad de pérdida de imagen alme_a cor|1' lo establecido "Hacer
O : . reuniones".
institucional por incumplimiento en los
GRC-11 |tiempos de respuesta a las PQRSD, 1233
) . . Este proceso cuenta con reporte
debido a la ausencia de mecanismos . L i
efectivos de control y seguimiento Qe incumplimientos a_partir del
' informe de Ley IL-08-2025, lo que
conlleva a inferir que la aplicacion
de controles no es eficaz, lo que
no permite una adecuada
mitigacion del riesgo.
Las actividades cuentan con los
Posibilidad de afectacién reputacional seguimientos (mayp 20.25)’ no
or inoportuna o inadecuada respuesta obs_tante, las evidencias no
GsF-198 |P iy . 1261 registran fecha que permita
de solicitudes realizadas por las partes
corroborar corresponde al

interesadas.

periodo de medicién (segundo
cuatrimestre).
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.
Las actividades cuentan con los
Posibilidad de afectacion reputacional y seguimientos establecidos por la
econdémica por alteracion a la validez entidad. Cuenta con controles y
de los resultados que emiten los estan operando.
GSF-199 |laboratorios y organismos de 1253
inspeccion o pérdida de la acreditacion,
debido al incumplimiento de los
controles establecidos.
Posibilidad de afectacién reputacional Las actividades cuentan con los
debido a la indisponibilidad, seguimientos establecidos por la
inoportunidad, incompletitud e entidad. Cuenta con controles y
imprecision  de la  informacién estan operando.
GSF-201 | ostadistica que genera el INMLCF, 1259
debido a errores humanos en el
registro de los datos en los sistemas de
informacién
Posibilidad de afectacion reputacional Cuatro de las cinco actividades
por incumplimiento o demora en el no cuentan con seguimientos
procesamiento  de muestras 0 como lo establece la entidad.
generacion de informes o dictamenes,
GSF-209 debido a la ausencia de seguimiento a 1267
los EMP y casos por procesar o a la
indisponibilidad de los equipos
requeridos para la pericia.
La accién #1264 cuenta con los
seguimientos establecidos por la
entidad.
En la matriz de monitoreo no se
registra por parte de la segunda
linea de defensa lo contenido en
Posibilidad de afectacion reputacional el Oficio No. 00095-OFPL-DG-
por la pérdida de un EMP o la entrega 2025 de fecha 2025-09-15,
GSE-210 errada de un cadaver, debido al 1264 posible materializacion del riesgo

incumplimiento o inadecuada aplicacion
de los controles establecidos para tal
fin.

y se deriva hacia las acciones
correctivas 3612 y3613, que si
bien se abrieron en 2025-09-08

requiere de intervencion
inmediata en cuanto a los
controles.

Se evidencia inefectividad en los
controles, requiere de la revision
e intervencion inmediata para




O

= MEDICINA
Z1FCAL ¥

SCIENCIAS
Z FORENSES

e
E
E
3
z

INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME EJECUTIVO DE SEGUIMIENTO A RIESGOS
SEGUNDO CUATRIMESTRE 2025

Péagina 27 de 42

N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.
evitar nuevamente su ocurrencia
con alcance trasversal.
Posibilidad de afectacion reputacional La oficina O.le Control Interno no
: . L se pronuncia sobre este riesgo,
por inoportunidad en las actividades de teniendo  en cuenta e
GSEC-38 |Control Interno debido a los 1223 d
. L L corresponde al proceso de
insuficientes recursos y rotacion del i | I ,
ersonal para su realizacion control Interno, 1o cual garantiza
P la independencia necesaria Yy
previene la evaluacion del propio
trabajo.
Posibilidad de pérdida reputacional por El seguimiento se realiza
incumplimiento en la ejecucién del Plan posterior al corte de seguimiento
GTH-21 |de Bienestar Laboral e Incentivos 1251 a los riesgos segundo
debido a un seguimiento deficiente de cuatrimestre.
la planeacion
Posibilidad de pérdida reputacional por La actividad cuenta con el
vincular servidores publicos sin la seguimiento, pero no se cuenta
verificacibon de la totalidad de con la evidencia que permita
GTH-22 o i 1250 .
requisitos, debido a que no se corroborar se llevd a cabo la
diligencian correctamente los formatos actividad.
de verificacion de requisitos.
Cuenta con los seguimientos
conforme lo establece la entidad.
Posibilidad de realizar transacciones .
. . Cuenta con los controles y estan
financieras a cuentas que no
GF-83 o 1270 operando.
corresponden al beneficiario del pago o
duplicidad en el pago. A partir de la auditoria financiera
se reporta posible materializacion
del riesgo.
Cuenta con los seguimientos de
acuerdo con lo establecido por la
entidad, no obstante, la evidencia
de la actividad dos corresponde a
un listado que no cuenta con
Posibilidad de presentacion inoportuna resultados sobre el seguimiento.
GF-84 de estados financieros a los distintos 1272

usuarios

El control de la ficha del riesgo no
cuenta con los atributos que debe
tener un control conforme lo ha
establecido la entidad, lo que
puede aumentar la posibilidad de
la materializacion del riesgo.
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N Nombre Riesgo Acciones de Observaciones Oficina de
control Control Interno.

Cuenta con los seguimientos
requeridos, no obstante, las
evidencias de la actividad 2 no
cuentan con fecha que permita
corroborar se haya ejecutado
durante el segundo cuatrimestre

Posibilidad de pérdida reputacional en ﬁgszoggﬁtroles en la ficha del

los procesos administrativos, judiciales riesgo no cumplen con los

y extrajudiciales a cargo de los ) .

GSJ-12 . L 1234 atributos establecidos por la
abogados con funciones juridicas, : . .
debido al incumplimiento de los ent|dad,s_e,debe revisar y gjustar.
términos legales Se rea_lllzo sugerencia sobre

nuevo riesgo a partir de informe
de Ley al sistema unico de
gestion e informacion de la
actividad litigiosa del estado E-
KOGUI, pero no se reporta
accion emprendida o decision
tomada.
Posibilidad de pérdida economica por Los seguimientos se realizan
multas y sanciones del ente regulador posterior a la fecha de corte al
por falta de ejecucibn de las seguimiento de los riesgos
actividades, ausencia del seguimiento segundo cuatrimestre.
GSST-16 |al ciclo PHVA y falta de cumplimiento 1252

de las normativas nacionales
relacionadas con el Sistema de Gestién
de Seguridad y Salud en el Trabajo
(SG-SST).

Posterior a la verificacion de cada riesgo, las acciones, controles y evidencias que respaldan las
actividades, se presenta a continuacion los resultados de aspectos frecuentes conforme a las variables

descritas:

Imagen 5. Resultados de aspectos frecuentes en el seguimiento de los riesgos de gestion segundo
cuatrimestre afio 2025. Fuente de elaboracion propia.
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7
%

CONTROLES SEGUIMIENTOS EVIDENCIAS INCIDENCIAS POR
OTRAS FUENTES

Se identificaron debilidades en 13 controles de los 33 riesgos de gestion, atribuibles a la falta de
adecuacién de controles, que permita la mitigaciéon del riesgo, como tampoco aplica lo establecido por la
entidad en cuanto a los atributos del control y a la posible materializacién de los riesgos GF-83(Gestion
Financiera) y GSF-210 (Gestion del Servicio Percial), este ultimo pese a que el evento se reportd posterior
a la fecha de corte del segundo cuatrimestre a la mediciébn de riesgos institucionales, requiere de su
inmediato abordaje para evitar nuevamente su ocurrencia en otras sedes del Intstituto. Asimismo, se
evidencio se siguen presentando seguimientos posterior a la fecha de corte o no se hacen en su totalidad,
influyendo en el avance de la gestion de las acciones para abordar riesgos. En 12 de los casos, las
evidencias no soportan las actividades planteadas, algunas no cuentan con fecha o bien no se adjuntan
para permitir se corrobore se realiza la actividad.  Los controles presentan debilidades como se expone
en los numerales 6 y 7 de este documento, conforme a los resultados de auditorias internas del SIG y del
Sistema de Control Interno.

En informe de Ley IL-03-2025 Informe de seguimiento a la austeridad y eficiencia del gasto, se registrd
sugerencia sobre “Evaluar la posibilidad de identificar los riesgos relacionados con el cumplimiento de las
Politicas de austeridad y eficiencia del gasto publico, como una gestion preventiva y para la eficacia de las
metas establecidas”, pero no se evidencia se haya analizado y/o atendido esta.

5.3. Riesgos de Seguridad de la informacién.

Para el segundo cuatrimestre del 2025 con corte a 30 de agosto de 2025, el proceso de Gestién de
Infraestructura Tecnolégica y Servicios Informaticos solo ha identificado un riesgo de corrupcion (GITS 35)
pero, persiste el incumplimiento a la identificacion y gestion de los riesgos conforme a los lineamientos
establecidos en la NTC-ISO 27001:2022 (norma adoptada por el instituto), lo proferido por MINTICs y
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compromisos de la Politica institucional sobre la materia, aspecto que ha sido reiterativo en los informes de
seguimiento a los riesgos en vigencias anteriores. Asimismo, para el periodo de seguimiento a los riesgos
institucionales con corte al 30 de agosto de 2025 no fue posible tener acceso al médulo “sistemas” de
Isolucion, con el fin de verificar los registros relacionados a la identificacion de riesgos, controles y
acciones para abordar riesgos de seguridad de la informacién. A lo anterior se suma que fue solicitado por
parte de la tercera linea de defensa el monitoreo a los riesgos de seguridad de la informacién, informacion
“no allegada” a la Oficina de Control Interno. Se precisa, que se debe dar cumplimiento a lo establecido en
la Politica de Riesgos segin Resolucion 1142 del 29 de diciembre del 2022, vigente hasta el 1 de
diciembre de 2024, articulo 13 en donde se indica que la Oficina de Planeacion consolida todos los riesgos
por proceso: Imagen 6. Articulo 13. Consolidacion del mapa de riesgos. Imagen extraida de la Resolucion
1142 de 2022.

Tras la verificacion de los riesgos, asociados a la seguridad de la informacién, debido a la incorporacién de
tecnologias emergentes, inteligencia artificial y herramientas para transformar datos en informacion
relevante, se requiere analizar la viabilidad de identificar riesgos que puedan afectar la transparencia, la
integridad, la continuidad operacional en los procesos, el cumplimiento normativo y la proteccion de
derechos de autor. Lo anterior si se tiene en cuenta que la falta de identificacion y gestiébn de manera
oportuna puede comprometer la sostenibilidad operativa, financiera, reputacional y nivel de confianza de
las partes interesadas; se precisa de un analisis de los datos utilizados, de verificacion del sistema
utilizado y cumplimiento normativo, para generar estrategias para la mitigacién y control de manera
trasversal a los procesos.

6. ANALISIS DE RIESGOS POR INFORME DE AUDITORIA DEL SIG.

Los informes de auditoria enviados por las areas dejan ver riesgos principalmente operacionales, en lo
relacionado a la calidad del servicio, la competencia y la seguridad de la informaciéon y de Gestién, en lo
que tiene que ver con el control interno y la documentacion.

El informe de auditoria Al-SIG-04-2025 también registra un riesgo de corrupcion relacionado con la
seguridad en el manejo de documentos sensibles.

Tabla 4. Relacion de no conformidades asociados a la gestion del riesgo segundo cuatrimestre 2025.

Informe ge No conformidad (NC / OM) Riesgo Ide_ntlflcado( Categorla de
Auditoria Consecuencia Potencial Riesgo
NC 2.1: Sistema de gestiéon Riesgo .d,e Seguridad Qe Ie}
. 2 ._|Informacion / Operacional:
de informacion de laboratorio :
no protegido contra acceso Compromiso de la
proteg . confidencialidad e integridad de|Operativo /
no autorizado; : S . . :
Al-SIG-01- . ) . la informacion de calibracion.|Seguridad
inconsistencias en el alcance .
2025 Y Resultados técnicos
i de la validacion de inconsistentes o] invalidos
(Metrologia) |\5rgcedimientos. . anaos,
afectando la validez metrologica.
OM 3.3: Acciones para Riesgo de Gestidn: Persistencia L
. ; » Gestion /
abordar riesgos son de riesgos no mitigados y falta de L
o o : It Estratégico
ineficaces o no logran eficacia del Sistema de Gestion
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Informe de . Riesgo Identificado / Categoria de
Auditoria N eeiiletel (Ne 5ol Consecuencia Potencial Riesgo
lcumplimiento total. (SIG). | |
NC 2.1: Procedimiento de Riesgo Operacional /
Acceso, mantenimiento, Informacion: Uso indebido o
divulgacion y fuga de informacién sensible del |Operativo /
confidencialidad de la proceso de certificacion de Informacion
informacion desactualizado; ||peritos. Errores en la
uso de formatos obsoletos. || documentacion oficial.
Riesgo de Gestion /
Al-SIG-02- NC 2.2: No se realiza !Estra_lt_eglco: Incapacidad para
2025 - ., identificar, evaluar o tratar .,
... _ .. |lseguimiento y evaluacion del ; ) Gestion /
(Certificacion|[". nuevos riesgos o cambios en el L
. riesgo del proceso de . . Estratégico
Peritos) S entorno normativo/operacional,
certificacion. \
afectando la validez de la
certificacion.
OM 3.2: Debilidades de Riesgo Operacional /
- e Competencia: Certificacion de
caracteristicas técnicas en . :
personal no competente, lo que ||Operativo / Calidad
las preguntas del examen de : )
PRSOL: compromete la calidad y validez
certificacion. - _
del servicio pericial.
Riesgo de Competencia/
Al-SIG-04- NC 1: Falta de registros de ||Calidad: Personal sin la debida
2025 supervision y competencia  ||vigilancia y soporte, lo que puede : .
(Servicio del personal llevar a la emision de informes Operativo / Calidad
Pericial) (Lofoscopia/Clinica Forense). ||periciales técnicamente invalidos

y afectar la imparcialidad.

NC 3: Informacién no
registrada en el momento de
la actividad de inspeccién
(necropsia); omision de
referencia e inconsistencias
en terminologia.

Riesgo de Integridad de la
Informacioén / Legal: Inexactitud
0 inconsistencia de la cadena de
custodia de la informacion
pericial, comprometiendo la
evidencia legal.

Operativo / Legal

NC 4: No se aclara en
informes que el uso de papel
de seguridad no esta dentro
del alcance de acreditacion.

Riesgo Reputacional / Legal:
Induccién a error a la autoridad
solicitante sobre el alcance de
acreditacion, afectando la
confianza institucional.

Estratégico /
Reputacional

NC 7: Distribucién de
formatos de papel de
seguridad por personal no
autorizado.

Riesgo de Corrupcion /
Seguridad: Uso indebido o
pérdida de documentos sensibles
y controlados (dictamenes de
estado grave por enfermedad).

Corrupcion /
Operativo
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6.1 Cruce de informacion de los Informes de auditoria con la Matriz de
Monitoreo de Riesgos: Corrupcion

Se pudo observar que los hallazgos de las auditorias materializan o refuerzan las causas de los riesgos
de corrupcion, especialmente aquellos relacionados con la certificacion de peritos y la seguridad de la
informacion.

Tabla 5. Relacién de no conformidades asociados a riesgos de corrupcién segundo cuatrimestre 2025.

Nombre del I - b . q
. Riesgo de N oracion S servaciones de Hallazgo (Auditoria) con el que se
Caod. y del Riesgo || Seguimiento OFCI
SO EE L (Residual) (Control Interno) Sl
(Matriz)

Posibilidad de
que no se Al-SIG-02-2025 (NC 2.2 y OM 3.2):
declaren La falta de seguimiento a la

La accion (No. 1220)

conflictos de
se encuentra en

GCPF- |interés enla

evaluaciéon del riesgo (NC 2.2) y las
debilidades en los exdmenes (OM

38 seleccion, Extremo ejec_:uu%n, pero no ha 3.2) aumentan la posibilidad de que
evaluaciéon y reglsf[ra_ 0 los conflictos de interés no se
decision en la seguimientos. detecten o0 que el proceso sea
certificacion de manipulado.
peritos forenses.

;%ib(;'('edad de ) AI-SIG-02-2025 (NC 2.1): El hallazgo
informacion La accion (No. 1222) |de ~Qque _eI prqcedlmlento_ de

GCPE- |lconfidencial del se encuentra en confidencialidad esta desactualizado

39 Proceso de Extremo ejecucioén, pero no ha |materializa la causa de estg_ riesgo
Certificacion de reglsf[ra_do (Falta_ de conocimiento de politicas de
Peritos seguimientos. seguridad / Infraestructura que no
Forenses. garantiza seguridad).

Posibilidad de Al-SIG-04-2025 (NC 6): Aunque GA-

142 se enfoca en inventarios, la NC 6
(incumplimiento de procedimientos
para evitar el dafio de items de

gue se pierdan
elementos bajo
custodia del

La accion se
encuentra en
ejecucion, pero no se

GA-142 ||GNGBI para Extremo : . inspeccion como cadaveres)

- : evidencia avance en la - ~
beneficio propio e representa una pérdida o dafio de

toma fisica anual de ) . ) .
o0 de un tercero ) . evidencia custodiada, un riesgo

. inventario. . ;
(Inventarios operativo con connotaciones legales y
Bodega). de integridad.

6.2 Cruce de informaciéon de los Informes de Auditoria con la Matriz de
Monitoreo de Riesgos: Gestidn

Al revisar los hallazgos de los informes de auditoria contra los riesgos operativos y de gestion en la
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matriz de seguimiento, se pudo observar que se encuentra una relacién directa especialmente en el
informe de la auditoria de Metrologia (Al-SIG-01-2025) y en el Sistema Integrado de Gestién (SIG).

Tabla 6. Relacion de no conformidades asociados a riesgos de gestién segundo cuatrimestre 2025.
Nombre del Valoraciéon || Observaciones de No conformidad (Auditoria) con el
Cdéd. ||Riesgo de Gestion|| del Riesgo || Seguimiento OFCI e se Cruza
(Matriz) (Residual) (Control Interno) q
Posibilidad b o Al-SIG-02-2025 (NC 2.1): El hallazgo
afectacion Se gestionara con la . .
) Sy confirma que se estan usando
reputacional, por aplicacion de . s
. . .~ “lldocumentos con informacion
SIG-16 luso de formatos|Bajo controles, sin accion . . .
- desactualizada y discrepancias en
obsoletos 0 que no adicional de L
! formatos, materializando
hacen parte del tratamiento. di :
SIG. irectamente la causa de este riesgo.
Posibilidad de
afectacion Al-SIG-01-2025 (NC 2.1): El hallazgo
reputacional por la L sobre las discrepancias en los
emision de Accion (No. 1256) se procedimientos de calibracion y el
GA- . . encuentra en o
certificados de Bajo . L ... |lalcance de los certificados es una
137 - ejecucion y registréd : 9 : "
control metrolégico L manifestacion del riesgo de emitir
) . seguimiento. : s
con informacién que documentos con informacion
no corresponda incorrecta o incompleta.
(errores humanos).
Posibilidad de
afectacion AI-SIG-01-2025 (NC 2.1): Las
reputacional inconsistencias detectadas en la
compromiso en la Accion (No. 1257) se lidacion de | dimi
GA- validez de los|,.. encuentra en validacion de los procedimientos DG-
Bajo ) L ... ||/A-PET-006 y DG-A-PET-007
138 resultados de ejecucion y registré  ||: : .
. - L impactan directamente en la validez
calibraciéon por... seguimiento. =
) técnica de los resultados de
debido al uso de : .
. ! calibracion.
equipos 0 métodos
inapropiados.
Posibilidad de Al-SIG-04-2025 (NC 1): La falta de
afectacion a la registros de supervision y
call_dgd del servicio Accion (No. 1243) se competencia ,d(_-:-l personal en
pericial... debido a Lofoscopia y Clinica Forense es una
GPF- . encuentra en o T
la falta de Bajo . L, materializacion directa de la causa de
75 ejecucion, pero no se

competencias o
habilidades técnicas
por parte del

personal.

evidencia avance.

este riesgo. Al-S1G-02-2025 (OM 3.2)
también lo refuerza con las
debilidades en los examenes de

certificacion.

Una vez realizado el andlisis y cruce de la informacion, se pudo identificar que existen varios riesgos
que son clave, especialmente los que se clasifican como extremos en la Matriz de Corrupcion (GCPF-38
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y GCPF-39), porque segun el andlisis estan siendo directamente confirmados por los hallazgos de las
auditorias (Al-SIG-02-2025), sin que se haya registrado seguimiento de avances en las acciones para
abordarlos.

Los hallazgos de auditoria demuestran que, a pesar de la valoracion Baja de algunos riesgos de
Gestion (Metrologia y SIG-16), la causa raiz como lo es los procedimientos desactualizados, los errores
de informacion y las fallas en la validacion, siguen activos y generando No Conformidades.

Es necesario se prioricen acciones y fortalezcan los controles los riesgos GCPF-38 y GCPF-39
(Corrupcién - Certificacion de Peritos), debido a su valoracion residual extrema y también por la
ausencia de seguimiento de avance a pesar de los hallazgos de auditoria.

Asi mismo es importante destacar que los hallazgos relacionados con la NC 1, NC 3, NC 4, NC 5, NC 6
(Al-SIG-04-2025 NC 1), ya que el riesgo estd materializado y la accion de mitigacién en la matriz no
reporta avance.

Incluir el hallazgo Al-SIG-04-2025 NC 7 relacionado con el uso indebido de formatos de seguridad como
un riesgo de Corrupcién Operacional no se encuentra explicitamente detallado en la matriz, pero que
debe ser considerado un nuevo riesgo a monitorear

7. ANALISIS DE RIESGOS POR INFORME DE AUDITORIA DEL SISTEMA DE
CONTROL INTERNO.

A partir de los informes de auditoria fue factible establecer incidencias en los riesgos, como a
continuacion se detalla:

Cbédigo Nombre del Hallazgo de auditoria con el que se cruza. Observaciones
Riesgo OFCI
Al-SCI-01-2025: Gestién Financiera:

Hallazgo #1: Se sugirié el posible riesgo de “Posibilidad de
afectacioén a la gestién administrativa, contable y juridica del
Instituto por traslados irregulares de bienes devolutivos a la
categoria de bienes de consumo, generando una
subestimacion del inventario patrimonial, facilitando el uso
indebido o desaparicion por pérdida de la trazabilidad.”

Hallazgo #2: Se sugieren los siguientes riesgos: No se evidencia

la identificacion

No No a) Posibilidad de afectacion a la imagen, transparencia en proceso o
aplica  identificado y reputacion del Instituto debido a la pérdida de incorporacién

en el razonabilidad en los estados financieros, causada de controles.

proceso por la subestimacion de ingresos y cuentas por Como tampoco

cobrar. se remiti6 por

b) Posibilidad de que, por accion u omision, se registre parte de la
de manera inadecuada los hechos econémicos que segunda linea
afecten la situacién financiera, econdmica y social de de defensa
la entidad, favoreciendo intereses propios o de evidencia sobre
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terceros. analisis y
Hallazgo #3: Se sugiere los siguientes riesgos: Distorsién en decisiones
los estados financieros: Los ingresos y los activos (cuentas tomadas.

por cobrar) se presentan de forma incorrecta, afectando la
razonabilidad de la informacién para la toma de decisiones.
Posibilidad de afectacion a la imagen, transparencia y
reputacion del Instituto debido a la pérdida de razonabilidad
en los estados financieros, causada por la subestimacion de
ingresos y cuentas por cobrar. Posibilidad de que, por
accion u omision, se registre de manera inadecuada los
hechos econdémicos que afecten la situacién financiera,
econOmica y social de la entidad, favoreciendo intereses
propios o de terceros.

Hallazgo #4: Se evidenci6 la materializacién del riesgo
Cddigo GF-78, correspondiente a la “posibilidad de realizar
transacciones financieras a cuentas incorrectas o efectuar
pagos duplicados” el cual estaba incluido en el mapa de
riesgos de la vigencia 2024 y que para el 2025 se identificd
con el codigo GF-83, sin embargo, revisado el mapa de
riesgos de la presente vigencia no se registraron
modificaciones y frente a la calificacion de la posibilidad fue
establecida como “muy baja”, el impacto inherente y
residual “moderado.

Hallazgo #5. Se sugiere el siguiente riesgo: Riesgo de
pérdida o deterioro de elementos que no estan siendo
utilizados ni dados de baja.

Hallazgo # 6. Se sugiere: Riesgo de Disminucion
Presupuestal: La consecuencia mas critica es la alta
probabilidad de que el Ministerio de Hacienda y Crédito
Pudblico imponga una sancion, consistente en la disminucion
del presupuesto asignado para futuras vigencias. Esto
ocurre cuando se superan los topes definidos para la
reserva presupuestal, afectando directamente la capacidad
operativa y el cumplimiento de la misién institucional.
Impacto: Alto — Riesgo fiscal y de ineficiencia en la
ejecucion del gasto. Probabilidad de ocurrencia: Alta — Por
falta de controles y reiteracion del hallazgo.

Hallazgo # 7. Se sugiere el siguiente riesgo: Riesgo de
presentacion erronea de los estados financieros y una
posible observacion por parte de organismos de control
externo o la Contaduria General de la Nacion.

Hallazgo # 8. Se sugiere los siguientes riesgos:

Observaciones o hallazgos por parte de entes de control
como la Contraloria General de la Republica. Posibles
sanciones administrativas por incumplimiento de la
normatividad contable. Dificultades para la toma de
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decisiones gerenciales y estratégicas basadas en
informacion inexacta.

Hallazgo # 9. Se sugieren los siguientes riesgos:

¢ Riesgo operativo y logistico: Saturacién de espacios
de almacenamiento y afectacion a la operatividad
institucional.

e Riesgo financiero: Distorsion de la informacion
contable y del valor real de los activos
institucionales.

e Riesgo reputacional y de control: Observaciones de
entes de control por omisién en los procesos de
saneamiento contable y fisico.

Hallazgo # 10. Se sugieren los siguientes riesgos:

o Riesgo reputacional: Pérdida de credibilidad ante
entidades del sector publico y organismos de control.

e Riesgo financiero y juridico: Posibles intereses
moratorios, sanciones o0 medidas legales por
incumplimiento de pagos.

¢ Riesgo administrativo: Falta de control sobre las
obligaciones del Instituto y deficiencia en la rendicion
de cuentas.

Hallazgo # 12. Se sugieren los siguientes riesgos:

e Riesgo de Pérdida de Derechos: La falta de un
registro contable y un seguimiento formal puede
llevar a que algunas reclamaciones no sean
gestionadas eficazmente o se omita su cobro, lo que
podria derivar en una pérdida de recursos para la
entidad.

e Riesgo de presentacién errénea de los estados
financieros, lo que podria comprometer la
transparencia y la rendicion de cuentas.

¢ Riesgo de incumplimiento normativo, al no seguir los
principios contables generalmente aceptados del
Régimen de Contabilidad Pudblica (RCP),
particularmente el principio de reconocimiento
contable de derechos y obligaciones reales.

Hallazgo # 13. Se sugieren los siguientes riesgos:

e Riesgo contable: sobrevaloracion de activos
intangibles, afectando la razonabilidad de los
estados financieros.

e Riesgo de gestion: decisiones institucionales
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Al-SCI-  Gestion
02- Servicio
2025 Pericial-
Manejo de
cadaveres.
Al-SCI- Gestion

03-2025 Administrativa

basadas en informacion desactualizada o inexacta.

e Riesgo legal y patrimonial: vulnerabilidad frente a
disputas sobre propiedad intelectual y falta de
protecciéon de desarrollos institucionales.

e Riesgo de control interno: ausencia de
procedimientos claros para la actualizacion,
seguimiento y baja de bienes intangibles.

Hallazgo # 14. Se sugieren los siguientes riesgos:

e Riesgo de seguridad de la informacién: exposicion
de datos financieros institucionales a personas no
autorizadas. *

e Riesgo de fraude o manipulacion, ante posibles
acciones realizadas con un perfil sin control vigente.

¢ Riesgo institucional y reputacional, al evidenciarse
deficiencias en el manejo de sistemas criticos. °
Riesgo de responsabilidad disciplinaria o fiscal para
el funcionario encargado de administrar los accesos.

Hallazgo # 06. Riesgo sugerido: Posibilidad de afectacion
en el normal desarrollo de los procesos, debido a
recurrencia de debilidades por fallas en la implementacion
de acciones preventivas y correctivas.

En conclusiones se destaca, que el riesgo GSF-203 del afio
2025 respectivamente: “Posibilidad de que, por acciéon u
omisién, se cambie, pierda o altere un EMP para beneficio
propio o de un tercero”, se evidencia debilidades en la
aplicacion de estos, en atencion a lo establecido en la
Resolucion No. 001142 del 29 de diciembre de 2022,
articulo 7 “Esquema de lineas de Defensa”, Parrafo 3
“Primera linea: Todos los servidores publicos y contratistas
hacen parte de esta linea de defensa. Tiene la
responsabilidad de aplicar los documentos del SIG, ejecutar
controles para mitigar los riesgos e implementar los planes
de mejoramiento asignados. Estas actividades hacen parte
de su dia a dia dentro de la entidad”.

En la conclusion se resalta con relacién al riesgo GSF-203
debilidades en la aplicacion de controles conforme al
articulo 7 de la Resolucion 0001142 de 2022.

No se evidencia
la identificacion
en proceso O
incorporacion

de controles.
Como tampoco
se remiti6 por
parte de la

segunda linea
de defensa
evidencia sobre
andlisis y
decisiones
tomadas.

No obstante, a
partir del
seguimiento a
los riesgos se
identificé se
requiere de la
verificacion

inmediata  de
controles.

No se evidencia
la identificacion
en proceso O
incorporacion de
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Hallazgo Se sugieron riesgos
1,3 Posible riesgo: Posibilidad de pérdida de recursos publicos por incumplimientos de obligaciones contractuales ContrOIeS' Como
Posible riesgo: Pérdida de recursos publicos por no detectar fallas o sobrecostos y por falta de documentacion técnica tam poco Se
2 completa en SECOPII ..,
4 Posible riesgo: Posibilidad de pérdida de recursos publicos por no detectar fallas oportunamente remltlo por parte
5 Posible riesgo: Posibilidad de deterioro progresivo de la infraestructura por ausencia de mantenimiento planificado d I d
6 Posible riesgo: Posibilidad de pérdida de recursos publicos por falta de supervision técnica adecuada. e a- Seg u n a
Posible riesgo: Posibilidad de errores y retrasos por ausencia de lineamientos técnicos claros en construccion y| H
S o linea de defensa
8 Posible riesgo: Posibilidad de pérdida de tr lidad por falta de unificacion del formato de plan de infraestructura evldenc'a Sobre
10 Posibilidad de Afectar la continuidad de la prestacion de los servicios institucionales P TI
Posible Riesgo: Posibilidad de tomar decisiones erradas en la gestion de infraestructura y mantenimiento, por la anaI|S|S y
inadecuada medicién de o
11 los indicadores, que impide reflejar de forma precisa el comportamiento del proceso. deCISIOneS
Posible riesgo: Posible afectacion al ejercicio efectivo del control interno, por la no entrega oportuna y completa de la
12 informacién requerida para el desarrollo de auditorias tomad as'
Posible riesgo: Posibilidad de generar omisiones en la prevencion de eventos criticos, por inadecuada o inexistente
13 identificacién de riesgos.
Posible Riesgo: Posible afectacion en los tiempos de ejecucién de proyectos de infraestructura por falta de articulacién
14 entre la planeaciony la contratacion.
La auditoria evidencié que la gestion de riesgos en los
procesos administrativos presenta vacios importantes, en
especial en lo relacionado con la identificacion de riesgos
inherentes por parte de la primera linea de defensa y la
aplicacion efectiva de controles.
Al-SCI-  Gestibn Hallazgo # 01y #03. Riesgo identificado en el mapa de No se evidencia

04-2025 Contractual.

riesgos Numero GPI-14 “Posibilidad de pérdida de imagen,
por incumplimiento de los objetivos estratégicos, debido a la
inadecuada  formulacién, conocimiento, ejecuciéon vy
seguimiento de los Planes Operativos Anuales e indicadores
estratégicos.” Por lo anterior se recomienda revisar la
efectividad de los controles, relacionados con el indicador
estratégico y revisar las posibles causas.

Hallazgo # 02. Se sugiere incluir el riesgo de posibilidad de
pérdida, duplicacibn o deterioro de informacion relevante
como consecuencia de la falta de organizacién, eliminacion
oportuna y transferencia documental adecuada en los
archivos de gestion.

Hallazgo # 04. Se sugiere incluir el riesgo de posibilidad de
afectacion por incumplimiento a las disposiciones legales y
reglamentarias en materia de contratacion estatal.

Hallazgo # 05. Se sugiere incluir el riesgo de posibilidad de
afectacion por incumplimiento a las disposiciones legales y
reglamentarias en materia de contratacion estatal.

Hallazgo # 06. Se sugiere incluir el riesgo de posible
incumplimiento de las obligaciones contractuales.

Hallazgo # 07. Se sugiere incluir el riesgo, posibilidad de
afectacion por incumplimiento de las disposiciones legales y
reglamentarias en materia de contratacion estatal.

Hallazgo # 08. Se sugiere incluir el riesgo de posibilidad de
afectacion a la transparencia contractual, derivado del uso
de informacién limitada y no plural en los estudios de
mercado, asi como de especificaciones técnicas sin el

por parte de la

segunda linea
de defensa
acciones sobre
andlisis y
decisiones
tomadas.
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debido sustento, generando escenarios favorables para
ciertos oferentes y exponiendo a la entidad a observaciones
por entes de control.

Hallazgo # 09. Se sugiere incluir el riesgo de posibilidad de
afectacién por incumplimiento a las disposiciones legales y
reglamentarias en materia de contratacion estatal.

Hallazgo # 10. Se sugiere incluir el riesgo de posibilidad de
afectacién por incumplimiento a las disposiciones legales y
reglamentarias en materia de contratacion estatal.

Hallazgo # 11. Se sugiere incluir el riesgo: Posibilidad de
afectacién patrimonial por el incumplimiento a la ejecucion
contractual.

GESTION DE INDICADORES.

1. Indicador 1. Porcentaje de riesgos identificados por proceso: en el objetivo indican
“Identificar los riesgos de gestion, corrupcion y de sequridad digital en los procesos
institucionales” y en la medicion de este se relaciona un 100% de cumplimiento, atendiendo la
férmula de medicion, la cual indica que es “Numero de procesos con riesgos identificados en el
periodo / Total de procesos institucionales”, sin embargo, a la fecha se logr6 evidenciar que el
objetivo planteado para el presente indicador no se esta cumpliendo de cara a la falta de
identificacion de riesgos de seguridad de la informacion, por lo cual, persiste la necesidad
de revisar la ficha técnica de este indicador y definir variables adicionales que permitan hacer
una medicién mas real, que sirva como insumo para la adecuada toma de decisiones.

2. Indicador 2. Disminuir la materializacién de conductas asociadas a los riesgos de
corrupcién, que hace parte del mapa de riesgos institucionales: El segundo cuatrimestre del
2025, la segunda linea de defensa reporta 0% de posibles actos de corrupcion. No obstante, se
pudo establecer, aun cuando el evento se presentd posterior a la fecha de corte del segundo
cuatrimestre, que los riesgos de corrupcion GSF —208 y de gestion GSF-210 requieren de
acciones inmediatas, de la verificacién y ajuste de controles, para evitar nuevamente se
presente la situacion, con cobertura a todas las sedes del Instituto.

3. Indicador 3. Porcentaje de actividades eficaces para mitigar el riesgo de corrupcion: se
reporta un 4.44% de cumplimiento frente al indicador, se reitera la necesidad de analizar el
indicador, toda vez que no solo debe relacionarse con el cierre de la actividad, sino como su
nombre lo indica las actividades de control deben posibilitar la mitigacion del riesgo. Para los
riesgos de corrupcion y de gestion se presentan debilidades en controles, en seguimientos a las
acciones, en las evidencias que soportan las actividades de las acciones y reportes a partir de
otras fuentes (informes de ley, informes de auditorias del SIG) como lo muestra las imagenes 2 y
5 de este informe.

4. Indicador 4. Porcentaje de Actividades Eficaces: el indicador tiene como variables “Numero de
actividades eficaces para mitigar los riesgos / Total de actividades programadas para mitigar los
riesgos”, donde, se indica que tuvo un nivel de cumplimiento del 4.04%, indicando que 4 de 115
acciones fueron eficaces para la mitigacion de riesgos, quedando 99 para ser gestionadas. Sin
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embargo, se identificaron debilidades asociadas a controles, en seguimientos, en las evidencias y
reportes a partir de otras fuentes.

9. INCUMPLIMIENTOS EVIDENCIADOS.

1. Se verificé la gestién y cumplimiento de la Politica de Gestion de Riesgos Institucionales en el
Instituto Nacional de Medicina Legal y Ciencias Forenses de conformidad con lo dispuesto en la
normativa vigente, encontrando que persisten incumplimientos reportados en otros informes de
seguimiento a la gestion de riesgos de la entidad, requisitos relacionados en la politica para la
gestién de riesgos, asi:

a) Articulo 2. Objetivos: No se han identificado los riesgos de seguridad de la informacion,
conforme a lo registrado en el numeral 6 Riesgos de gestion, su numeral 5 de este informe de
seguimiento a la gestion de riesgos con corte a 2025-04-30. Lo anterior, no permite dar
cumplimiento al articulo 4 de la politica de gestion de riesgos vigente en cuanto a “...es
necesario establecer mecanismos y estrategias para la gestién integral de los riesgos y

prevenir la probabilidad de ocurrencia e impacto en la gestion de la entidad...”.

Se encontrd, que persisten procesos sensibles a los cuales no se les ha identificado riesgos de
corrupcion, para la vigencia 2025, como lo son: Gestion ambiental; Gestion de relacionamiento
con la ciudadania; Gestion de la Planeacién Institucional. El proceso de Gestion Financiera no
identifico riesgos orden fiscal ni contable, sobre este Ultimo se presenta el andlisis de causas y
determinacion de controles, pero no se encuentran articulados a riesgos, como lo establece la
normatividad asociada, para las distintas etapas; como tampoco se evidencio la identificacion de
riesgos de fraude, para las distintas etapas del proceso.

b) Articulo 7. Esquemas de linea de defensa. Aun cuando la segunda linea implementé actividades
conjuntas con los lideres de proceso, asi como la verificacion de controles, se observa que no se
revisa de manera amplia y suficiente que se estén cumpliendo con las actividades, la aplicacion
de los controles y la gestion de riesgos sean apropiados y funcionen correctamente, como
tampoco que los controles den cobertura de manera adecuada a todo el ciclo de los procesos,
para permitir la mitigacion del riesgo.

c) Se verificaron las actividades de segunda linea de defensa para la gestion de los riesgos
institucionales para el segundo cuatrimestre de 2025, donde se identificaron debilidades en el
monitoreo de los riesgos y gestion de los riesgos, sobre todo en los controles, en las evidencias
gque soportan las actividades.

2. Se mantiene el incumplimiento con la identificacion de riesgos sobre seguridad de la informacion,
sus respectivos controles. Para el segundo cuatrimestre 2025 no fue posible acceder al médulo
“sistemas” del aplicativo Isolucién, como tampoco se informé acerca de las decisiones tomadas
respecto a las observaciones efectuadas en el informe anterior. En este sentido se continua sin
poder concluir sobre el seguimiento a los riesgos de seguridad de la informacion, debido a la falta
de informacion sobre los mismos y la manifestacion realizada sobre su identificacion y tratamiento
por parte del Grupo Nacional de Tecnologias de Informacién y Desarrollo.

3. En la auditoria Al-SCI-03-2025 al proceso de Gestidon Administrativa se registré que “Mediante
revision del mapa de riesgos institucional se encontr6 que no se han identificado riesgos
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transversales para el proceso administrativo de infraestructura, de mantenimiento y de transportes
segun lo establecido en la Resolucion 1142 del 29 de diciembre de 2022 del Instituto Nacional de
Medicina Legal y Ciencias Forenses — INMLCF, deben ser estudiados y gestionados de forma
articulada por todas las direcciones regionales”. Asimismo, “la auditoria evidencié que la gestion de
riesgos en los procesos administrativos presenta vacios importantes, en especial en lo relacionado
con la identificacion de riesgos inherentes por parte de la primera linea de defensa y la aplicacion
efectiva de controles”.

10. CONCLUSIONES

Se realiz6 el seguimiento a 54 riesgos, 54 fichas de riesgos, 53 acciones y respectivas evidencias,
para abordar riesgos registradas en el aplicativo Isolucién para el segundo cuatrimestre del 2025, asi:

1. Objetivo especifico # 1. Verificar el cumplimiento de la normatividad asociada a la gestion
del riesgo para el segundo cuatrimestre, con corte al 30 de abril de 2025: se identificaron
incumplimientos a los articulos 2 y 7 de la Resolucién 1142 de 2022, de lineamientos establecidos
en la NTC-1SO 27001 que data desde la version 2013 y lineamientos relacionados a la gestion de
riesgos de seguridad de la Informacion emitida por MINTICs, entre otras los numerales numeral
3.1.8, 3.1.11, 3.1.12, 3.1.13 y 3.3.1 de la guia “Lineamientos del Modelo Nacional de Gestién de
Riesgo de Seguridad de la Informacién en entidades publicas. Version 5 de 2025-04-21

2. Objetivo especifico # 2. Revisar los riesgos materializados durante el segundo cuatrimestre
de 2025 y las acciones tomadas para su mitigacion. Se verificaron los posibles riesgos
materializados, encontrando que se requiere abordar de manera inmediata los riesgos GSF —208 y
GSF-210, para fortalecer los controles, generar acciones de verificacion con alcance a las
seccionales y unidades basicas y establecer mecanismos de lecciones aprendidas, para evitar se
presente nuevamente.

A partir de los hallazgos de auditoria a la gestién financiera, se requiere de la revisién y ajuste
inmediato de controles por posible materializacién del riesgo GF-83.

3. Se evidenciaron variaciones en el apetito del riesgo - riesgos de gestion, pero no obedece a
criterios definidos y claros sobre el desempefio de la gestion del riesgo, de la capacidad interna de
respuesta de cara a los objetivos, al marco regulatorio de la entidad o las decisiones tomadas por la
alta direccién, no es suficiente tras la valoracién que el criterio sea solo el nivel de “aceptar”.

4. Objetivo especifico # 3. Validar la aplicacién de las recomendaciones aportadas en informes
anteriores. La segunda linea de defensa llevo a cabo reuniones con los distintos procesos durante
el periodo de seguimiento a la gestibn de riesgos — segundo cuatrimestre, enfocados al
acompafiamiento sobre la aplicacién de controles. Sinembargo, tras la revision de las distintas
fuentes referenciadas en la metodologia de este documento se observa se siguen presentando
debilidades en el seguimiento a las acciones por parte de la primera linea de defensa, las
evidencias que soportan las actividades de las acciones registradas en el aplicativo Isolucion y los
controles para permitir la mitigacion de los riesgos.

5. Objetivo especifico # 4. Verificar el comportamiento de los riesgos, efectividad de controles
y acciones establecidas para mitigacién, con corte al 30 de abril de 2025: El seguimiento a
segundo cuatrimestre de 2025 permite concluir que los riesgos se encuentran identificados en
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todos los procesos, aun cuando existen tres procesos que no han analizado la posibilidad de
incorporar riesgos de corrupciéon

6. Se dio cumplimiento al objetivo general por parte de la tercera linea de defensa verificando la
gestién y cumplimiento de la Politica de Gestién de Riesgos Institucionales de conformidad con la
Ley vigente reglamentaria y demds lineamientos establecidos por la entidad. Fue factible
establecer se presentan incumplimientos, relacionados en el numeral 9 de este documento, que
deben ser analizados y gestiones, en procura de la mejora continua para garantizar el cumplimiento
de los objetivos y metas institucionales.

7. Elinforme fue socializado al responsable del monitoreo el dia 2025-10-13.

Nota: Es de sefialar que en el andlisis de cada uno de los acépites que hacen parte de este informe se
tratan los hallazgos y se hacen las respectivas recomendaciones.

11. RECOMENDACIONES

Establecer acciones que permitan subsanar las novedades relacionadas en el cuerpo del presente informe
de seguimiento a la gestion de riesgos en la entidad. Fortalecer las estrategias para un enfoque por
procesos y pensamiento basado en riesgos.
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