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INTRODUCCION

La gestidn de riesgos es uno de los pilares en toda entidad publica que permite garantizar la continuidad
operacional, proteccién de activos, cumplimiento normativo legal y reglamentario, y responder a los objetivos
estratégicos definidos.

Es asi como en cumplimiento a lo dispuesto por en la Ley 87 de 1993 “Por la cual se establecen normas
para el ejercicio del control interno en las entidades y organismos del estado y se dictan otras disposiciones”,
lo definido en el Decreto 648 de 2017, “Por medio del cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica” Articulo 17 que modifica el articulo 2.2.21.5.3. del
Decreto 1083 de 2015, *(...) Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran
su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de
la gestion del riesgo, evaluacion y seguimiento, relacion con entes externos de control. (...)" y en atencion
entre otras, a las actividades definidas en el Plan Unico Nacional de Auditorias y Seguimientos (PUNAS)
vigencia 2025 y en atencioén a las responsabilidades del SCI acorde a la Resolucion 00031 de 2025 “Por la
cual se actualiza la estructura, politica y objetivos del Sistema Integrado de Gestién”, se elaboré el presente
informe de evaluaciéon y seguimiento a la Gestion del Riesgo (gestién, corrupcion, fiscales, contables, de
seguridad y privacidad de la informacion), validando las acciones implementadas para su tratamiento y
monitoreo para el primer cuatrimestre del 2025, generando recomendaciones y conclusiones que permitan
la mejora continua, la prevision de los riesgos, para una adecuada toma de decisiones.

! Decreto 1083 de 2015. Articulo 2.2.21.5.3 De las oficinas de control interno.
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1.

OBJETIVO

Verificar la gestion y cumplimiento de la Politica de Gestion de Riesgos Institucionales de conformidad con
la Ley vigente reglamentaria y demas lineamientos establecidos por la entidad.

1.1 Objetivos especificos:

a.

oo

2.

Verificar el cumplimiento de la normatividad asociada a la gestion del riesgo para el primer
cuatrimestre, con corte al 30 de abril de 2025.

Revisar los riesgos materializados durante el primer cuatrimestre de 2025 y las acciones tomadas
para su mitigacion.

Validar la aplicacion de las recomendaciones aportadas en informes anteriores.

Verificar el comportamiento de los riesgos, efectividad de controles y acciones establecidas para
mitigacioén, con corte al 30 de abril de 2025.

ALCANCE

La evaluacion y el seguimiento tiene alcance a los riesgos de gestion, de corrupcion, fiscales, seguridad y
privacidad de la informacién, desde el establecimiento de la politica para la gestion de riesgos, determinacion
de acciones para su mitigacion, posibles riesgos materializados el monitoreo y seguimiento, realizado por la
segunday primera linea de defensa respectivamente, de los riesgos identificados a los procesos del Instituto,
para el primer cuatrimestre del 2025.

3.

MARCO NORMATIVO

3.1 Marco normativo externo

Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones", Articulo 2- Objetivos del Sistema
de Control Interno.

Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancién de actos de corrupcién y la efectividad del control de la gestién
publica."

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion
y lucha contra la corrupcion y se dictan otras disposiciones”, en los items que apliquen.

Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”, articulo 2.2.21.5.5 “Politicas de control interno disefiadas por el Departamento
Administrativo de la Funcién Publica.

Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.

Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestién y Desempefio Institucional.

Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado
por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los programas de Transparencia y
Etica Publica. Articulo 2.1.4.4.1.1 Ambito de aplicacion. Paragrafo 1.




I @ i INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
INFORME EJECUTIVO DE SEGUIMIENTO A RIESGOS

ZIALY PRIMER CUATRIMESTRE 2025 Pagina 6 de 23

h. Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de administracion de riesgo
institucional

i. Resolucién 1519 de 2020 — Mintics “Por la cual se definen los estandares y directrices para publicar
la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital y datos abiertos.

j- Guiarol de las unidades u oficinas de Control Interno, auditoria interna o quien haga sus veces. v3 -
2023.

k. Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas. v6 - 2022.

. Norma NTC —1SO 27001. Sistema de gestion de seguridad de la informacién, en los items aplicables
a la gestién de riesgos.

3.2 Marco normativo interno

a. Resolucion 00031 de 2025-01-16 “Por la cual se actualiza la estructura, politica y objetivos del
Sistema Integrado de Gestion”.

b. Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica de Gestion del Riesgo en el
Instituto Nacional de Medicina Legal y Ciencias Forenses”.

c. Resolucion No. 000403 de 2020 (3 de Julio) “Por la cual se ajusta y actualiza la composicion del SIG”,
Articulo 21. Estructura del Modelo Estandar de Control Interno; Articulo 22. Definicién y conformacién
de las lineas de defensa del Modelo Estandar de Control Interno; 23. Responsabilidades de los
servidores, segun las lineas de defensa.

d. Procedimiento Gestion de Riesgos, cédigo DG-E-P-022, Versién: 8.

4. METODOLOGIA

En ejercicio de los roles configurados por la Ley, la Oficina de Control Interno del Instituto Nacional de
Medicina Legal y Ciencias Forenses, comunica a la alta direccidon informacién relevante relacionada con
la evaluacion de la gestion de los riesgos en la Entidad para el periodo del primer cuatrimestre del 2025
con corte al 30 de abril y resultados de cierre de vigencia 2024, con base a la revision y andlisis, entre
otros de la documentacién que a continuacion se detalla:

De la informacion solicitada mediante Oficio No. 056-OFCI-DG-2025 del 2025-04-09, sobre solicitud
informacion para elaborar Informe de Riesgos Institucionales Primer Cuatrimestre 2025, a saber:

4.1 Matriz de riesgos institucionales:

a. Matriz de riesgos institucionales con corte a 30 de abril de 2025: Informacion recibida.

b. Matriz de monitoreo de riesgos de seguridad de la informacion con corte a 30 de abril de 2025: No
fue allegada.

c. Matriz de monitoreo de riesgos de gestion con corte a 30 de abril de 2025: Recibida.

d. Matriz de monitoreo de riesgos de corrupcion con corte a 30 de abril de 2025: Recibida.
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4.2 Informes:

a. Informe de Monitoreo de Riesgos de Seguridad de la Informacién (Procedimiento DG-E-P-022,
actividad 7 tarea 1): Informacion no recibida.

b. Informe de posibles Riesgos Materializados (Procedimiento DG-E-P-022, actividad 7 tarea 3):
Informacion recibida sobre la no materializacién de riesgos durante el periodo evaluado.

c. Informe de seguimiento cuatrimestral, a los controles formulados en los Riesgos de Gestidon
(Procedimiento DG-E-P-022- Gestion de Riesgos. Actividad 8 tarea 2): Informacion recibida.

d. Informe de seguimiento cuatrimestral, a los controles formulados en los Riesgos de Seguridad de la
Informacion (Procedimiento DG-E-P-022- Gestidon de Riesgos. Actividad 8 tarea 2): No fue enviado
por la segunda linea de defensa, de acuerdo con lo mencionado en el literal “b” del numeral 4.1.

4.3 Indicadores:

Estado de indicadores conforme lo establecido en la Politica de Gestion de Riesgo, segun Resolucion
No. 1142 de 2022 paragrafo del articulo 2-Obijetivos, adjuntando las evidencias fuente para su
resultado: Informacion allegada.

4.4 Informacién adicional, se solicitdé informar:

a. Sidurante el periodo, en algun caso, se ha transferido o compartido el riesgo a fin de llevar alguno
de los riesgos a un nivel aceptable, en caso de ser asi, favor indicar cual y remitir las evidencias de
soporte correspondientes: No fue informado por la segunda linea de defensa.

b. Se indique la fecha de publicacién de la matriz de riesgos modificada (si aplica) y envié la evidencia
respectiva: Fue informado por la segunda linea de defensa.

c. Reporte del nivel de avance sobre la implementacion de las recomendaciones realizadas en el informe
de seguimiento a los riesgos del tercer cuatrimestre del afio 2024, pendientes, en caso de
considerarlas viables para la implementacion: Informacion recibida.

d. EI 2025-05-23, mediante correo electrénico se solicité informacién complementaria, que a la fecha no
fue allegada por parte de la Oficina de Planeacién, asi:

1. ¢Qué oportunidades se han identificado e implementado para el primer cuatrimestre del 2025, a
partir del andlisis del comportamiento de la gestion de riesgos en la entidad? ¢ En qué procesos?

2. ¢Qué actividades ha adelantado la Oficina de Planeacion para identificar y correlacionar los
diferentes escenarios de riesgos materializados que permita la generacion de estrategias
preventivas y de control?

Para el primer cuatrimestre de 2025 se revisaron otras fuentes que aportan a la identificacion, evaluacion
y valoracion de riesgos en los distintos procesos de la entidad como lo son: los informes de Ley, politicas
de la entidad y avances del plan de mejoramiento a informes de entes de control, entre otros.
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5.RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DE RIESGOS
2025- PRIMER CUATRIMESTRE.

Para el seguimiento a la Gestién de los Riesgos en el periodo comprendido entre el 1 de enero al 30 de abril
de 2025, se realizo el analisis al “Mapa de Riesgos Institucional” remitido por la Oficina de Planeacion, en el
gue se observé que para la vigencia 2025 primer cuatrimestre, existen tres versiones del mapa dos (V2 Y
v3) —de ellos publicados como aparece en la siguiente URL https://www.medicinalegal.gov.co/riesgos ,
encontrando que al primer cuatrimestre se definieron cincuentay dos (52) riesgos , 21 riesgos de corrupcién
y 31 riesgos de gestion, 50 de los riegos cuentan con ficha técnica del riesgo y 115 acciones asociadas
para abordar riesgos, registradas para el primer cuatrimestre 2025 en el aplicativo Isolucién, con los
resultados que a continuacion se detallan:

5.1 Riesgos de corrupcion.

Del resultado de la revision y analisis, se observo lo siguiente:

Atendiendo lo definido en la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Version 6, pagina 86 con relacion al seguimiento a los riesgos de corrupcion, se procedio a analizar
las causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de riesgos
de corrupcion, de lo cual, se logré establecer que para la vigencia 2025 se identificaron 21 riesgos
asociados a 13 procesos, pero existen otros procesos sensibles a los cuales no se les ha identificado
riesgos de corrupcion, para la vigencia en mencioén, como lo son:

Tabla 1.  Procesos que no han identificado riesgos de corrupcion. Fuente: elaboracion propia OFCIl a
partir de la informacion aportada por la Oficina de Planeacion y el mapa de procesos institucional.

Tipo de proceso Nombre del Proceso
Estratégicos Gestion de la Planeacion Institucional
Evaluacién y control Gestién de Relacionamiento con la Ciudadania

Apoyo Gestién ambiental
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Imagen 1. Mapa de riesgos de calor primer cuatrimestre afio 2025 — Médulo de riesgos de corrupcion del
aplicativo Isolucion.
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Se evidencia que la nomenclatura de los 21 riesgos de corrupcion de la vigencia 2024 para el 2025 cambian,
no permitiendo verificar facilmente la trazabilidad y continuidad entre vigencias. Es eliminado el riesgo de
corrupcion GSEC 35 “Posibilidad de recibir o solicitar beneficios a nombre propio o de terceros, en razon de
las decisiones disciplinarias que se profieran”, debido a que las actividades asociadas son ejercidas por la
comision de disciplina judicial. Se incorpora para la vigencia 2025 el riesgo GF-82 “Posibilidad de que, por
accion u omision, se generen obligaciones presupuestales no programadas en la solicitud de PAC,
favoreciendo a terceros para beneficio propio” a cargo del proceso de Gestién Financiera. Asilo muestra la
tabla 1.

Tabla 2. Nomenclatura de riesgos de corrupcion a primer cuatrimestre de 2025. Fuente: Elaboracion propia
OFCI.

Afio 2024 Afio 2025

GA-128 GA-142
GCOM-15 GC-2
GCPF-33 GCOM-17
GCPF-34 GCPF-38
GCPF-35 GCPF-39

GITS-31 GCPF-40
GSCF-27

GITS-35

GSEC-36 GSCF-29
GSF-189 GSEC-39
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Afio 2024 Afio 2025
GSF-190 GSF-202
GSF-191 GSF-203
GSF-192 GSF-204
GSF-193 GSF-205
GSF-194 GSF-206
GSF-195 GSF-207
GSJ-9 GSF-208
GSST-14 GSJ-11
GTH-20 GSST-18
SIG-15 GTH-23
GC-1 SIG-18
GSEC 35 Eliminado por funciones disciplinarias
GF-82 Nuevo riesgo

Asi mismo se registra por parte de la Oficina de Planeacion cambios en la version 2 del mapa de riesgos
actualizando dos riesgos, sin mencionar el nimero, a cargo de los procesos de Gestion Administrativa y de
Gestion de Infraestructura Tecnoldgica y Servicios Informaticos, en ambos casos no se reporta la causa de
la actualizacion.

Se registra actualizacion del riesgo a cargo del proceso de Gestién del Conocimiento Cientifico Forense
“Posibilidad de afectacién reputacional por inoportunidad en la entrega de productos o resultados acordados
por los investigadores debido al inadecuado tramite de las actividades previas y/o seguimiento a la ejecuciéon
de proyectos de investigacion cientifica” por ajuste a descripcidn causas, consecuencias y controles.

Anexo al Oficio No. 00039-OFPL-DG-2025 de fecha 2025-05-12 se informan cambios realizados por los
lideres de proceso, no obstante, no es posible verificar las circunstancias que originaron los cambios como
la adecuacion de estos. Se pudo constatar que no se encuentran documentados los criterios para ajustes,
modificaciones y/o eliminacion de los riesgos, decision de aprobacién a cargo de la Oficina de Planeacién
(procedimiento DG-M-P-022, actividad 2 tarea 6, nota 2).

La entidad para la evaluacion del riesgo y, como medida de respuesta para los riesgos de corrupcion, ha
proyectado como tratamiento la “reduccion del riesgo”, es decir establecer controles para reducir el impacto
del riesgo. Es asi como para el primer cuatrimestre 2025, al realizar la comparacion entre el riesgo inherente
y el riesgo residual, el impacto no presenta variaciones en ninguno de los riesgos de corrupcion; para la
posibilidad de ocurrencia los riesgos GC2 y GITS 35 cambiaron de posible arara vez y el riesgo G202 cambié
de improbable a rara vez; los riesgos GCOM17, GSEC39, GSF204, GSF206 y GSF207 de posible -pasaron
a improbable; los riesgos GSF203, GSF205, GSF208, GSJ11- de probable -se movieron a posible, en tanto
el riesgo GSF207 cambio de posible a improbable. Para la evaluacion, el riesgo GSF 206 cambié de extremo
a alto.

A continuacion, se registran las observaciones del seguimiento realizadas frente a cada riesgo, causas y no
conformidades potenciales o acciones para abordar riesgos definidas, asi:
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De la verificacion del desempefio de los riesgos de corrupcién relacionados anteriormente, se pudo
establecer que:

1)
2)
3)
4)

5)

6)

7

Tres (03) acciones no presentan observaciones durante el seguimiento a los riesgos institucionales
(GSEC-39; GSJ-11; SIG-18).

Tres (03) riesgos para el primer cuatrimestre del 2025 presentan modificacién en su redaccion, no
cuentan con la trazabilidad de la gestion del cambio (GSCF-29; GSJ-11; GC-2).

Se observo que en tres (03) riesgos no se contemplaron las recomendaciones realizadas en el informe
de riesgos a cierre de vigencia 2024 (GA142; GSF-202; GSST-18).

En siete de los riesgos se observa que los controles no brindan la robustez necesaria para mitigar el
riesgo (GC-2; GSF-202; GSF-207; GSF-208; GSF-206; GTH-23; GF-82).

A quince (15) riesgos (GSF-202, GSF-204; GSF-203; GSF-205; GSF-207; GSF-208; GITS-35; GTH-23;
GSST-18; GCOM-17; GCPF-38; GCPF-39; GCPF-40; GF-82; GA-142), se le identificaron observaciones
frente al cumplimiento de sus acciones, por lo cual, se sugiere atender las recomendaciones que en cada
caso corresponda y dar cumplimiento a lineamientos institucionales para la evaluacién de la eficacia
contenidos en el procedimiento DG-C-P-014 y sus anexos.

Del registro de materializacién, durante la vigencia 2024, del riesgo corrupcion GSF-190 (que
corresponde para la vigencia 2025 al GSF-203) “Posibilidad de que, por accién u omision, se cambie,
pierda o altere un EMP para beneficio propio o de un tercero” indican que se originé la No conformidad
real #3365 una vez analizadas las causas y se formulan las acciones correctivas a través de la NCR 336,
se evidencié que persiste el incumplimiento registrado para el cierre de vigencia 2024 ya que no se le
ha realizado andlisis de causas, ni se han definido acciones de tratamiento correspondiente.

Por lo anterior, se reitera la sugerencia de adelantar de manera prioritaria el analisis de causas, la
definicion de acciones y la notificacion correspondiente a los responsables de la ejecucion, dando
cumplimiento al deber dar tratamiento a la eliminacion de la o las causas que generaron la no
conformidad, atendiendo el procedimiento definido por el Instituto para tal fin.

Realizado el seguimiento a los riesgos de corrupcién para el primer cuatrimestre 2025, se evidencié que
se incumple el seguimiento a las acciones que dan tratamiento al riesgo, por parte de algunas regionales
(Regional Suroccidente y Regional Occidente -riesgo asociado GA-142) generando brechas de control
que pueden resultar en materializaciones; se sugiere realizar un seguimiento mas detallado del
cumplimiento exigiendo la oportunidad, coherencia y suficiencia de los soportes de las unidades
organizacionales comprometidas.

5.2 Riesgos de Gestion.

Se report6 por parte de la segunda linea de defensa la actualizacion de algunos riesgos para el primer
cuatrimestre 2025, sin indicar el nimero de cada uno de ellos, lo que dificulta su revision durante la etapa
de seguimiento:

Para el periodo de medicion se observé que calificacion inicial: Riesgo inherente y tras la valoracion del
riesgo, posterior a la aplicacion de controles, es decir el riesgo residual, presentd el siguiente
comportamiento:
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Imagen 2. Calificacion vs valoracion del riesgo de gestidn: posibilidad de ocurrencia a 2025-04-30. Fuente
de elaboracion propia OFCI.

a)

b)

Calificacion vs valoracidn del riesgo: posibilidad de ocurrencia. 2025-
04-30

AL!A MUY ALTA MEDIA BAJA MUY BAJA

@=@== [NHERENTE ~ e=@==RESIDUAL

En cuanto a la posibilidad de ocurrencia:

7 riesgos en clasificacion alta, posterior a la aplicacion de controles se ubicaron en zona baja
(SIG-16; GPI-14), y muy baja (GA-136; GA-137; GA-138; GSF-201; GSF-210).

3 riesgos ubicados en la zona muy alta luego de aplicar controles, se ordenaron en zonas media
(GRC-11) y muy baja (GSF-199; GSF-209).

11 riesgos de la zona media posterior a controles se mantuvieron 3 (GA-144; GCOM-16; GRC-
11) los demas se distribuyeron en zonas baja (GC-3; GCPF-36; GCPF-37; GTH-22; GSJ-12); y
muy baja (GA-139; GSF-198; GSEC-38; GSST-16).

Para la fase de riesgo inherente 7 riesgos de la zona baja en la fase residual dos de ellos se
mantuvieron (SIG-17; GTH-21); 2 riesgos de alta migraron a Baja (SIG-16; GPI-14); 5 de los
riesgos en media llegaron a baja (GC-3; GCPF-36; GCPF-37; GTH-22; GSJ-12).

Se observd como tres riesgos se ubicaron en zona baja, al aplicar controles, 3 de los riesgos se
mantuvieron (GA-143; GF-83; GF-84); 5 riesgos bajan pasan a muy baja (SIG-19; GAM-7; GPI-
15; GPI-17; GSCF-30); 5 en alta pasan a muy baja (GA-136; GA-137; GA-138; GSF-201; GSF-
210). 4 de mediana a muy baja (GA-139; GSF-198; SEC-38, GSST-16). 2 de muy alta a Muy baja
(GSF-199; GSF-209).

El impacto presento los siguientes resultados:
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Imagen 3. Calificacion vs valoracion del riesgo de gestion: impacto a 2025-04-30. Fuente de elaboracion
propia OFCI.

Calificacion vs valoracion del riesgo: Impacto

2025-04-30
14
12 12
12
10
8 7
6
6 5 5
4 4 4
4 3
0
Leve Menor Moderado Mayor Catastrofico

B INHERENTE m RESIDUAL

e Los 4 riesgos (GCOM-16; GPI-15; GSF-201 y GSJ-12) calificados como catastroficos posterior a
la aplicacion de controles quedaron en la misma zona.

e En el riesgo inherente se calificaron 4 riesgos con impacto mayor (GAM-7; GSF-198; GSF-199 y
GF-84) en su valoracion uno de ellos cambio a moderado (GSF-199).

e Doce de los riesgos en la fase inherente (SIG-17; GA-138; GA-144; GCPF-36; GCPF-37; GPI-14;
GPI-17; GRC-11; GSF-209; GSF-210; GSEC-38; GF-83) ubicados en la zona moderada, tras su
valoracion solo 1 cambio a zona muy baja (GSEC-38) los deméas se mantuvieron.

e En la fase inherente cinco riesgos calificados leves (SIG-16; GA-136; GA-137; GA-143 y GSCF-
30) en la fase residual estos riesgos se mantuvieron.

e 6 riesgos calificados con impacto menor (SIG-19; GA-139; GC-3; GTH-21; GTH-22; GSST-16) se
mantuvieron en la fase de riesgo residual, sumandose el riesgo GSEC 38.
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c) Para la evaluacion de los riesgos de gestion se presento el siguiente comportamiento:

Imagen 4. Calificacion vs valoracion del riesgo de gestion: evaluacion a 2025-04-30. Fuente de
elaboracion propia OFCI.

Calificacidn vs valoracion del riesgo: Evaluacién
2025-04-30
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B RESIDUAL mINHERENTE

En la fase inherente 2 riesgos (GA-143; GSCF-30) categorizados como bajo se mantuvieron en
la fase residual sumandose 7 mas (SIG-16; SIG-19; GA-136; GA-137; GA-139; GSEC-38; GSST-
16).
16 riesgos evaluados en la fase inherente como moderados (SIG-16; SIG-17; SIG-19; GA-136;
GA-137; GA-139; GA-144; GC-3; GCPF-36; GCPF-37; GPI-17; GSEC-38; GTH-21; GTH-22; GF-
83; GSST-16) para la fase residual, se encontrd que después de aplicar controles 9 se mantuvieron
y los 7 restantes pasaron a zona baja.
Con una calificacion en la evaluacion como alta en la fase inherente se clasificaron 9 riesgos (GA-
138; GAM-7; GPI-14; GRC-11; GSF-198; GSF-199; GSF-209; GSF-210; GF-84) para la fase
residual en la evaluacién 3 se mantuvieron, 6 pasaron a zona mediana.
Para la zona extrema 4 riesgos en fase inherente se ubicaron alli (GCOM-16; GPI-15; GSF-201;
GSJ-12) que se mantuvieron en la fase residual.
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d) En cuanto a la medida de respuesta para los riesgos de gestibn se presentd el siguiente
comportamiento:

Imagen 5. Calificacién vs valoracion del riesgo de gestion: medida de respuesta a 2025-04-30. Fuente de
elaboracion propia OFCI.

Calificacion vs valoracidn del riesgo: Medida de respuesta
2025-04-30

l/ar/acio'n: 29,039

INHERENTE RESIDUAL

e=@== Aceptar e=@==Reducir: Mitigar

En cuanto a la medida de respuesta para los riesgos de gestion, se observa que la decision de la entidad
en el 93,54% corresponde a reducir: mitigar y el 6,46% es aceptar el riesgo durante la fase inherente,
para la fase residual, es decir luego de aplicar controles es del 70,96% para reducir: mitigar con una
variacion del 22.58%.

La decision de aceptar se presenta en el 29,03%, con una variaciéon entre fases del 22.58%, para este
item se evidencia que el apetito del riesgo se incrementa, la entidad se arriesga a aceptar algunos riesgos,
esto sucede para los riesgos SIG-16; SIG-19; GA-136; GA-137; GA-139; GSEC-38 y GSST-16.

Revisados los riesgos de gestion, se observa que el GA-137” Posibilidad de afectacion reputacional por
la emision de certificados de control metrol6gico con informacion que no corresponda con lo requerido
por el cliente y por la normatividad, debido a errores humanos en el registro de la informacién” se
materializé a cierre de la vigencia 2024, para la vigencia 2025 se revisaron y ajustaron controles. El riesgo
GSST-16, presenta modificaciones en su estructura y controles, aun asi, durante dos vigencias presenta
hallazgos sobre incumplimientos normativos, es decir denota la materializacion del riesgo, pero la decision
es aceptar y con ello aumentar el apetito del riesgo, se sugiere revisar, asegurando la robustez de los
controles con el fin de evitar nuevamente la materializacion del riesgo.

Las variaciones que se observan para el apetito del riesgo en cada una de las decisiones en sus dos
fases, no obedecen a criterios definidos y claros sobre el desempefio de la gestion del riesgo, de la
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capacidad interna de respuesta de cara a los objetivos, al marco regulatorio de la entidad o las decisiones
tomadas por la alta direccion.

Para el primer cuatrimestre se report6 por parte de la Oficina de Planeacion la actualizacién de diecisiete
riesgos gestionados en la vigencia 2024 e incluyeron 6 riesgos para la vigencia 2025, como a continuacion

se detalla:

Tabla 3. Control de cambios a primer cuatrimestre de 2025- Riesgos de gestién. Fuente de elaboracién a partir del

informe de monitoreo a cargo de la Oficina de Planeacion.

Tipo Cadigo Riesgo Proceso Descripcién
Posibilidad de pérdida de
L credibilidad por el inadecuado Gestién Actualizacion del riesgo
Gestion GA-143 rearchivo de los documentos Administrativa | gestionado en 2024
devueltos en condicién de préstamo.
Posibilidad de deterioro de los
o documentos en custodia en el Gestién Inclusién en el mapa de
Gestion GA-144 : ; e . . R
archivo central sin control de las Administrativa | riesgos institucional
condiciones ambientales.
Posibilidad de realizar transacciones
. financieras a cuentas que no Gestion Actualizacion del riesgo
Gestion GF-83 T . . .
corresponden al beneficiario del Financiera gestionado en 2024
pago o duplicidad en el pago.
Posibilidad de presentacion Gestion Inclusién en el mapa de
Gestion GF-84 inoportuna de estados financieros a | . : . ) on e map
- . Financiera riesgos institucional
los distintos usuarios
Posibilidad de pérdida reputacional
por uso incorrecto de piezas de
Gestion GCOM-16 | omunicacion, debido al Gestion de la | Actualizacion del riesgo
incumplimiento de requisitos de Comunicacién | gestionado en 2024
disefio, estructura, estética y
lenguaje claro.
Posibilidad de pérdida econémica
por multas y sanciones del ente
regulador por falta de ejecucion de s
o d Gestion de la
las actividades, ausencia del Seguridad Actualizacion del riesgo
Gestion GSST-16 | seguimiento al ciclo PHVA y falta de g y : g
. . Salud en el gestionado en 2024
cumplimiento de las normativas :
. : Trabajo
nacionales relacionadas con el
Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST).
Posibilidad de afectacion
Gestion SIG-19 reputacional, por no cumplir con las | Administracion | Actualizacion del riesgo
actividades definidas para abordar | del SIG gestionado en 2024
los cambios relevantes del SIG
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Tipo

Cddigo

Riesgo

Proceso

Descripcion

debido a debilidades en el
seguimiento de estas.

Gestion

SIG-17

Posibilidad de afectacion
reputacional, por no cumplir con el
programa de auditorias internas del
SIG debido a que no se cuenta con
los recursos disponibles para
ejecutarlo

Administracién
del SIG

Actualizacion del riesgo
gestionado en 2024

Gestion

GTH-22

Posibilidad de pérdida reputacional
por incumplimiento en la ejecucién
del Plan de Bienestar Laboral e
Incentivos debido a un seguimiento
deficiente de la planeacion

Gestion del
Talento
Humano

Actualizacion del riesgo
gestionado en 2024

Gestion

GTH-21

Posibilidad de pérdida reputacional
por vincular servidores publicos sin
la verificacion de la totalidad de
requisitos, debido a que no se
diligencian correctamente los
formatos de verificacion de
requisitos.

Gestion del
Talento
Humano

Actualizacion del riesgo
gestionado en 2024

Gestion

GSF-199

Posibilidad de afectacion
reputacional y econémica por
alteracion a la validez de los
resultados que emiten los
laboratorios y organismos de
inspeccion o pérdida de la
acreditacion, debido al
incumplimiento de los controles
establecidos

Gestion del
Servicio
Pericial

Actualizacion del riesgo
gestionado en 2024

Gestidn

GA-139

Posibilidad de afectacion econdmica
por incumplimiento en la ejecucién
presupuestal en procesos
contractuales y asignaciones a nivel
nacional para la Subdireccion de
Servicios Forenses, debido a la falta
de seguimiento en la ejecucion
presupuestal

Gestién
Administrativa

Actualizacion del riesgo
gestionado en 2024

Gestion

GA-136

Posibilidad de afectacion
reputacional por no proveer
oportunamente los servicios
metroldgicos requeridos para el
cumplimiento de la mision del
instituto, debido a la ausencia de
control del inventario y seguimiento

Gestion
Administrativa

Actualizacion del riesgo
gestionado en 2024
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Tipo

Cddigo

Riesgo

Proceso

Descripcion

de los equipos que requieren control
metrologico

Gestion

GA-137

Posibilidad de afectacion
reputacional por la emision de
certificados de control metrolégico
con informacion que no corresponda
con lo requerido por el cliente y por
la normatividad, debido a errores
humanos en el registro de la
informacién

Gestién
Administrativa

Actualizacion del riesgo
gestionado en 2024

Gestion

GA-138

Posibilidad de afectacion
reputacional por compromiso en la
validez de los resultados de
calibracién de los equipos, debido al
uso de equipos 0 métodos
inapropiados o no contemplar
contribuciones significativas a la
incertidumbre.

Gestion
Administrativa

Actualizacion del riesgo
gestionado en 2024

Gestion

GSF-201

Posibilidad de afectacion
reputacional debido a la
indisponibilidad, inoportunidad,
incompletitud e imprecision de la
informacion estadistica que genera
el INMLCF, debido a errores
humanos en el registro de los datos
en los sistemas de informacién

Gestion del
Servicio
Pericial

Actualizacion del riesgo
gestionado en 2024

Gestion

GSF-198

Posibilidad de afectacion
reputacional por inoportuna o
inadecuada respuesta de solicitudes
realizadas por las partes
interesadas.

Gestion del
Servicio
Pericial

Actualizacion del riesgo
gestionado en 2024

Gestion

GSF-210

Posibilidad de afectacion
reputacional por la pérdida de un
EMP o la entrega errada de un
cadaver, debido al incumplimiento o
inadecuada aplicacion de los
controles establecidos para tal fin.

Gestion del
Servicio
Pericial

Inclusién en el mapa de
riesgos institucional

Gestidn

GSCF-30

Posibilidad de afectacion
reputacional por inoportunidad en la
entrega de productos o resultados
acordados por los investigadores
debido al inadecuado tramite de las
actividades previas y/o seguimiento

Gestion del
Conocimiento
Cientifico
Forense

Inclusién en el mapa de
riesgos institucional
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Tipo Cddigo Riesgo Proceso Descripcion

a la ejecucion de proyectos de
investigacion cientifica.

Gestion GSF-209 |o dictamenes, debido a la ausencia | Servicio

Posibilidad de afectacion
reputacional por incumplimiento o
demora en el procesamiento de

muestras o generacion de informes | Gestion del .,
9 Inclusion en el mapa de

de seguimiento a los EMP y casos Pericial riesgos institucional

por procesar o a la indisponibilidad
de los equipos requeridos para la
pericia.

De la verificacion del desempefio de los riesgos de gestidn relacionados anteriormente, se pudo establecer

que:

11.

12.

18 riesgos presentan incidencias en el seguimiento a los riesgos (GA-136, GA-137; GA-144; GAM-
7, GCPF-36; GCPF-37; GCOM-16; GPI-14; GPI-15; GSF-198; GSF-199; GSF-201; GSF-209; GSF-
210; GTH-22; GF-83; GF-84; GSST-16)
Para 8 riesgos se recomienda revisar y ajustar controles, no brindan la robustez necesaria para
mitigar el riesgo (SIG-16, GA-143; GC-3; GRC-11; GTH-21; GTH-22; GSJ-12; GSST-16).
La descripcion del riesgo para la vigencia 2025 presenta modificacion en 15 riesgos que se reportan
actualizados, ver tabla No. 5 de este informe.
En 6 riesgos se evidenciaron acciones cumplidas, sin observaciones (SIG-17; SIG-19; GA-139;
GSCF-30;_ GSEC-38; GTH-21).
Dos riesgos no cuentan con accion para abordar riesgos (SIG-16; GA-143).
En una actividad asociada a la NCP -se presenta debilidad para permitir la mitigacién del riesgo (GA-
136)
En -4 riesgos se observo el lider del proceso atendid las observaciones realizadas en el informe de
seguimiento a los riesgos institucionales a cierre de vigencia 2024(GA-137;GA-138;GA-139;GSF-
199)
Un riesgo probablemente se materializé a partir de la inefectividad de sus controles (GAM-7).
Dos riesgos no cuentan ficha del riesgo (GCOM-16; GF-84)
. Se evidenciaron actividades repetidas y respectivas evidencias en dos acciones para abordar
riesgos NCP 1236 y NCP 1238. (GPI-15 y GPI-16)
Se evidencio para 4 riesgos que el lider del proceso no atendié las observaciones relacionadas en
el informe de seguimiento a los riesgos a cierre de vigencia 2024 y de auditoria (GSCF-30; GSST-
16; GSST 15 Y GSST 17).
La segunda linea de defensa no se pronuncia con relacion a los seguimientos por fuera del periodo
de seguimiento a los riesgos institucionales primer cuatrimestre 2025




} @ i INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES
- INFORME EJECUTIVO DE SEGUIMIENTO A RIESGOS .
2 MEDICINA Pagina 20 de 23
Z1ECAL ¥ PRIMER CUATRIMESTRE 2025

£ g CIENCIAS
Z FORENSES

5.3. Riesgos de Seguridad de la informacion.

Se evidencia que para el primer cuatrimestre del 2025 con corte a 30 de abril de 2025, el proceso de Gestidn
de Infraestructura Tecnoldgica y Servicios Informaticos continua sin identificar riesgos de seguridad vy
privacidad de la informacion, por lo tanto, persiste el- incumplimiento a la identificacion y gestion de los
riesgos conforme a los lineamientos establecidos en la NTC-ISO 27001 que data desde la versién 2013
(norma adoptada por el instituto), lo proferido por MINTICs y compromisos de la Politica institucional sobre
la materia, aspecto que ha sido reiterativo en los informes de seguimiento a los riesgos en vigencias
anteriores.

Asimismo, para el periodo de seguimiento a los riesgos institucionales con corte al 30 de abril de 2025 no
fue posible tener acceso al modulo “sistemas” de Isolucion, con el fin de verificar los registros relacionados
a la identificacion de riesgos, controles y acciones para abordar riesgos de seguridad de la informacion. Es
de sefialar que para el primer cuatrimestre del 2025 el proceso solo identificd un riesgo, de corrupcion,
resultados de seguimiento relacionados en el respectivo acapite; los riesgos de gestion GITS-32 y GITS-33
de la vigencia 2024 fueron eliminados sin reporte sobre el particular por parte de la segunda linea de defensa
en la fase de monitoreo.

A lo anterior se suma que fue solicitado por parte de la tercera linea de defensa el monitoreo a los riesgos
de seguridad de la informacién, informacion “no allegada” a la Oficina de Control Interno. Se precisa, que se
debe dar cumplimiento a lo establecido en la Politica de Riesgos segun Resolucién 1142 del 29 de diciembre
del 2022, vigente hasta el 1 de diciembre de 2024, articulo 13 en donde se indica que la Oficina de
Planeacion consolida todos los riesgos por proceso:

Imagen 6. Articulo 13. Consolidacién del mapa de riesgos. Imagen extraida de la Resolucion 1142 de 2022.

Articulo 13. Consolidacion del mapa de riesgos. La Oficina de Planeacion estara a cargo
de consolidar todos los riesgos por proceso. El mapa de riesgo institucional esta conformado
tnicamente por los riesgos inherentes categorizados en el nivel moderado, alto y extremo.
La Oficina de Planeacién presentara al Comité Institucional de Coordinacion de Control
Interno, el informe del estado del mapa de riesgos institucional como minimo dos veces al
ano, a fin de establecer los lineamientos requeridos que permitan cumplir los abjetivos de la
Politica de Gestién del Riesgo establecidos en el articulo 2 de |la presente resolucién.

El proceso de Gestion de Infraestructura Tecnoldgica y Servicios Informaticos continua sin dar cumplimiento
a

1. Al numeral 6.2 Identificacion del riesgo, pagina 98 de la “Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas. v6 — 2022”.

2. Alas directrices contenidas en el procedimiento institucional para la gestion de riesgos en el numeral
7.2 Generalidades literal a) “El presente procedimiento es aplicable para la gestion de tres tipos de
riesgos que corresponden a: Riesgos de Gestién, de Corrupcion y de Seguridad de la Informacion,
los cuales se registran en el aplicativo ISOLUCION, de acuerdo con los anexos correspondientes a
cada tipo de riesgo " del documento PASO A PASO PARA EL REGISTRO DE RIESGOS EN
ISOLUCION" (DG-E-P-022-AX-001, DG-E-P-022-AX-002 y DG-E-P-022-AX-003).

3. Alaactividad 7.4.2. ACTIVIDAD No 2. IDENTIFICAR LOS RIESGOS, tarea 5 “Identificar los posibles
riesgos de seguridad de la informacion” del procedimiento DG-P-022 version 08 (vigente) “GESTION
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DE RIESGOS”.

Al numeral 8. Operacién._De la NTC-ISO 27001:2013, Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de la Seguridad de la Informacién; en este punto se destaca la
entidad aun no ha implementado en su totalidad los cambios de la version vigente a partir del afio
2022.

Conforme a lo anterior, es preciso resaltar como tercera linea de defensa, que se evidencia un incumplimiento
reiterado de la normatividad, a las recomendaciones y observaciones realizadas por la Oficina de Control
Interno en vigencias anteriores, manteniéndose lo referenciado en el informe a cierre de vigencia 2024, a
numeral 5.2 subnumeral 5.

6.

INDICADORES

1. Indicador 1. Porcentaje de riesgos identificados por proceso: en el objetivo indican “Identificar los

riesgos de gestién, corrupcién y de sequridad digital en los procesos institucionales” y en la medicion
de este se relaciona un 100% de cumplimiento, atendiendo la férmula de medicion, la cual indica que
es “Numero de procesos con riesgos identificados en el periodo / Total de procesos institucionales”,
sin embargo, a la fecha se logré evidenciar que el objetivo planteado para el presente indicador no
se estd cumpliendo de cara a la falta de identificacién de riesgos de seguridad de la
informacién, por lo cual, persiste la necesidad de revisar la ficha técnica de este indicador y definir
variables adicionales que permitan hacer una medicibn mas real, que sirva como insumo para la
adecuada toma de decisiones.

. Indicador 2. Disminuir la materializacion de conductas asociadas a los riesgos de corrupcion,

gue hace parte del mapa de riesgos institucionales: EIl primer cuatrimestre del 2024, arroja como
resultado 0% ante el no reporte de posibles actos de corrupcion. Se evidencia que no fueron acogidas
las recomendaciones del informe a cierre de vigencia del 2024.

. Indicador 3. Porcentaje de actividades eficaces para mitigar el riesgo de corrupcion: se reporta

un 3.85% de cumplimiento frente al indicador, se reitera la necesidad de analizar el indicador, toda
vez que no solo debe relacionarse con el cumplimiento de la actividad, sino como su nombre lo indica
las actividades de control deben posibilitar la mitigacién del riesgo. Para los riesgos de corrupcion se
presentan incidencias reportadas en la tabla 3 de este informe. No fue factible verificar las acciones
cerradas #1239 y #1247, relacionadas por segunda linea de defensa como soporte a la evaluacion
de eficacia.

. Indicador 4. Porcentaje de Actividades Eficaces: el indicador tiene como variables “Numero de

actividades eficaces para mitigar los riesgos / Total de actividades programadas para mitigar los
riesgos”, donde, se indica que tuvo un nivel de cumplimiento del 3.48%, indicando que 4 de 115
acciones fueron eficaces para la mitigacion de riesgos. No fue posible la verificacién de las NCP #s
1236,1238,1239 y 1247, cerradas que son soporte en la evaluacion de la eficacia.
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7. CONCLUSIONES

1. Se realiz6 el seguimiento a 52 riesgos, 50 fichas de riesgos y 115 acciones para abordar riesgos
registradas en el aplicativo Isolucion para el primer cuatrimestre del 2025.

2. Se verifico la gestion y cumplimiento de la Politica de Gestioén de Riesgos Institucionales en el Instituto
Nacional de Medicina Legal y Ciencias Forenses de conformidad con lo dispuesto en la normativa
vigente, que persisten incumplimientos reportados en otros informes de seguimiento a la gestién de
riesgos de la entidad, requisitos relacionados en la politica para la gestion de riesgos, asi:

a) Articulo 2. Objetivos: No se han identificado los riesgos de seguridad de la informacién, conforme
a lo registrado en el numeral 6 Riesgos de gestion, su humeral 5 de este informe de seguimiento
a la gestién de riesgos con corte a 2025-04-30. Lo anterior, no permite dar cumplimiento al articulo
4 de la politica de gestion de riesgos vigente en cuanto a “...es necesario establecer mecanismos
y estrategias para la gestion integral de los riesgos y prevenir la probabilidad de ocurrencia e
impacto en la gestion de la entidad...”.

Se encontro, que persisten procesos sensibles a los cuales no se les ha identificado riesgos de
corrupcion, para la vigencia 2025, como lo son: Gestidbn ambiental; Gestién de relacionamiento
con la ciudadania; Gestion de la Planeacion Institucional. El proceso de Gestién Financiera no
identificd riesgos orden fiscal ni contable, sobre este Ultimo se presenta el andlisis de causas y
determinacion de controles, pero no se encuentran articulados a riesgos, como lo establece la
normatividad asociada, para las distintas etapas.

b) Articulo 7. Esquemas de linea de defensa. Aun cuando la segunda linea implementé actividades
conjuntas con los lideres de proceso, se observa que no se revisa de manera amplia y suficiente
gue se estén cumpliendo con las actividades, la aplicacion de los controles y la gestion de riesgos
sean apropiados y funcionen correctamente, como tampoco que los controles den cobertura de
manera adecuada a todo el ciclo de los procesos, para permitir la mitigacion del riesgo.

c) Se verificaron las actividades de primera y segunda linea de defensa para la gestién de los riesgos
institucionales para el primer cuatrimestre de 2025, donde se identificaron debilidades en el
monitoreo de los riesgos y gestidn de los riesgos, sobre todo en los controles.

3. Se mantiene el incumplimiento con la identificacién de riesgos sobre seguridad de la informacion, sus
respectivos controles. Para el primer cuatrimestre 2025 no fue posible acceder al modulo “sistemas”
del aplicativo Isolucién, como tampoco se informé acerca de las decisiones tomadas respecto a las
observaciones efectuadas en el informe de riesgos a cierre de vigencia 2024.

En este sentido no se puede concluir sobre el seguimiento a los riesgos de seguridad de la
informacion, debido a la falta de informacion sobre los mismos y la manifestacion realizada sobre su
identificacion y tratamiento por parte del Grupo Nacional de Tecnologias de Informacion y Desarrollo.

4. Se presentaron cambios, registrados en las 3 versiones del mapa de riesgos institucional que -no
cuentan con la documentacion de los criterios -para la modificacion, actualizacion y/o eliminacion de
los riesgos, sobre las circunstancias que originaron los cambios como la adecuacion de estos
cambios, lo que no permite contar con la trazabilidad de dichas actuaciones; aprobacion que reposa
en la Oficina de Planeacion segun procedimiento DG-M-P-022.

5. No se han tomado acciones sobre la totalidad de hallazgos de los informes de anteriores vigencias
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pues se sigue evidenciando, ademas de lo expuesto en los numerales anteriores del apartado de
conclusiones que persisten situaciones donde las actividades registradas reportan niveles de avance
ylo cierres de las acciones sin ser cumplidas en su totalidad, como se expuso a numeral 5 del
presente informe.

6. El riesgo GSST-16, presenta modificaciones en su estructura y controles, aun asi, durante dos
vigencias presenta hallazgos sobre incumplimientos normativos, es decir denota la materializacion
del riesgo, pero la decision es “aceptar” y con ello aumentar el apetito del riesgo, se sugiere revisar,
asegurando la robustez de los controles con el fin de evitar nuevamente la materializacion del riesgo.

7. Las variaciones que se observan para el apetito del riesgo en los riesgos de gestion, en cada una de
las decisiones en sus dos fases, no obedecen a criterios definidos y claros sobre el desempefio de
la gestién del riesgo, de la capacidad interna de respuesta de cara a los objetivos, al marco regulatorio
de la entidad o las decisiones tomadas por la alta direccion.

8. Elinforme fue socializado al responsable del monitoreo el dia 2025-06-11.

Nota: Es de sefialar que en el analisis de cada uno de los acapites que hacen parte de este informe se
tratan los hallazgos y se hacen las respectivas recomendaciones.

8. RECOMENDACIONES

Establecer acciones que permitan subsanar las novedades relacionadas en el cuerpo del presente informe
de seguimiento a la gestién de riesgos en la entidad. Fortalecer las estrategias para un enfoque por procesos
y pensamiento basado en riesgos.

Cordialmente,

| |L"
ROBERTO PABON
Jefe Oficina de Control Interno (E)
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