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INTRODUCCION

La Oficina de Control Interno del Instituto Nacional de Medicina Legal y Ciencias Forenses, en
cumplimiento de las funciones asignadas por la Ley, en especial lo preceptuado en la Ley 87 de
1993 y demas normas aplicables, y en atencion a las actividades definidas en el Plan Unico
Nacional de Auditorias y Seguimientos (PUNAS) vigencia 2024, realizé el presente informe de
evaluacion y seguimiento a la Gestion del Riesgo (gestion, corrupcién, seguridad digital, fiscal),
respecto al periodo comprendido entre el 1 de mayo y el 30 de agosto del 2024.
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1. OBJETIVO
Verificar la gestion y cumplimiento de la Politica de Gestion de Riesgos Institucionales.
1.1 Objetivos especificos:
a. Verificar el cumplimiento de la normatividad asociada a la gestion del riesgo con corte al 30 de
agosto de 2024.
. Verificar y evaluar el seguimiento a los riesgos institucionales durante el periodo comprendido
entre el 1 de mayo de 2024 y el 30 de agosto de 2024.
c¢. Validar los controles asociados a los riesgos institucionales.
. Revisar los riesgos materializados durante el segundo cuatrimestre de 2024 y las acciones
tomadas para su mitigacion.
. Validar la aplicacién de las recomendaciones aportadas en informes anteriores.
2. ALCANCE
La evaluacion y el seguimiento tiene alcance a los riesgos de gestion, de corrupcién, seguridad y
privacidad de la informacion y seguridad digital, desde el establecimiento de la politica para la
gestién de riesgos, determinacién de acciones para su mitigacion, posibles riesgos materializados
el monitoreo y seguimiento, realizado por la segunda y primera linea de defensa respectivamente,
de los riesgos identificados a los procesos del Instituto, para el segundo cuatrimestre del 2024.
3. CRITERIOS NORMATIVOS
ORIGEN NORMATIVIDAD
Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de administracion de
riesgo institucional
o Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
E prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
L
; gestion publica.”
L . . o :
Ley 87 del 29 de noviembre de 1993. — Articulo 2- Objetivos del Sistema de Control Interno.
Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.
> Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestion y Desempefio Institucional.
o4
L
l_ -
ﬁ Decreto 1083 de 2015- Decreto Unico Reglamentario del Sector de Funcion Publica., articulo
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ORIGEN

INTERNO

NORMATIVIDAD
2.2.21.5.5 “Politicas de control interno disefiadas por el Departamento Administrativo de la

Funcion Publica

Resolucion 1519 de 2020 — Mintics “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad web, seguridad digital y datos abiertos.
Guia rol de las unidades u oficinas de Control Interno, auditoria interna o quien haga sus
veces. v3 - 2023.

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas. v6 -
2022.

Manual Operativo del Sistema de Gestibn MIPG- version 5 — marzo 2023 - Componente
Evaluacién de Riesgos del Sistema de Control Interno.

Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica de Gestién del Riesgo en
Instituto Nacional de Medicina Legal y Ciencias Forenses”.

ResolucionNo0.000403 de 2020 (3 de Julio) “Por la cual se ajusta y actualiza la composicién
del SIG”, Articulo 21. Estructura del Modelo Estandar de Control Interno; Articulo 22.
Definicion y conformacion de las lineas de defensa del Modelo Estandar de Control Interno;

23. Responsabilidades de los servidores, segun las lineas de defensa.

Procedimiento Gestion de Riesgos, cédigo DG-E-P-022, Version: 8.

4. METODOLOGIA

En ejercicio de los roles configurados por la Ley, la Oficina de Control Interno del Instituto Nacional de

Medicina Legal y Ciencias Forenses, comunica a la alta direccion informacion relevante relacionada con

la evaluacién de la gestion de los riesgos en la Entidad para el periodo comprendido entre el 1 de mayo

al 30 de agosto de 2024 (2do cuatrimestre 2024), con base a la revision y analisis, entre otros de la

documentacién que a continuacion se detalla:

De la informacién solicitada mediante Oficio No. 044-OFCI-DG-2024 de fecha 2024-08-13, para

elaborar informe de seguimiento de los riesgos institucionales — Segundo cuatrimestre de 2024, a

saber:
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1. Matriz de riesgos institucionales:

Matriz de riesgos institucionales con corte a 30 de agosto de 2024: Recibida

. Matriz de monitoreo de riesgos de seguridad de la informacién con corte a 30 de agosto de

2024: No fue allegado por la segunda linea de defensa.

c. Matriz de monitoreo de riesgos de gestion con corte a 30 de agosto de 2024: Recibida.

Matriz de monitoreo de riesgos de corrupcion con corte a 30 de agosto de 2024: Recibida.

2. Informes:

3.

a.

Informe de Monitoreo de Riesgos de Seguridad de la Informacién (Procedimiento DG-E-P-022,
actividad 7 tarea 1): Se remitié el informe de monitoreo en archivo Excel, pero no se da uso al
formato DG-E-P-022-F-001 estandarizado por la entidad.

Informe de posibles Riesgos Materializados (Procedimiento DG-E-P-022, actividad 7 tarea 3):
La segunda linea de defensa no remiti6 el informe respectivo, mediante Oficio No. 00113-
OFPL-DG-2024 de fecha 2024-09-05 a pagina 1 de 4 la Oficina de Planeacién relaciona: “se
han transmitido las circunstancias que podrian incidir en la materializacién de riesgos a los
respectivos lideres de proceso para su andlisis”, pero estas no son informadas a la Oficina de
Control Interno e indica ademas “La informacién de soporte esta disponible en el aplicativo
Isolucidn”, es necesario sefalar que si bien esta dispuesta en el aplicativo mencionado, se debe
dar cumplimiento a las funciones de monitoreo y reporte a cargo de la Oficina de Planeacion.
Informe de seguimiento cuatrimestral, a los controles formulados en los Riesgos de Gestion
(Procedimiento DG-E-P-022- Gestion de Riesgos. Actividad 8 tarea 2): No fue enviado por la

segunda linea de defensa.

Informe de seguimiento cuatrimestral, a los controles formulados en los Riesgos de Seguridad
de la Informacion (Procedimiento DG-E-P-022- Gestidén de Riesgos. Actividad 8 tarea 2): No fue

enviado por la segunda linea de defensa.

Indicadores:

Estado de indicadores conforme lo establecido en la Politica de Gestion de Riesgo, segln

Resolucion No. 1142 de 2022 paragrafo del articulo 2-Objetivos, adjuntando las evidencias fuente

para su resultado: Recibido
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4. Informacién adicional:

Asimismo, solicitamos informar:

a. Sidurante el periodo, en algun caso, se ha transferido o compartido el riesgo a fin de llevar alguno
de los riesgos a un nivel aceptable, en caso de ser asi, favor indicar cudl y remitir las evidencias de
soporte correspondientes: Fue informado por la segunda linea de defensa.

b. Se indique la fecha de publicacion de la matriz de riesgos modificada (si aplica) y envié la evidencia
respectiva: fue enviado el registro de solicitud de la publicacion de la tercera version la cual se
tendrd en cuenta para el Ultimo cuatrimestre, debido a que la solicitud se realizé fuera del periodo
de medicién del segundo cuatrimestre: Fue informado por la segunda linea de defensa.

c. Reporte del nivel de avance sobre la implementacion de las recomendaciones realizadas en el
informe de seguimiento a los riesgos del tercer cuatrimestre del afio 2023, pendientes, en caso de
considerarlas viables para la implementacién: No fue informado.

d. Reporte del nivel de avance sobre la implementacion de las recomendaciones realizadas en el
informe de seguimiento a los riesgos del segundo cuatrimestre del afio 2024, en caso de

considerarlas viables para la implementacion: No fue informado.

Para el segundo cuatrimestre fueron revisadas otras fuentes que aportan a la identificacién, evaluacion
y valoracion de riesgos en los distintos procesos de la entidad como los informes de auditoria, los
informes de Ley y las politicas de la entidad.

5. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION
DE RIESGOS 2024- SEGUNDO CUATRIMESTRE.

La entidad para el segundo cuatrimestre de 2024 presentd actualizacion al mapa de riesgos.

Para el seguimiento a la Gestion de los Riesgos en el periodo comprendido entre el 1 de mayo al 30 de
agosto de 2024, se realiz6 el analisis al “Mapa de Riesgos Institucional” publicado en el portal
institucional del Instituto Nacional de Medicina Legal y Ciencias Forenses, en el que se observé que
para la vigencia 2024 a segundo cuatrimestre se encuentran definidos sesenta y dos (62) riesgos, 21

riesgos de corrupcion y 41 riesgos de gestion.

Del resultado de la revisién y analisis, se observé lo siguiente:
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5.1 RIESGOS DE CORRUPCION.
Durante el periodo no se identificaron nuevos riesgos de corrupcion. Se puede observar en el mapa de
calor para el periodo de evaluacién y la tabla 1, asi:

Tabla 1. - Riesgos de corrupcion vigencia 2024. Fuente de elaboracion propia Oficina de Control

Interno.

Administracién del SIG SIG-15 1-rara vez Sin accion asociada 1 4
Gestion Administrativa - 1-rara vez 1154 1 2
Gestion Contractual 3-posible a 1153 1 2

2 -

improbable

- l-raravez  Sin accién asociada 3
Certificacion de peritos 1-rara vez Sin accion asociada 3
forenses
3
- l-raravez  Sin acci6n asociada 4

Gestion de 3-posible a Sin accion asociada 3
Infraestructura 2 - 1
Tecnolbgica y Servicios improbable
Informéticos
Gestion de la 3-posible a Sin accion asociada 1 2
Comunicacion 2 -

improbable
Gestiéon de la Seguridad GSST-14 1-raravez Sin accion asociada 1 2
y Salud en el Trabajo
Gestion del GSCF-27 1-raravez Sin accion asociada 1 1

Conocimiento Cientifico
Forense
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2 —
improbable

a l-rara vez

4-probable 1133 4
a 3- posible

Gestion  del  Servicio 3- posible a Sin accién asociada 7 8

2 —

improbable

Pericial

4-probable 1141 5
a 3- posible

3- posible a Sin accion asociada) 3
2 —

improbable

4-probable 1145 2
a 3- posible

4-probable 1146 4
a 3- posible

Gestion del Sistema de 3- posible a Sin accién asociada 2

Evaluacion y Control 1 rara vez

3- posible a Sin accion asociada 3
2 —
improbable

Gestion del Talento GTH-20 1-raravez  Sin accién asociada 1 1

Humano

Gestion y Soporte 4-probable  Sin accion asociada 1 3
Juridico a 3- posible
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Los riesgos de corrupcidon muestran cambio de zona en dos ellos, comparativamente entre el riesgo
inherente y el riesgo residual, GITS-31 y GSF-193 de zona extrema a zona alta, asi lo muestra la imagen
1

Imagen 1. Mapa de calor de riesgos de corrupcion a segundo cuatrimestre de 2024, presenta las zonas

del riesgo inherente vs riesgo residual. Fuente aplicativo Isolucion médulo de Riesgos-Corrupcion.

Madaradn -

o

Mayor- 10 Gatastrancn - 20

| Modarado -5 Mayor-10 Castiofnico - 20

Los resultados de la revision a las oportunidades para abordar riesgos de corrupcion se registran en la

tabla 2, asi:

Tabla 2. — Resultados de seguimiento de Riesgos de corrupcion vigencia 2024. Fuente de

elaboracion propia Oficina de Control Interno.

ftem Codigo OBSERVACIONES CONTROL INTERNO

Se realizaron los seguimientos durante el periodo. Las evidencias aportadas para las

dos actividades son las mismas.
1 GA-128

Se realizaron los seguimientos durante el periodo.
2 GCOM-15 g P
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item Codigo

3 GCPF-33

4 GCPF-34

5 GCPF-35

6 GITS-31

~

GSCF-27
GSEC-35

(o]

9 GSEC-36
10 GSF-189
11 GSF-190
12 GSF-191
13 GSF-192

14 GSF-193

15 GSF-194
16 GSF-195

17 GSJ-9

OBSERVACIONES CONTROL INTERNO

Se realizaron los seguimientos durante el periodo. Se observa que lo registrado en la
actividad y en el seguimiento del riesgo No. GCPF-34 Oportunidad de mejora 1148,
es lo mismo. La ficha técnica del riesgo, no cuenta con el registro de acciones no
obstante este cuenta con una OPR #1147. Registra controles fuertes.

Se realizaron los seguimientos durante el periodo. Se observa que lo registrado en
las actividades No. 1 de la OP 1148 y el seguimiento del riesgo No. GCPF-33
Oportunidad de mejora 1147, es lo mismo. La ficha técnica del riesgo, no cuenta con
el registro de acciones no se establecié una OPR la #1148.Registra controles
fuertes.

Se realizaron los seguimientos durante el periodo. La ficha técnica del riesgo, no
cuenta con el registro de acciones no obstante este registra una OPR la
#1149.Registra controles fuertes.

No se realizaron los seguimientos como lo contempla la entidad para dos actividades.
La oportunidad de mejora fue registrada el 2 de febrero de 2024. Si bien se registra
un riesgo asociado al proceso, este no esta haciendo uso al médulo adquirido para
registrar los riesgos del sistema de seguridad de la informacion.

Se realizaron los seguimientos durante el periodo.

Se realizaron los seguimientos durante el periodo.

Se realizaron los seguimientos durante el periodo.

Se realizaron los seguimientos durante el periodo.
Se realizaron los seguimientos durante el periodo.
Se realizaron los seguimientos durante el periodo.
Se realizaron los seguimientos durante el periodo.

Se realizaron los seguimientos durante el periodo.

Se realizaron los seguimientos durante el periodo.

Se realizaron los seguimientos durante el periodo.

Control 1- El control es inherente al desarrollo de la profesion lo que podria
denominarse "autocontrol’, es general pero no especifico a la operacion en la
entidad.

Control 2 - Si bien la funcion reposa en la Jefe de la Oficina Juridica, el control no
esta segregado permitiendo se aplique en todas las etapas y tiempos en las diversas
unidades organizacionales que les corresponde, el no segregar hace que se impulse

el riesgo, conllevando a que el control no sea fuerte.
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ftem Codigo OBSERVACIONES CONTROL INTERNO

No se han relacionado controles para la actividad que debe llevar el Proceso Gestion
Financiera, lo que puede llegar a tener connotacién en el proceso juridico.

La accion no cuenta con los seguimientos como lo establece la entidad para el
segundo cuatrimestre del 2024. La ficha técnica del Riesgo no registra la accion

asociada para dar tratamiento (1161).

18 GSST-14

La ficha técnica del Riesgo no registra la accion asociada para dar tratamiento
19 GTH-20 (1160), la cual no cuenta con los seguimientos como lo tiene establecido la entidad.
20 SIG-15 Se realizaron los seguimientos durante el periodo.
21 GC-1 Se realizaron los seguimientos durante el periodo.

Se recomienda a la segunda linea de defensa hacer un monitoreo mas cercano a cada proceso para
verificar la efectividad de los controles asociados y que se permita, en caso de requerirse reorientar la

estrategia para la gestion del riesgo.

En cuanto al riesgo # GSJ-9 asociado al Proceso Juridico, seria importante analizar la viabilidad de revisar
la redaccién del riesgo frente al proceso, de la manera en como se ejecuta en la entidad y los respectivos
controles que deben aplicarse. Lo anterior por cuanto se debe tener la claridad suficiente sobre las
posibles actuaciones (analisis de causas) que tengan impacto en el desarrollo del proceso, permitiendo
orientar los controles de forma mas especifica. En los controles establecidos, no se visibiliza un control
para la intervencion que debe tener el proceso financiero en el riesgo, como tampoco la segregaciéon de

estos entre los distintos procesos y/o unidades organizacionales que intervienen.

5.2 RIESGOS DE GESTION
Tabla 3. Resultados de seguimiento de Riesgos de gestidon segundo cuatrimestre vigencia 2024. Fuente

de elaboracion propia Oficina de Control Interno.

Proceso (1) Riesgo No. Accién para abordar riesgos
Administracion del SIG SIG-16 1168
SIG-17 1170
GA-129 1167
GA-130 1172

GA-131 1173
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Proceso (1) Riesgo No. Accién para abordar riesgos
GA-132 1176
Gestion Administrativa GA-133 1182
GA-134 1184
GA-135 1190
GA-136 1195
GA-137 1196
GA-138 1197
GA-139 1199
GA-140 1203
GA-141 1206
GCPF-36 1162

Certificacion de peritos forenses

GCPF-37 1163
Gestion de Infraestructura GITS-32 1186
Tecnologica y Servicios

GITS-33 1191

Informaticos

Gestion de la Comunicacion _ 1192

Gestion de la Seguridad y Salud GSST-15 1179

en el Trabajo

GSST-16 1180

GSST-17 1181
Gestion del Sistema de Evaluacion GSEC-37 1164
y Control

GSEC-38 1174
Gestion del Talento Humano GTH-21 1177

GTH-22 1178
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Proceso (1) Riesgo No. Accién para abordar riesgos
GF-77 1183
GF-78 1185
Gestion Financiera GF-80 1189
GF-81 1188
Gestion y Soporte Juridico 1165
Gestion del Conocimiento GSCF-28 1193

Cientifico Forense

Gestion Ambiental GAM-7 1194

Gestion del Relacionamiento con GRC-10 1207

la Ciudadania.

1166

GSF-197 1187

Gestion del Servicio Pericial GSF-198 1198
GSF-199 1200

GSF-200 1204

GSF-201 1205

Para el segundo cuatrimestre, luego de la aplicacion de controles, se presenta la migracion de riesgos

desde la zona del riesgo inherente a la zona del riesgo residual, asi: GA-129, SIG-16,GSF-197,GPI-14,
GPI-15 y GA-132, de zona alta a moderado; GA-137, GA-136, GSCF-28, GF-80 y GF-78 de moderado

a aceptable, como se evidencia en la imagen 2, asi:
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Imagen 2. Mapa de calor de riesgos de gestibn a segundo cuatrimestre de 2024, zonas del riesgo

inherente vs zonas de riesgo residual. Fuente aplicativo Isolucion médulo de Riesgos-Gestion.

Lese-10 Mengr- 4 Uinceradg -5 Masar- ) Cateswdfios - 100
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Durante el periodo de medicion se reporté por parte de la Oficina de Planeacion, la adicién de 14
riesgos de gestion, como lo muestra la siguiente imagen, de la segunda version del mapa de riesgos
vigencia 2024:

e 1 2 1 = L = ) -

En la version 2 del mapa de riesgos 2024, se adicionaron los siguientes riesgos
Tipe Codigo Proceso Alcance
Gestidn GA-136 Gestidn Administrativa Laboratorio de Metrologia
Gestidn GA-137 Gestién Administrativa Laboratorio de Metrologia
Gestidn GA-138 Gestidén Administrativa Laboratario de Metrologia
Gestidn GA-139 Gestidn Administrativa Proyectos de inversion de la SSF
Gestidn GA-140 Gestién Administrativa Nacional
Gestion GA-141 Gestién Administrativa Nacional
Gestién GAM-7 Gestién Ambiental Nacional
Gestidn GF-81 Gestién Financiera Regional Occidente
Gestidén GRC-10 Gestidn del Relaci i con la Ciudad Nivel Naci
Gestidn GSCF-28 Gestidn del Conocimiento Cientifico Forense Nivel regional
Gestidn GSF-198 Gestidn del Servicio Pericial Nivel central
Gestidén GSF-199 Gestidn del Servicio Pericial T | Direcci Regi
Gestidn GSF-200 Gestidn del Servicio Pericial Nacional y Grupe nacional de apoyo al sistema de verdad, justicia, reparacion y no repeticidn.
Gestidn GSF-201 Gestidn del Servicio Pericial Nacional Grupo Centro de Referencia Nacional sobre |a Violencia.

Verificados los nuevos riesgos y acciones asociadas se encuentra que se requiere:
a. En el riesgo GA-136 “ Posibilidad de afectacion reputacional por no proveer oportunamente los
bienes y servicios metroldgicos requeridos para el cumplimiento de la mision del instituto, debido
a la ausencia de control del inventario y seguimiento de los equipos que requieren control
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metrolégico”, de la verificacion y ajuste acorde a la etapa del proceso, por cuanto el control de
inventario en uso de equipos, le corresponde a la unidad organizacional respectiva y al
Laboratorio de Metrologia-Proceso de Servicio Pericial, a fin de establecer el control y programa
nacional de calibracién y verificacibn de instrumentos, mas no al proceso de gestidn
administrativa.

En el riesgo GA-137 “ Posibilidad de afectacion reputacional por la emision de certificados de
control metrol6égico con informacién que no corresponda con lo requerido por el cliente y por la
normatividad, debido a errores humanos en el registro de la informacion”, revisar y ajustar
debido a que el proceso administrativo no tiene a cargo la emision de certificados de control
metrolégico, esta actividad esta a cargo del Laboratorio de Metrologia- Proceso de Servicio
Pericial.

En el riesgo GA-138 “ Posibilidad de afectacion reputacional por afectacién en la validez de los
resultados de calibracién de los equipos, debido al uso de equipos 0 métodos inapropiados o no
contemplar contribuciones significativas a la incertidumbre”, revisar y ajustar toda vez que la
afectacién en la validez de los resultados de calibraciébn y otras contribuciones a la
incertidumbre, se presentan en el uso a cargo de las unidades organizacionales y asociadas al
laboratorio de metrologia — proceso de Servicio Pericial y no en el proceso administrativo.

En el riesgo GA-139 “Posibilidad de afectacién econémica por incumplimiento en la ejecucion
presupuestal en procesos contractuales y asignaciones a nivel nacional para la Subdireccién de
Servicios Forenses, debido a la falta de seguimiento en la ejecucion presupuestal”, verificar y
ajustar previo analisis de hacerlo trasversal ademas al proceso de gestion contractual, en la
segregacion de controles.

En el riesgo GA-140 “ Posibilidad de afectacién econémica y reputacional por cumplimiento de
la obsolescencia de los equipos, debido a la ausencia de un plan de renovacion”, contemplar la
posibilidad de hacerlo trasversal ademas al proceso de Gestidon Financiera, al subproceso de
servicios técnicos especializados y medio ambiente del proceso de Servicio Pericial, en la
segregacion de controles.

En el riesgo GA-141 “ Posibilidad de afectacion econémica y reputacional por inoportunidad en
la contratacibn de mantenimiento de los equipos, debido a la tercerizacibn de los
mantenimientos que genera procesos administrativos demandante de tiempo”, contemplar la
posibilidad de trasversalizar al proceso de gestién contractual, al proceso lider de proyecto, al
subproceso de servicios técnicos especializados y medio ambiente del proceso de Servicio

Pericial, en la segregacion de controles.
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5.3 RIESGOS DE SEGURIDAD DE LA INFORMACION.

a) A corte del segundo cuatrimestre de 2024, no se ha implementado el médulo de riesgos para
Seguridad de la Informacion dispuesto en el aplicativo Isolucién, adquirido por la entidad para tal fin.
Cuenta con dos registros, de la vigencia 2023 y 2024, asociados a una de las variables que entre otras
debe abordar “disponibilidad de la informacion”. No obstante, sigue pendiente dar cumplimiento a lo
dispuesto en la “Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas. v6
— 2022” pagina 98; como tampoco a las directrices contenidas en el procedimiento institucional para la
gestion de riesgos en el numeral 7.2 Generalidades literal a) “El presente procedimiento es aplicable para
la gestidn de tres tipos de riesgos que corresponden a: Riesgos de Gestion, de Corrupcion y de Seguridad
de la Informacion, los cuales se registran en el aplicativo ISOLUCION, de acuerdo con los anexos
correspondientes a cada tipo de riesgo "PASO A PASO PARA EL REGISTRO DE RIESGOS EN
ISOLUCION" (DG-E-P-022-AX-001, DG-E-P-022-AX-002 y DG-E-P-022-AX-003), a la actividad 7.4.2.
ACTIVIDAD No 2. IDENTIFICAR LOS RIESGOS, tarea 5 “ldentificar los posibles riesgos de seguridad de
la informacién” del procedimiento DG-P-022 version 08 (vigente) “GESTION DE RIESGOS’. No se apropia
lo relacionado al numeral 8. Operacion de la NTC-ISO 27001:2013 Tecnologia de la Informacion. Técnicas
de Seguridad. Sistemas de Gestién de la Seguridad de la Informacion. Requisitos. Asi lo evidencia la

imagen obtenida del aplicativo Isolucion, como se muestra a continuacion:

Imagen 3. Mddulo Sistemas (seguridad de la informacién). Fuente tomado del aplicativo Isolucion.

Isalucisn

<8

Flew it vty ToR -

6. INDICADORES.

6.1. Indicador 1. Porcentaje de riesgos identificados por proceso:

Para el segundo cuatrimestre se subsana el hallazgo del primer cuatrimestre, los 16 procesos cuentan
con riesgos identificados a la fecha de corte del segundo cuatrimestre. No obstante, la fecha de
medicion del indicador corresponde a 2024-09-03, es decir por fuera del periodo de medicion del

segundo cuatrimestre.

6.2. Indicador 2. Disminuir la materializacion de conductas asociadas a los riesgos de corrupcion, que
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hace parte del mapa de riesgos institucionales:

La fecha de medicién corresponde a 2024-09-03, es decir por fuera del periodo de medicion para el
segundo cuatrimestre. El porcentaje reportado es 0% con una frecuencia de medicion cuatrimestral.
Se registra por parte de la segunda linea de defensa en su funcién de monitoreo, sobre casos, que se
encuentran en etapa de juzgamiento “la circunstancias se describen principalmente como “presuntas” o
“posibles” sin que se haya concluido la materializacion de algun riesgo”. No obstante, lo anterior el
respectivo informe no fue enviado a la Oficina de Control Interno, pese a haberse solicitado a la Oficina
de Planeacion. No se visibilizan posibles acciones, como lecciones aprendidas, que den tratamiento
trasversalmente en la entidad a esas circunstancias “presuntas” o “posibles”, para evitar su ocurrencia.
Como se evidencia en la imagen 4 del indicador 2, asi:

Imagen 4. Indicador 2. Fuente reporte Oficina de Planeacién a segundo cuatrimestre 2024.
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6.3. Indicador 3. Porcentaje de actividades eficaces para mitigar el riesgo de corrupcion:
Se reporta un avance del 12%, no obstante, la fecha de medicién corresponde a primer cuatrimestre de

2024, como lo muestra la imagen 5, obtenida del informe de indicadores elaborado por la Oficina de
Planeacion, asi:
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Imagen 5. Indicador 2. Fuente reporte Oficina de Planeacion a segundo cuatrimestre 2024.
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6.3. Indicador 4. Porcentaje de Actividades Eficaces:

Miimero de sctiidades eficates para mitigar riesgos de

: ]
carupcidn
Total da acinidadas Programadac para mitgar riesgur s
T

Funnte: inform e Soguimisnac Risgos Cuatimastial

£3 ADERTAS CON AEGISTRO DE ST
00 ABERTAS

35.5%

Se reporta un avance del 18,97%, no obstante, la fecha de medicidn corresponde a primer cuatrimestre

de 2024, como lo muestra la siguiente imagen 6 obtenida del informe de indicadores, elaborado por la

Oficina de Planeacion, asi:

Imagen 6. Indicador 4. Fuente reporte Oficina de Planeacién a segundo cuatrimestre 2024.

- — ’
o vmsse  seof
-

it o e R

Akt P g 2 g 3 18 ket

6.4. Se requiere del ajuste del indicador de gestion No. 9616, en cuanto a la férmula de calculo

“riesgos eficaces”, debido a que los riesgos no son eficaces si los controles, como se visualiza en la

imagen 7, asi:
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Imagen 7. Ficha técnica del indicador de gestion del proceso de gestiébn de la planeacion

institucional. Fuente aplicativo Isolucion, médulo de medicion.

Se evidencia el indicador #9616 no ha sido actualizado para el segundo cuatrimestre (periodicidad de

medicion es cuatrimestral), como lo muestra la siguiente imagen extraida del aplicativo Isolucion.

Isalucien

<8

7. OTROS ELEMENTOS DE ENTRADA PARA EL SEGUIMIENTO A
LOS RIESGOS.

Para el segundo cuatrimestre del 2024 se revisaron otras fuentes que permiten verificar la evolucién

de la gestién de los riesgos en la entidad, como a continuacion se relaciona:
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7.1 Politicas Institucionales:

Se encontré el registro para la gestién de riesgos, en la Resolucion 837 de 2019 (noviembre 22):
Seguridad de la Informacion: “Articulo 12-Gestion del Riesgo: El instituto analizard y evaluara los
riesgos propios del sistemas de seguridad de la informacién, a través de metodologias y
herramientas para su identificacion, tratamiento y valoracion, asi como las oportunidades y las
acciones a seguir, ademas, de su eficacia, acorde con las directrices del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MINTIC)”. La Politica, en cuanto a lo referido en el articulo,
no se encuentra articulada con el procedimiento institucional para la gestiébn de riesgos, como

tampoco se cumple lo dispuesto en el mencionado articulo.

7.2 Informes de auditorias internas:

Se verificaron los resultados publicados de auditoria interna, encontrando la realizada al proceso
financiera en el primer semestre de 2024 de cédigo Al-SCI-02-2024, de donde se extrae “Se evaluod la
oportunidad y eficiencia del tratamiento de los riesgos del proceso de Gestion Financiera, observandose
que no se han identificado todos los posibles riesgos existentes relacionados con el sistema contable y
las reservas presupuestales y evidenciando debilidades en los controles”; para el segundo cuatrimestre
se observé la identificacién del riesgo GF-81, por parte de la Regional Noroccidente, GF-77 de la
Regional Bogota, ambos con cargo al proceso de Gestién Financiera; también los riesgos GF-78 y GF-
80, todos riesgos de gestion, no obstante estos no obedecen a lo enunciado en el informe de auditoria

sobre el sistema de gestion contable.

7.3 Informes de Ley.

a. Informe Ejecutivo de Seguimiento a los planes de mejoramiento suscrito con la Contraloria General

de la Nacion, del primer semestre de 2024, se toma imagen del mismo, asi:

5.1 Seguimiento plan de mejoramiento auditoria financiera vigencia 2019.

El plan de mejoramiento correspondiente a la auditoria financiera realizads en el afio 2020 para la vigencia
2019, registro 29 hallazgos; se transmitio a la Contraloria General de la Republica a traves del aplicativo
Sistema de Rendicion Electronica de la Cuentz e Informes - SIRECI de acuerdo con los términos
establecidos el dia 28 de diciembre de 2020,

A junio 30 de 2024, se encuentra pendiente 1 hallazgo (No.28) por cumplir con las acciones de mejora y 2
actividades, asi:
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De lo anterior se concluye que, velntincho (28) hallazgos (del No_1 al No. 27 y el Na 29) se han cerrado
como eficaces, comespondiente al 97% de cumplimiento; guedando 1 hallazge (No. 28) pendiente por
cumplir y siendo reiterative el incumplimiento de las acciones planteadas.

Se destaca que ha sido reiterativo en vigencias anteriores a través, entre otros, de informes de
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seguimiento a la gestion de riesgos, informes del sistema de control interno y a los autodiagnosticos
del SIG ante la necesidad, entre otras, de implementar los controles de la NTC 27001:2013; ha de
sefalarse que al cambiar la version de la norma a NTC 27001: 2022, se observa que el cambio
obedece a la reduccion de 113 controles centrados en 14 dominios a 93 centrados en 4 dominios.

b. Informe de seguimiento a las acreencias a favor de la Entidad pendientes de pago.

Se presenta un hallazgo relacionado con cobros coactivos vencidos, reiterado en el afio 2022 (pagina 7
registro con vencimiento 5,460 dias el registro aparece desde el 2020), 2023 (pagina 8 en la relacion de
8.97 afios de vencimiento) y 2024 (pagina 6 numeral 5.2). Aun cuando el proceso de Soporte Juridico
cuenta con el riesgo " Posibilidad de pérdida reputacional por no actuar dentro del término debido al
incumplimiento de los deberes del abogado con funciones juridicas", se requiere de la verificacion de
controles existentes y su actualizacién de requerirse, para evitar su ocurrencia, como se sefialé en el

numeral 5.1. Riesgos de corrupcion.

c. Informe de seguimiento a la ejecucién presupuestal:

Se revisaron los informes de las vigencias 2022, 2023 y lo relacionado al 2024 encontrando se han
documentado algunas debilidades. Para la vigencia 2024 (paginas 16 Y 17 literal €) se extrae “El
Proceso Financiero no tiene identificados Riesgos de Gestion ni de Corrupcion referentes a la ejecucion
presupuestal, sobre la posibilidad de incumplimiento en la ejecucion del presupuesto; asi mismo, los
controles no se encuentran identificados en los procedimientos”. Se recomienda la verificacién de este
item, de ser necesario se identifigue un riesgo o bien se establezcan controles en el procedimiento
asociado a fin de anticiparse a posibles desviaciones que conlleven a un impacto en el presupuesto de la
entidad.

d. Informe de seguimiento a la austeridad y eficiencia del gasto publico.

En este informe evidencia para el segundo trimestre de 2024 un incremento en las erogaciones por
combustible 17,60%, debido al incremento en los precios del galén del combustible de acuerdo con las
politicas del Gobierno (Nivel Central, la Regional Norte, Regional Suroccidente, Regional Noroccidente y
Regional Nororiente incrementaron el consumo del combustible en este trimestre), revisar la posibilidad

de establecer controles predictivos sobre estre item.

En cuanto al gasto de papeleria, energia y agua potable, se revisaron informes de los afios 2022, 2023 y

lo relacionado al 2024, encontrando el consumo, como a continuacion se detalla:
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Papeleria.
Afo $ a cierre de 4 trimestre
2022 16.064.788,0
2023 109.029.352,0
2024 47.080.868,0

Tendencia en pesos de consumo de papeleria
150.000.000,0
130.000.000,0
110.000.000,0
90.000.000,0 - B
70.000.000,0 - I
50.000.000,0 g e T L i i ‘

30.000.000,0 -

10.000.000,0
2022 2023 2024

El comparativo trimestre a trimestre de la vigencia 2022 y 2023 muestra un incremento del 578,7%,
comparado los segundos cuatrimestres del 2023 y 2024, evidencian un incremento a la fecha de
corte del 54,98%. Si bien para la vigencia existe una estrategia para el ahorro en el consumo de
papel con el indicador No. 9646, férmula Cantidad de hojas ahorradas con las estrategias
implementados / Cantidad de hojas programadas a ahorrar con las estrategias definidas* 100, con
la meta de 85, este no reporta medicion ni resultados de acuerdo a lo extraido del aplicativo
isolucién, por lo que se imposibilita verificar la efectividad de la medida adoptada, como lo muestra
la imagen siguiente:

En cuanto al consumo de energia se relaciona en la siguiente imagen:

Energia
Ano S a cierre de 4 trimestre
2022 769.631.730,0
2023 877.758.122,0
2024 825.324.371,0
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Tendencia en pesos de consumo de energia

GOO0.000.000,0

EB0.000.000,0 s
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El comparativo trimestre a trimestre entre el 2022 y 2023 muestra un incremento del 14,05 %,
comparado los segundos cuatrimestres del 2023 y 2024, evidencian un incremento del 16,28%. Si
bien para la vigencia 2024 se determind una estrategia de ahorro con un indicador No. 9645,
férmula Kwh de energia ahorrados con los dispositivos ahorradores implementados / Kwh de
energia ahorrados con los dispositivos programados * 100, con la meta de 85, este no reporta
medicion ni resultados de acuerdo a lo extraido del aplicativo isoluciéon. Es importante determinar
si ese incremento en el gasto obedece netamente al consumo o existen practicas que conlleven a
posibles sanciones y por ende al aumento de este consumo en pesos. No es posible verificar la
efectividad de la medida adoptada, debido a que no se cuenta con resultados de medicion de dicho
indicador.

Para el gasto de agua potable, se presenta la imagen con el consumo asi:

Agua potable
Afo S a cierre de 4 trimestre la vigencia
2022 43.035.480,0
2023 41.591.526,0
2024 41.822.929,0

Tendencia en pesos de consumo de agua potable
43.200.000,0
43.000.000,0
42.800.000,0 | =
42.600.000,0
42.400.000,0
42.200.000,0
42 000.000,0
41 800.000,0
41.600.000,0

41 400.000,0
2022 2023 2024

El comparativo trimestre a trimestre entre el 2022 y 2023 muestra una disminucion del 3.36 %,

comparado los segundos cuatrimestres del 2023 y 2024, evidencian un incremento del 5.61% con
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relacion al corte del respectivo informe de 2024. Si bien este item cuenta con estrategias para la
vigencia, el indicador No. 9644 con la féormula M® de agua ahorrados con los dispositivos ahorradores
implementados / M® de agua ahorrados con los dispositivos programados * 100, con la meta de 85, no
reporta medicién ni resultados de acuerdo a lo extraido del aplicativo isolucion.

Los indicadores para medir el consumo de agua potable y energia tienen una periodicidad anual, por lo

anterior no es factible obtener informacion sobre su comportamiento a la fecha.

Pese a que este reporte comparativo se realiza desde el punto de vista del gasto existe compatibilidad con
el consumo, se recomienda a la primera y segunda linea de defensa, analizar la viabilidad de
transversalizacion de riesgos entre los procesos, segun sea el caso, por ejemplo en el consumo de papel:
Financiera, Administrativa, Ambiental y Documental, asi como las estrategias implementadas, verificar la
posible materializacion del riesgo asociada al proceso de gestion ambiental y/o debilidades que se
presentan, en cuyo caso deben validarse los controles, tendencia y estrategias de ahorro.

e. Informe ejecutivo de evaluacion independiente al sistema de control interno.

Verificado el informe del primer semestre del 2024, reporta para el componente de riesgos la descripcién
de debilidades:
1. No se han identificado riesgos de gestion materializados.

2. No se incluye en el monitoreo de los riesgos la evaluacién de los controles

En actividades de control se describen las siguientes debilidades:

1. No se evalua disefio de controles

3. Se observa debilidades en algunos controles, falta de efectividad en los mismos al presentarse la
materializacién de algunos riesgos de gestion, evidenciados en las no conformidades incluidas en
ISOLUCION para 1sem-2024

f. Informe de seguimiento a peticiones, quejas, reclamos, sugerencias y denuncias.

Para la vigencia 2024 se identificé el riesgo GRC-10 y establecieron los controles respectivos, sobre
“Posibilidad de pérdida de imagen institucional afectar los tiempos de respuesta de las PQRSD debido a la
inoportunidad en la radicacién de los requerimientos, por situaciones administrativas de los funcionarios
asignados”. Revisados los resultados de gestion de las PQRSD frente a los riesgos identificados para la
vigencia 2024, se evidencio que los tiempos de respuesta fueron afectados y presentaron incumplimientos;
por lo que se requiere de un analisis mas preciso de las causas que estan conllevando al incumplimiento
de lo preceptuado en la Ley 1755 de 2015 articulo 14, Resolucién 1952 de 2019 articulo 38 numeral 39,

articulo 39 numeral 8 y lo sefialado por la Circular 002 de 2024, revisar los controles establecidos por
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cuanto se observa no son efectivos y sean definidas acciones. Los resultados de la vigencia 2024 en el

primer semestre, son consistentes con los informes de las vigencias 2023 y 2022.

g. Seguimiento a accesibilidad Ley de privacidad y proteccién de datos personales.

Para el segundo semestre de la vigencia 2023, se identificaron debilidades, que para la fecha no cuentan
con plan de mejoramiento. Se recomienda evaluar la posibilidad de Identificar los diferentes escenarios de
los potenciales riesgos a los que puede estar expuesta la proteccion de datos personales de los usuarios,
durante el ciclo de vida de su tratamiento, asi como los factores que determinan el nivel de riesgo, valorar
las consecuencias de que este se materialice y el impacto que pueda ocasionar, asociados entre otras a la
violacion de datos personales y al incumplimiento normativo reglamentario y regulatorio, teniendo en
cuenta que en este ambito se ven relacionados tres factores fundamentalmente, a saber: confidencialidad,

integridad y disponibilidad. O se identifique un riesgo que sea parte de incidentes de la seguridad.

h. Informe de seguimiento al sistema Unico de gestién e informacion litigiosa del Estado e-Kogui:

Revisados los informes de las tres Ultimas vigencias se observan debilidades; el proceso ha identificado
controles para los dos riesgos identificados en la vigencia 2024. Se requiere revisar y fortalecer los
controles asociados al registro en el aplicativo e-kogui y a la provision contable por parte del Proceso
Financiero. Se precisa de la verificacion de la materializacion o no del riesgo y robustez de los controles,

ajustar en caso de ser necesario.
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8. CONCLUSIONES

Fue posible para la tercera linea de defensa verificar la gestion y cumplimiento de la Politica de Gestion
de Riesgos Institucionales para el presente periodo de seguimiento, con los siguientes resultados:

a) Se subsana el hallazgo del informe del primer cuatrimestre, los 16 procesos cuentan con riesgos
identificados a la fecha de corte del segundo cuatrimestre.

b) El monitoreo se centra en la verificacion de seguimientos a las actividades asociadas en la
oportunidad de mejora para el tratamiento de los riesgos, contenidas en el aplicativo Isolucion,
pero no se evalua la efectividad de los controles ni se tienen en cuenta otras fuentes para
verificar el comportamiento y/o evolucion de los posibles riesgos asociados a los procesos.

c) Se contintan presentando debilidades en el cumplimiento de los criterios normativos asociados a
la gestién del riesgo con corte a 30 de agosto de 2024, especificamente a la identificacion de
riesgos de seguridad de la informacion, como lo establece la entidad, Mintics y la norma I1SO
27001 y detallado en el numeral 5.3 de este informe.

d) Se encuentran debilidades en el seguimiento a las acciones asociadas a los riesgos por parte de
la primera linea de defensa, como se evidencié en el aplicativo Isolucion, médulo de mejora —
reportes-Oportunidades para abordar riesgos.

e) Indicadores: para el indicador 2, se reporta por parte de la Oficina de Planeacidn circunstancias
“presuntas” o “posibles”, no obstante, no se visibilizan acciones que den tratamiento preventivo y
evite su ocurrencia en otros procesos y/o sedes de la entidad. Todos los indicadores registran
fecha de medicién del primer cuatrimestre y no del periodo objeto de seguimiento. El indicador
de gestion # 9616 “% de eficacia de la gestidon del riesgo institucional” requiere de ajuste por
cuanto los riesgos no son eficaces, si los controles asociados a estos, igualmente requiere de su
actualizacion en los periodos de medicion de la gestion de riesgos (cuatrimestral).

f) El procedimiento para la gestién de riesgos, codigo DG-M-P-022, en la actividad 8, no tiene en
cuenta realizar el seguimiento a los controles establecidos para los riesgos de corrupcion, asi se

evidencia en la imagen 8:

Imagen 8. Registro de actividad 8 de procedimiento DG-M-P-022, Fuente: Aplicativo Isolucion.
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9)

h)

)

k)

El procedimiento para la gestién de riesgos cédigo DG-M-P-022, dispuesto en el aplicativo
Isolucién, no establece las condiciones de reserva y clasificacion de algunos elementos
constitutivos del mapa de riesgos conforme a los articulos 18 y 19 de la Ley 1712 de 2014, como
lo indica la guia del DAFP a pagina 85.

El mapa de riesgos y matriz de monitoreo se encuentran publicados, pero no da cumplimiento a

lo dispuesto en la Ley 1712 de 2014, en cuanto a la interoperabilidad, facilidad de uso y

comprension por las personas, debido a que corresponden a archivos en Excel bloqueados y la

informacién no esta justificada en las respectivas celdas permitiendo su facil lectura. No se

utilizan los formatos estandarizados por la entidad.

Al segundo cuatrimestre del 2024, en el mapa de riesgos identifica dos riesgos fiscales, desde la
Regional Noroccidente y Regional Bogota con cargo al proceso de Gestién Financiera, no
obstante, el proceso (Gestion Financiera) no identifica riesgos fiscales.

Se requiere revisar y ajustar si se considera viable, los riesgos GA-136, GA-137, GA-138, GA-
139, GA-140, GA-141, de acuerdo a las observaciones presentadas para cada uno de ellos,
paginas 17 y 18 de este informe.

Revisadas las acciones dispuestas en el modulo de mejora- oportunidades para abordar riesgos
del aplicativo Isolucion, se encuentran evidencias con directrices en memorandos, oficios, piezas
comunicativas, no obstante, estos documentos corresponden a controles preventivos, que deben
contar con la verificacion del cumplimiento de los lineamientos informados, lo anterior permitira

corroborar la eficacia/efectividad de la actividad realizada.
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9. RECOMENDACIONES

Ademas de las expuestas en el desarrollo de cada numeral, se sugiere:

a. Analizar la viabilidad de generar lineamientos para que se fortalezca e incremente la identificacion
y manejo de controles a partir de los procedimientos, e incorporarlos en el desarrollo cotidiano de
estos, lo que permitira una mayor sensibilizacion y aplicacion del autocontrol por parte del
servidor publico independientemente de su rol, previo andlisis de su aplicabilidad.

b. Revisar la posibilidad que los convenios interadministrativos, sobre todo aquellos asociados a
seguridad de la informacion con entidades como la Registraduria, Icetex, entre otros, cuenten con
un analisis, en el momento de suscribirse, de posibles riesgos que se puedan llegar o no a
presentar.

c. Analizar la posibilidad de incorporar una metodologia para reportar los riesgos identificados en los
niveles inferiores de la primera linea de defensa y escalarlos hasta la alta direccién, para su
respectiva validacion, a partir de buenas practicas de otros procesos como el de Gestion del
Servicio Pericial, que cuenta con su implementacion.

d. Se recomienda a la segunda linea de defensa hacer un monitoreo mas cercano a cada proceso
para verificar la efectividad de los controles asociados y que se permita, en caso de requerirse
reorientar la estrategia para la gestion del riesgo.

e. Revisar por parte de la segunda linea de defensa, la viabilidad de posibilitar el analisis del
comportamiento de los indicadores asociados a los riesgos en las tres ultimas vigencias, con el fin
de documentar la tendencia hacia la mejora en la gestion del riesgo en la entidad.

f. En cuanto al riesgo asociado al Proceso Juridico GSJ-9, seria importante analizar la viabilidad
de revisar la redaccion del riesgo frente al proceso, de la manera en como se ejecuta en la entidad
y los respectivos controles que deben aplicarse. Lo anterior por cuanto se debe tener la claridad
suficiente sobre las posibles actuaciones (andlisis de causas) que tengan impacto en el desarrollo
del proceso, permitiendo orientar los controles de forma mas especifica. Implementar un control
para la actuacién que debe tener el proceso financiero en el riesgo. De ser posible segregar los

controles entre las distintos procesos y/o unidades organizacionales que intervienen.
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En todo caso, dar cumplimiento a las observaciones presentadas en el presente informe para mantener

un grado eficaz en la gestion del riesgo.

Cordialmente,

e . e

NESTOR FAN LEON NINO

Jefe Oficina de Control Interno
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