==

- MEDICINA
=ZLEGAL Y

£ CIENCIAS
Z FORENSES

ITUTO
AL DE

INST
ACION

N

INFORME DE SEGUIMIENTO RIESGOS
INSTITUCIONALES 2024
PRIMER CUATRIMESTRE

CORTE
30 DE ABRIL DE 2024

OFICINA DE CONTROL INTERNO




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES 2024 - PRIMER CUATRIMESTRE Pagina 2 de 26

TABLA DE CONTENIDO

INTRODUGCCION ..ottt ettt ettt ettt et ettt et e et et ese et e e te et et e st eseeaeete et et essareeteetesenseneareeeens 5
L. OB UIETIVO iR bbb e 6
2. AL C AN CE . .. e ettt e e et aanaernne 6
3. CRITERIOS NORMATIVOS . ...ttt e e e et e e et s e e e e e e e eenrbba s e eeeaeeennnes 6
4. METODOLOGIA ..ottt ettt ettt ettt et et et et e et e et e et et e et eseeteste et et eneareeae e 7

5. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DE RIESGOS 2024-PRIMER
CUATRIMESTRE. ...t e ettt e e e e e et e e e et s e e e e et e e ears s s e e e eeeennnes 9

B. CONCLUSIONES ...ttt e e ettt e e e e et e e e et s e e e e et e e e ae b a e e e e e e e e ennnnn e e eeeeas 25

7. RECOMENDACIONES ... ..ottt e et e e e et e a e e e e e et e e rnnnaaneeeees 26




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES 2024 - PRIMER CUATRIMESTRE Péagina 3 de 26

LISTA DE FIGURAS

Figura 1-Mapa de procesos VS mapa NesSgoS 2024. .......ccooeeuuiiiiiii et a e e e e e e

Figura 2-Ficha del riesgo DAFP — Seguridad de la Informacion niumero GITS-28. Tomado del

=Yoo= 11\ Vo N =0 01T o TS SSSPPPPP

Figura 3-Debilidades del DOFA de fecha 2022-11-04. Tomado del aplicativo Isolucion. En amarillo

se resaltan algunas debilidades asociadas a los procesos que no cuentan identificacién de riesgo......

Figura 4-Amenazas del DOFA de fecha 2022-11-04. Tomado del aplicativo Isolucion. En amarillo

se resaltan algunas amenazas asociadas a los procesos que no cuenta con identificacion de

L T=ETo o TSRS

Figura 5- Figura matriz inherente vs matriz residual del mapa de calor de riesgos de corrupcion.

Fuente: tomado de aplicativo Isolucidn/riesgos de corrupcion/mapa de calor. ........ccceeeeeeeeiiiiiiiienneeennn,

Figura 6- Informacién del riesgo GSCF-27 tomado del aplicativo Isolucion/riesgos de corrupciéon

VIGENCIA 2024 ...

Figura 7- Figura matriz inherente vs matriz residual del mapa de calor de riesgos de gestion.

Fuente: tomado de aplicativo Isolucion/riesgos de corrupcion/mapa de calor. .........ccccceeeeeiiiiiiinieeeenn.

Figura 8-Ficha del riesgo DAFP — Seguridad de la Informacién nimero GITS-28. Tomado del

APHCALIVO ISOIUCION. ....oeiiiiiiiiiiiiiie ettt

Figura 9- Mdédulo de Riesgos, Seccién Transparencia del portal institucional. Fuente: imagen

tomada de la URL https://www.medicinalegal.gov.CO/MESYOS. .....uuuiiiiiiiiiiiiiiiiee e

Figura 10- Accién para abordar riesgos No. 1073 de fecha 2024.09.23. Fuente: Tomada de

aplicativo Isolucion /mejora/acciones para abordar reSgOS. ........oeeueiiiiiii e

.. 13

.. 14

.. 15

.. 16

A7

.. 19

.. 22

.. 24




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES 2024 - PRIMER CUATRIMESTRE Péagina 4 de 26

LISTA DE TABLAS

1= Vo] = U I O 41 (=T o RS o 0 =AY/ 01 6
Tabla 2. - Riesgos por proceso vigencia 2024, muestra el estado posterior a la aplicacion de
controles (1). Fuente de elaboracion propia Oficina de Control INterno. .............cevvvvvvieiiieiiiiiiiiiiieieieeeeeeee 9
Tabla 3. Acciones para abordar riesgos de corrupcion. Fuente de elaboracién propia a partir de
registros modulo de mejora/acciones para abordar riesgos del aplicativo Isolucion vs matriz de
monitoreo de riesgos de corrupcion | cuatrimestre 2024. ..........oooeeeeee i 18
Tabla 4. Acciones para abordar riesgos de gestion. Fuente de elaboracién propia a partir de los
registros en el médulo de mejora/acciones para abordar riesgos del aplicativo Isolucion vs matriz

de monitoreo de riesgos de gestion | cuatrimestre 2024. ...........ooouviiiiiii e ee e 21




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

INFORME DE SEGUIMIENTO RIESGOS INSTITUCIONALES 2024 - PRIMER CUATRIMESTRE Péagina 5 de 26

INTRODUCCION

La Oficina de Control Interno del Instituto Nacional de Medicina Legal y Ciencias Forenses, en
cumplimiento de las funciones asignadas por la Ley, en especial lo preceptuado en la Ley 87
de 1993 y demas normas aplicables, y en atencion a las actividades definidas en el Plan Unico
Nacional de Auditorias y Seguimientos (PUNAS) vigencia 2024, realiz6 el presente informe de
evaluacion y seguimiento a la Gestion del Riesgo (gestion, corrupcion, seguridad digital, fiscal),

respecto al periodo comprendido entre el 1 de enero y el 30 de abril del 2024.
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1. OBJETIVO

Verificar la gestion y cumplimiento de la Politica de Gestion de Riesgos Institucionales.

1.1 Objetivos especificos:

1. Verificar el cumplimiento de la normatividad asociada a la gestion del riesgo con corte al 30 de
abril de 2024.

2. Verificar y evaluar el seguimiento a los riesgos institucionales durante el periodo comprendido
entre el 1 de enero de 2024 y el 30 de abril de 2024.

3. Validar los controles asociados a los riesgos institucionales.

4. Revisar los riesgos materializados durante el primer cuatrimestre de 2024 y las acciones
tomadas para su mitigacion.

5. Validar la aplicacién de las recomendaciones aportadas al culminar la vigencia 2023.

2. ALCANCE

La evaluacion y el seguimiento tiene alcance a los riesgos de gestién, de corrupcién, seguridad y
privacidad de la informacién y seguridad digital, desde el establecimiento de la politica para la
gestién de riesgos, determinacién de acciones para su mitigacion, posibles riesgos materializados
el monitoreo y seguimiento, realizado por la segunda y primera linea de defensa respectivamente,

de los riesgos identificados a los procesos del Instituto, para el primer cuatrimestre del 2024.

3. CRITERIOS NORMATIVOS

Tabla 1. Criterios normativos.
ORIGEN NORMATIVIDAD
Acuerdo 08 de 2012. Articulo 6, numeral 7, Evaluar el componente de

administracion de riesgo institucional

Ley 1474 de 2011. "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica."

Ley 87 del 29 de noviembre de 1993. — Articulo 2- Objetivos del Sistema de Control

EXTERNO

Interno.
Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.
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Origen NORMATIVIDAD

Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestioén y Desemperio Institucional.

Decreto 1083 de 2015- Decreto Unico Reglamentario del Sector de Funcion Publica.,
articulo 2.2.21.5.5 “Politicas de control interno disefiadas por el Departamento
Administrativo de la Funcion Publica

Resolucion 1519 de 2020 — Mintics “Por la cual se definen los estandares y
directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacion publica, accesibilidad web,

EXTERNO

seguridad digital y datos abiertos.
Guia rol de las unidades u oficinas de Control Interno, auditoria interna o quien haga
sus veces. v3 - 2023.

Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. v6 - 2022.

Manual Operativo del Sistema de Gestibn MIPG- version 5 — marzo 2023 -
Componente Evaluacién de Riesgos del Sistema de Control Interno.

Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica de Gestién del
Riesgo en el Instituto Nacional de Medicina Legal y Ciencias Forenses”.
ResolucionNo0.000403 de 2020 (3 de Julio) “Por la cual se ajusta y actualiza la
composicién del SIG”, Articulo 21. Estructura del Modelo Estandar de Control

Interno; Articulo 22. Definicion y conformacién de las lineas de defensa del Modelo

INTERNO

Estandar de Control Interno; 23. Responsabilidades de los servidores, segun las

lineas de defensa.

Procedimiento Gestion de Riesgos, codigo DG-E-P-022, Version: 8.

4. METODOLOGIA

La Oficina de Control Interno del Instituto Nacional de Medicina Legal y Ciencias Forenses, en
cumplimiento a los roles establecidos en el articulo 2.2.21.5.3 del Decreto 648 de 2017, “De las
oficinas de control interno: Las Unidades u Oficinas de Control Interno o quien haga sus veces

desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la
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prevencién, evaluacién de la gestion del riesgo, evaluacién y seguimiento, relacién con entes externos
de control”; comunica a la Alta Direccion informacion relevante relacionada con la evaluacion de la
gestion de los riesgos en la Entidad para el para el periodo comprendido entre el 1 de enero al 30 de
abril de 2024 (ler cuatrimestre 2024), con base a la revision y andlisis de la documentacion que a

continuacion se detalla;

1. De la informacion solicitada mediante Oficio No. 021-OFCI-DG-2024 de fecha 2024-04-18 y
allegada, para elaborar informe de seguimiento de los riesgos institucionales — primer
cuatrimestre de 2024, a saber:

a. Matriz de riesgos institucionales con corte al 30 de abril de 2024.

b. Matriz de monitoreo de riesgos de seguridad de la informacion.

c. Matriz de monitoreo de riesgos de gestion.

d. Informe de seguimiento de controles de la segunda linea de defensa.

e. Informe anual de gestion.

f. Informe de posibles riesgos materializados.

g. Estado de indicadores establecidos en la politica de gestion de riesgos.

h. Reporte del nivel de avance de las acciones realizadas acorde a los resultados del

informa de seguimiento de los riesgos institucionales del tercer cuatrimestre de 2023.

2. De la Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica de Gestion del Riesgo
en el Instituto Nacional de Medicina Legal y Ciencias Forenses”.

3. Del Mapa de riesgos de la entidad vigencia 2024 publicado en el portal institucional a marzo 31
de 2024.
Del Procedimiento Gestion de Riesgos, cédigo DG-E-P-022, Version: 8.
Del Informe de seguimiento a la gestion de riesgos al final de la vigencia 2023.

6. Del procedimiento Gestién de acciones correctivas, acciones preventivas y acciones de mejora
de cddigo DG-C-P-014, version 14.

El seguimiento se realiz6 cumpliendo el cronograma de trabajo contemplado para el primer trimestre de
la vigencia 2024. A continuacién, se presentan los resultados evidenciados durante el primer trimestre

de la vigencia 2024
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5. RESULTADOS Y ANALISIS DEL SEGUIMIENTO A LA GESTION DE
RIESGOS 2024-PRIMER CUATRIMESTRE.

El Instituto Nacional de Medicina Legal y Ciencias Forenses cuenta con un mapa de riesgos vigencia
2024 elaborado bajo los parametros establecidos por el DAFP en alineacion con la politica institucional
para la gestién del riesgo. Para su formulacion contd con la particion de los lideres de proceso, fue
consolidado y publicado por la Oficina de Planeaciéon, permitiendo asi establecer mecanismos para
identificar, valorar y mitigar los riesgos, con el fin entre otras, de robustecer el Sistema de Control

Interno para el cumplimiento de los objetivos institucionales y de la planeacién estratégica de la entidad.

5.1 Contexto de la Entidad.

Para el seguimiento a la Gestion de los Riesgos en el periodo comprendido entre el 1 de enero al 30 de
abril de 2024, se realiz6 el analisis al “Mapa de Riesgos Institucionales” publicado en el portal
institucional del Instituto Nacional de Medicina Legal y Ciencias Forenses en la siguiente ruta
https://www.medicinalegal.gov.co/riesgos, en el que se observd que para la vigencia 2024 se

encuentran definidos los riesgos de la siguiente manera:

Tabla 2. - Riesgos por proceso vigencia 2024, muestra el estado posterior a la aplicacion de controles

(2). Fuente de elaboracion propia Oficina de Control Interno.

Administracion del SIG SIG-15 Corrupcion No requiere (Control 1 4
verde)
Gestion Administrativa Corrupcion 1154 1 2
Gestion Contractual Corrupcion 1153 1 2
Corrupcion No requiere (Control 3
verde
Certificacion de peritos )
forenses Corrupcion No requiere (Control 3

verde)
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Proceso (1) Riesgo Clase
No.
- Corrupcion
Gestion de Corrupcion
Infraestructura
Tecnoldgica y Servicios
Informéticos
Gestion de la Corrupcion
Comunicacion
Gestion de la Seguridad y = GSST-14  Corrupcién
Salud en el Trabajo
Gestion del Conocimiento  GSCF-27  Corrupcion
Cientifico Forense
- Corrupcion
- Corrupcion
Gestion  del  Servicio Corrupcion
Pericial
- Corrupcion

Accion para abordar

riesgos

No

verde)

requiere

No
verde)

requiere

No
verde)

requiere

No

verde)

requiere

No
verde)

requiere

1132

1133

No
verde)

requiere

1141

No

verde)

requiere

1145

1146

(Control

(Control

(Control

(Control

(Control

(Control

(Control

Total de
riesgos
por

proceso

No. De

Controles
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Proceso (1) Riesgo Clase
No.
Gestion del Sistema de Corrupcion
Evaluacion y Control
Corrupcion
Gestion del Talento GTH-20  Corrupcién
Humano
Gestion y Soporte Corrupcion
Juridico
Administracion del SIG SIG-16 Gestion
SIG-17 Gestion
GA-129  Gestion
GA-130  Gestion
GA-131  Gestion
GA-132  Gestion
Gestion Administrativa GA-133 Gestién
GA-134  Gestion
GA-135  Gestion
GCPF-36  Gestion
Certificacion de peritos
forenses GCPF-37  Gestion

Accién para abordar

riesgos

No

verde)

requiere (Control

No
verde)

requiere (Control

No Requiere (Control
Verde)

No Requiere (Control
Verde)

1168
1170
1167
1172
1173
1176
1182
1184
1190

1162

1163

Total de
riesgos
por

proceso

No. De

Controles
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Proceso (1) Riesgo Clase Accion para abordar Total de No. De
No. riesgos riesgos  Controles
por
proceso
Gestion de GITS-32 Gestion 1186 1
Infraestructura -
GITS-33  Gestion 1191 2 1

Tecnoldgica y Servicios

Informéaticos

Gestién de Gestion 1192 1 1

Comunicacioén

Gestion de la Seguridad y GSST-15 Gestion 1179 1
Salud en el Trabajo -

GSST-16 Gestion 1180 3 1

GSST-17 Gestion 1181 1

- Gestién 1166 3
Gestion del Servicio GSF-197 Gestion 1187 2 3
Pericial
Gestion del Sistema de GSEC-37 Gestion 1164 1
Evaluacién y Control -

GSEC-38 Gestion 1174 2 1
Gestion del Talento GTH-21 Gestion 1177 1
Humano

2

GTH-22 Gestion 1178 1
Gestion Financiera GF-77 Gestion 1183 1

GF-78 Gestion 1185 3 3

GF-80 Gestion 1189 3
Gestion y Soporte Gestion 1165 1 2

Juridico
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Gestion del Conocimiento - GSCF-28  Gestion 1 1

Cientifico Forense

Se aclara que la cantidad de controles establecidos en cada riesgo identificado, no esta relacionada
directamente con la materializacién o no del riesgo, estos han sido disefiados con el fin de mitigar la causa

raiz del riesgo e impacto, posibilitar el tratamiento y evitar su materializacion.

Para la vigencia se determinaron 49 riesgos en total, de los cuales 21 son de corrupcion y 28 de gestion,
como lo muestra la figura 1:

Figura 1-Mapa de procesos vs mapa riesgos 2024.

Mapa de Procesos O

Victimas,
usuarios
y demas partos
Interesadas

y demas partes
interesadas

) Riesgos de gestién

@ Riesgos de Corupcion

{_)Reesgos de Segundad de la informacion.

Fuente de elaboracion propia: Oficina de Control Interno 2024, a partir del Manual de calidad contenido en el aplicativo
Isoluciébn  20230131MANUALSIG 4.pdf (medicinalegal.gov.co) y mapa de riesgos publicado en la URL

https://www.medicinalegal.gov.co/riesgos.

A partir de la figura 1 y del andlisis realizado por la Oficina de Planeacion al indicador 1 “Porcentaje de

riesgos identificados por proceso” se puede observar lo siguiente:

a) No se da cumplimiento a la “Resolucion 1142 de 2022-12-29 “Por la cual se actualiza la Politica
de Gestion del Riesgo en el Instituto Nacional de Medicina Legal y Ciencias Forenses, articulo 2 literal a).
“identificar los riesgos de gestidon, corrupcion y de seguridad de la informacion en los procesos
institucionales”, en cuanto al articulo 3. Alcance. “La politica de gestion del riesgo es aplicable a todos los

procesos del instituto en sus diferentes sedes “, por cuanto para los procesos de Gestion de la

Planeacion Institucional, Gestibn Ambiental y Gestion del Relacionamiento con la Ciudadania no se



https://isolucion.medicinalegal.gov.co/IsolucionMedicinaLegalPro/BancoConocimiento4MedicinaLegal/7/7790fdc7112e4bc5b8ac4da0f7e2d569/20230131MANUALSIG_4.pdf
https://www.medicinalegal.gov.co/riesgos
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determinaron riesgos para la vigencia 2024.

b) No se da cumplimiento a la identificacion de riesgos inherentes a la seguridad de la informacion
para la vigencia 2024, a lo establecido en la “Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas. v6 — 2022” pagina 98, como tampoco a la directrices contenidas en el
numeral 7.2 Generalidades literal a) “El presente procedimiento es aplicable para la gestién de tres tipos de
riesgos que corresponden a: Riesgos de Gestion, de Corrupcion y de Seguridad de la Informacién, los
cuales se registran en el aplicativo ISOLUCION, de acuerdo con los anexos correspondientes a cada tipo
de riesgo "PASO A PASO PARA EL REGISTRO DE RIESGOS EN ISOLUCION" (DG-E-P-022-AX-001,
DG-E-P-022-AX-002 y DG-E-P-022-AX-003), a la actividad 7.4.2. ACTIVIDAD No 2. IDENTIFICAR LOS
RIESGOS, tarea 5 “ldentificar los posibles riesgos de seguridad de la informacion” del procedimiento DG-
P-022 version 08(vigente) “GESTION DE RIESGOS”. No se apropia lo relacionado al numeral 8. Operacién
de la NTC-ISO 27001:2013 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
la Seguridad de la Informacién. Requisitos. Es pertinente sefialar se encuentra en el aplicativo Isolucién/
maodulo sistemas/mapa de calor/ el riesgo GITS-28 sin acciones que mitiguen el mismo, a la fecha continta

en etapa de autoevaluacion (sin cerrar el ciclo), como lo evidencia la siguiente figura:

Figura 2-Ficha del riesgo DAFP — Seguridad de la Informacién nimero GITS-28. Tomado del aplicativo

Isolucion.

En este sentido se observa, no se integra en su totalidad la identificacion de los riesgos con el DOFA
institucional, base para formular ademas la planeacién estratégica implementar los objetivos de la entidad y

robustecer el sistema de control interno.

Figura 3-Debilidades del DOFA de fecha 2022-11-04. Tomado del aplicativo Isolucion. En amarillo se

resaltan algunas debilidades asociadas a los procesos que no cuentan con identificacion de riesgo.
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DEBILIDADES

Recuperacion del costo de |z pericia

Diversidad étnica, de género, cultural y religiosa.

Posicidn de la comunidad vecina a la apertura de puntos de atencidn.
Seguridad informdtica.
Infraestructura tecnoldgica

Politica de gobierno digital - transformacion digital
Cambios normativos juridicos

Comunicacidn interna

Comunicacién externa

Atencion y servicio al ciudadano

Imagen Institucional
Infraestructura para la prestacidn de servicios.
Sedes arrendadas o en comodato

Sedes amigables con el medio ambiente.
Certificacion de peritos

Cambios en la ciencia o en las metodologias

Tratamiento de los documentos digitales

Organizacion y control del Sistema Macional de Medicina Legal y Ciencias Forenses

Oportunidad en la prestacién del servicio

Atencion de desastres, pandemias y/o emergencias

Proyectos de investigacion
Competencia del talento humano
C

o de los procesos y pre imiento:
Formacion de los servidores para la atencion con enfoaue diferencial v/o discapacidad.

Figura 4-Amenazas del DOFA de fecha 2022-11-04. Tomado del aplicativo Isolucion. En amarillo se

resaltan algunas amenazas asociadas a los procesos que no cuenta con identificacion de riesgo.

AMENAZAS

Cambios en politicas de gobierno.
Planes de ordenamiento territorial.

Cambio de administracian institucional.

Cambios en los indicadores econémicos.

Presupuesto institucional

Condiciones de seguridad en algunas zonas del pais.

Diversidad étnica, de género, cultural y religiosa.

Presiones externas para gue el Instituto entregue resultados inmediatos en los servicios gue presta.
Posicidn de |la comunidad vecina a la apertura de puntos de atencién.

Conectividad entre las diferentes unidades organizacionales y puntos de atencidn
Seguridad informatica.

Infraestructura tecnoldgica

Condiciones ambientales asociadas al lugar de trabajo. (riesgo climdtico, calidad del aire,
vertimientos, humedad, ventilacién)

Cambios normativos juridicos

Diversidad de autoridades y normas de temas ambientales.

Imagen Institucional

Infraestructura para la prestacion de servicios.

Sedes arrendadas o en comodato

Cobertura a nivel nacional

Condiciones ambientales en el entorno de las sedes.
Cambios en la ciencia o en las metodologias
|Organizacién y control del Sistema Nacional de Medicina Legal y Ciencias Forenses

Oportunidad en la prestacidn del servicio

Generacidn de informacién estadistica para la formulacién de politica publica.

Atencidn de desastres, Eandem\‘asw’u emergencias
Competencia del talento humanao

Conocimiento técnico especializado.

c) Se encuentra asociado el indicador No.1. Porcentaje de riesgos identificados por proceso. Con un
valor calculado para el primer cuatrimestre del 75%, cuyo resultado ademas es coherente frente a los
resultados de seguimiento para la identificacion del riesgo; se extracta del monitoreo, acciones: “Para
el segundo cuatrimestre de 2024 el Mapa de riesgos Vigencia 2024, se actualizara con los Riesgos
de los Procesos de Gestion de Relacionamiento con la Ciudadania, Gestion Ambiental y Gestion de
la Planeacion Institucional. Adicional a esto, se informa que en el proceso de Gestion del Servicio
Pericial no se abord6 desde su perspectiva el riesgo denominado "Incumplimiento a la

implementacion del Sistema de Medicina Legal".

5.2 Seguimiento a los riesgos de corrupcion, de gestion y seguridad de la informacion.
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Andlisis de la Oficina de Control Interno sobre los Riesgos de Corrupcion.

Se identificaron 21 riesgos de corrupcion para la vigencia 2024, sobre estos se evaluaron la totalidad de

riesgos y controles y revisaron las acciones para la mitigacion de estos. En donde se encontré:

1.

Para la vigencia 2024, se determiné como medida de respuesta “reducir el riesgo”, se observo,
ademas, que para el proceso de gestion financiera no se establecié al menos un riesgo de

corrupcion.

Los riesgos se encuentran disefiados y bajo la estructura sugerida por el DAFP en la
mencionada guia registrada en el numeral 3 de criterios normativos, externos, de este

documento.

Se determinaron los controles para el afio 2024 y respectivo tratamiento ante desviaciones,

directrices documentadas en el procedimiento para la gestién de riesgos de codigo DG-M-P-022.

Para la vigencia 2024 fue integrado al mapa de riesgos el “control verde” (en 14 de los riesgos
de corrupcion), no obstante, esta clasificacion y directrices sobre su aplicacion, no se
encuentran documentadas en la politica para gestion de riesgos, como tampoco en el
procedimiento para gestién de riesgos y anexos respectivos, ni en otro documento que oriente la
gestién del riesgo en la entidad para garantizar la eficacia del control. En 7 de los riesgos de

corrupcién se determinaron acciones para abordar riesgos.

El mapa de calor dispuesto en el aplicativo Isolucion/ riesgos de corrupcion refleja la zona de
evaluacién de riesgo inherente en moderado para tres de ellos (GTH20, GSST-14, GSCF-27) en
tanto para esos mismos riesgos la zona de evaluacion de riesgo residual solo muestra dos de

ellos, como lo permite observar la figura 5.

Figura 5- Figura matriz inherente vs matriz residual del mapa de calor de riesgos de corrupcion.

Fuente: tomado de aplicativo Isolucion/riesgos de corrupcion/mapa de calor.
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6. Al verificar el riesgo GSCF-27 en el aplicativo isolucién, este no registra valoracion del riesgo

residual, como lo muestra la figura 6:

Figura 6- Informacion del riesgo GSCF-27 tomado del aplicativo Isolucién/riesgos de corrupcion
vigencia 2024.

Caune et Cammst

7. Asimismo, el mapa de calor refleja movimiento de la zona de evaluacion de riesgo inherente de
“‘extremo” a la zona de riesgo residual “alto”, posterior a la aplicacion de controles, para los
riesgos GITS 31 y GSF-193. La matriz de monitoreo del primer cuatrimestre del 2024, no
registra lo relacionado al riesgo GITS 31.
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8. En cuanto a las acciones para abordar riesgos, dispuestas en el aplicativo Isolucion, se

encontro:

Tabla 3. Acciones para abordar riesgos de corrupcion.

Accion para

Riesgo abordar Observacién
riesgos
GITS-31 1159 De tres actividades, en dos de ellas no se registran

seguimientos.

SIG-15 1150 De 2 actividades programadas, no se realizé

seguimiento en el primer cuatrimestre a una de estas.

GC-1 1153 De ocho actividades en seis de las actividades a cargo
de: Secretaria General, Regional Noroccidente,
Regional Occidente, Regional Sur y Grupo Nacional de
Gestion Contractual. No se realizaron los seguimientos
en el periodo establecido para la evaluacion de los

riesgos primer cuatrimestre

GA-128 1154 De 2 actividades programadas, no se realizé

seguimiento en el primer cuatrimestre a una de estas

Fuente de elaboracién propia a partir de registros médulo de mejora/acciones para abordar riesgos del aplicativo Isolucion vs
matriz de monitoreo de riesgos de corrupcion | cuatrimestre 2024.

9. Para la vigencia 2024 se cuenta con dos indicadores:

a. indicador No.2 “Disminuir la materializacion de conductas asociadas a los riesgos de
corrupcion, que hace parte del mapa de riesgos institucionales” el cual, conforme al
reporte, a la fecha no se han materializado riesgos. Sobre el particular la Oficina de
Control Interno pudo constatar que la Oficina Juridica y la Oficina de Control Interno
Disciplinario se encuentran elaborando el documento “Gestidon Disciplinaria” cuyo estado
es borrador y pese a no estar alineado en su construccion dentro del aplicativo isolucion,
al culminar este documento, ser aprobado y proceder a su aplicacién incidira en el mapa
de riesgos, cuya integracion de seguro se verd reflejada para la préxima vigencia.

b. Indicador No.3 “Porcentaje de actividades eficaces para mitigar el riesgo de corrupcion”
cuyo valor calculado es 0% a 2024-04-30, sobre las 64 actividades planeadas, segun

reporte de la Oficina de Planeacion. Sobre este resultado no se observaron acciones
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tendientes a fortalecer la consecucion de la meta en los cuatrimestres posteriores de la

vigencia 2024.
5.2.2 Anélisis de la Oficina de Control Interno sobre Riesgos de Gestion.

Se identificaron 28 riesgos de gestion para la vigencia 2024, sobre estos se evaluaron la totalidad de
riesgos y controles y revisaron las acciones para la mitigacién de estos. En la matriz de monitoreo primer
cuatrimestre se omitié el seguimiento al riesgo GSCF-28 asociado a la accion para abordar riesgos 1193.

Se encontro:

1. En cuanto a los riesgos de gestion (28) se observa que, en 20 de ellos, la zona de evaluacion del
riesgo inherente y residual son iguales después de aplicar controles, en tanto en 3 (GA-129, SIG-
16 Y GA132) cambia de “alto” a “moderado”, en cinco cambia de moderado a bajo (GSCF-28, GF-
78, GA-135, GF-80 Y GSF-197) asi se refleja en la figura 7:

Figura 7- Figura matriz inherente vs matriz residual del mapa de calor de riesgos de gestién.

FiEr i i s &

Frosuio Tiga s Filksan = Case o4 R

pTe— | prmP— - Gaston -

Fuente: tomado de aplicativo Isolucion/riesgos de corrupcion/mapa de calor.

2. Se determinaron los controles para el afio 2024 y respectivo tratamiento ante desviaciones,

directrices documentadas en el procedimiento para la gestién de riesgos de cédigo DG-M-P-022.
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3.

Para la vigencia 2024, en los riesgos de gestion se determiné como medida de respuesta en 19
de ellos “aceptar el riesgo”; en 5 “reducir: mitigar Reducir: Transferir’ y en los 3 restantes

“reducir: mitigar Reducir: evitar”.

La definicién del riesgo se encuentra disefiado bajo lineamientos sugeridos por el DAFP en la
mencionada guia registrada en el numeral 3 de criterios normativos, externos, de este

documento.

La redaccion del riesgo GF-27 “Posibilidad de efecto dafioso, en los insumos o reactivos, porque
no existe control de reetiqueta posteriores a la fecha de vencimiento” requiere sea revisada y
verificar si este riesgo de gestiébn no corresponde a un riesgo de corrupcion. La redaccion actual
hace entender la aceptacién por parte de la entidad del uso de insumos o reactivos vencidos, se
requiere tener presente lo relacionado en la Resolucion 773 de 2021 “Sistema Globalmente
Armonizado” en su Articulo 15. “Reetiquetado de productos quimicos importados. Los productos
importados podran ser re etiquetados dentro de la bodega del importador, antes de ser usados o

vendidos”.

En este mismo riesgo se precisa la revision del control “Manejar y almacenar los reactivos e
insumos empleados en los laboratorios y organismos de inspeccion de manera adecuada”, y
acciones para dar tratamiento ante la desviacion de este, de acuerdo a los atributos que debe

tener un control, documentados en el SIG.

En cuanto a las acciones para abordar riesgos, dispuestas en el aplicativo Isolucion, se encontré
gue cada riesgo cuenta con una accidn asociada y registrada en el aplicativo Isolucion, el
32.14% presenta debilidades en el seguimiento y uno de ellos requiere sea revisada la

redaccion y el del control. Se encuentra, ademas:
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Tabla 4. Acciones para abordar riesgos de gestién.

Riesgo Accion para abordar Observacion
riesgos
GSF-196 1166 De 20 actividades no se le realizd6 el seguimiento a 7
actividades.
GA-132 1176 A las tres actividades no se les realiz6 seguimiento

durante el ler cuatrimestre.

GA-132 1182 De 2 actividades, no se realizé seguimiento en primer

cuatrimestre a 1 actividad.

GF-77 1183 A las cuatro actividades no se les realizé seguimiento
durante el 1ler cuatrimestre. Se requiere revisar la

redaccion del riesgo y del control.

GF-78 1185 De las 14 actividades no se les ha realizado seguimiento

a 4 de ellas durante el ler cuatrimestre.

GITS-32 1186 A las dos actividades no se les realiz6 seguimiento

durante el ler cuatrimestre.

GITS-33 1191 A las dos actividades no se les realiz6 seguimiento

durante el ler cuatrimestre.

GA-135 1190 A las dos actividades no se les realiz6 seguimiento

durante el ler cuatrimestre.

GSF-197 1187 A las tres actividades no se les realiz6 seguimiento

durante el ler cuatrimestre.

Fuente de elaboracion propia a partir de los registros en el médulo de mejora/acciones para abordar riesgos del

aplicativo Isolucion vs matriz de monitoreo de riesgos de gestion | cuatrimestre 2024.

Para este numeral se encuentra un indicador No. 4 Porcentaje de Actividades Eficaces. En donde se

reporta un valor calculado del 9.87% para el primer cuatrimestre del 2024.
5.3 Aplicacion de las recomendaciones aportadas al culminar la vigencia 2023.
Para el primer cuatrimestre del 2024 se verifico la aplicacion de las recomendaciones realizadas en el

seguimiento a cierre de la vigencia 2023, asi:

a) La Politica de gestién de Riesgo emitida a través de la Resolucién N0.001142 del 29 de
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diciembre 2022, continua pendiente por parte de la Oficina de Planeacién presentar el estado

de los riesgos institucionales de la vigencia 2023 al Comité Institucional de Coordinacién de

Control Interno a fin de establecer los lineamientos requeridos que permitan cumplir los

objetivos de la Palitica.

b) Procedimiento de gestion de riesgos en lo relacionado a:

1.

La descripcion del riesgo: Se mantiene. No obstante, se pudo constatar la

existencia del registro del procedimiento version 9 en el aplicativo Isoluciéon / listado

maestro de documentos/manejo de documentos, a cargo de control de documentos,

pero no se evidencia flujo de informacién documental, como lo muestra la siguiente

figura.

Figura 8-Ficha del riesgo DAFP — Seguridad de la Informacién nimero GITS-28. Tomado del aplicativo

Isolucion.

e & & @
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2. Seguimiento de controles: Se mantiene, no se cuenta con la actualizacion del

procedimiento.

c) Cumplimiento de la Politica de Gestion del Riesgo.

1.

2.

En lo relacionado con el articulo 2 Objetivos de la Politica: se mantiene, no se

evidencian acciones sobre el establecimiento de acciones de mejora.

En lo relacionado con el articulo 13 Consolidado del mapa de riesgos, observacion 2:
Continua pendiente para la presentacién ante el Comité de Control Interno.

En lo relacionado con el articulo 16 Actualizacién del Mapa de Riesgos: Observacion
La Oficina Juridica y la Oficina de Control Interno Disciplinario, se encuentran

elaborando el documento “Gestion disciplinaria”, el cual se encuentra en estado

borrador.

d) Cumplimiento de las actividades contempladas en el procedimiento de Gestion de riesgos.
Con relacion a:
1. Informe de la matriz de monitoreo de los riesgos reportados del tercer cuatrimestre,

observacion 1. Lo relacionado a la matriz de monitoreo del Il cuatrimestre de la
vigencia 2023 fue subsanado. Pero se repite la misma situacién para la vigencia
2024, debido que a la fecha (2024-05-31) no se encuentra publicada la matriz de
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monitoreo mapa institucional de riesgos de gestion, de corrupcion y de seguridad de la
informacion | cuatrimestre 2024, como se permite observar en la siguiente figura:

Figura 9- MAdulo de Riesgos, Seccion Transparencia del portal institucional. Fuente: imagen
tomada de la URL https://www.medicinalegal.gov.co/riesgos.
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e)

f)

9)

h)

Respecto al glosario de la gestiéon de riesgo: se mantiene la observacion 2 para la vigencia
2024.

Identificacién, andlisis y valoracion de riesgos: se mantiene la observacion 3, es compatible
con lo registrado en el numeral 5.1 Contexto de la Entidad, literal b y figuras 3 y 4 de este
documento.

Estado de riesgos materializados durante la vigencia 2023 con corte a 31 de diciembre de
2023. Observacion 1, se encuentra pendiente de ser presentado ante el Comité de Control
Interno.

Trazabilidad de las no conformidades asociadas a riesgos de gestion, de corrupcion y de
seguridad de la informacion. Se aclara para el informe de la vigencia 2024 que el término de
no conformidad corresponde a la clasificacion en el aplicativo Isolucidon “acciones para
abordar riesgos”. Contintia abierta con un 33% de avance a la fecha.
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Figura 10- Accion para abordar riesgos No. 1073 de fecha 2024.09.23.

Fuente: Tomada de aplicativo Isolucion /mejora/acciones para abordar riesgos.

No se evidencia para el primer cuatrimestre del 2024, se hayan tomado acciones sobre lo reportado en el
informe de seguimiento a la gestidn del riesgo con corte a 31 de diciembre de 2023, del numeral 5.6.2,

literales a, by c.
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6. CONCLUSIONES

Fue posible para la tercera linea de defensa dar cumplimiento a los objetivos trazados para el presente

periodo de seguimiento. En ese sentido y tras el andlisis de los resultados obtenidos se concluye:

1) Debilidades en el cumplimiento de los criterios normativos asociados a la gestién del riesgo con
corte a 30 de abril de 2024, debido a que durante el primer cuatrimestre no se identificaron riesgos
asociados a la seguridad de la informacion, como tampoco a los procesos de Gestion de la
Planeacion Institucional, Gestion Ambiental y Gestién del Relacionamiento con la Ciudadania, y
para el proceso de gestidn financiera solo se identificaron riesgos de gestion.

2) Se encuentran debilidades en el seguimiento a las acciones asociadas a los riesgos, debido a que
el 19% de los riesgos de corrupcion presentan novedad, como se describié en la tabla 3 del
presente documento. Y en los riesgos de gestion el 32.14% presentan novedad, como lo relaciona
la tabla 4 de este documento.

3) Para el primer cuatrimestre de la vigencia 2024 la entidad ha establecido los controles para dar
tratamiento a los riesgos; fue integrado al mapa de riesgos el “control verde” (en 14 del riesgo de
corrupcién), no obstante, esta clasificacion y directrices sobre su aplicacién, no se encuentran
documentadas en los documentos que orientan la gestion del riesgo en la entidad para garantizar
la eficacia del control.

4) Al primer cuatrimestre del 2024, en el mapa de riesgos no se han identificado riesgos fiscales,
como lo establece la “Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas”. v6 — 2022, pagina 66 a 82.

5) Durante el primer cuatrimestre del afio 2024, no se ha presentado la materializacion de riesgos
conforme a los reportes allegados y revisados por la Oficina de Control Interno.

6) No se han atendido la totalidad de las recomendaciones contenidas en el informe de seguimiento a
la gestion de riesgos, a cierre de la vigencia 2023.

7) El Riesgo GSCF-28 a cargo del proceso de Gestion del conocimiento no fue objeto de monitoreo
para el primer cuatrimestre del 2024.

8) El control sera mas efectivo en la medida que se disminuya la probabilidad de ocurrencia (nimero
de veces), en este sentido se requiere sean revisadas las evidencias, por parte de la primera y
segunda linea de defensa, asociadas a cada control en cuanto a su capacidad de reducir la
probabilidad.

9) El enfoque de la gestion del riesgo en la Entidad es el adecuado, no obstante, por contar con

mecanismos muy dinamicos, se debe en cada periodo analizar los resultados obtenidos y
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redireccionar las estrategias, en la medida que sea posible, para la consecucion de los objetivos

estratégicos.
10) Los resultados del presente informe fueron socializados a la Oficina de Planeacion el dia 2024-06-

05.

7. RECOMENDACIONES

Dar cumplimiento a las observaciones presentadas en el presente informe para mantener un grado
eficaz en la gestién del riesgo.

Anexo: Dos archivos electrénicos en Excel con Matrices de monitoreo y seguimiento a la gestion de riesgos de
corrupcion y de gestion, ler cuatrimestre 2024.
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